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1 Inledning

1.1 Syfte och Malgrupp

Syftet med implementationsplanen for socialndmndens systematiska
sakerhetsarbete ar att faststalla mal och arbetet inom omradet for att uppna
malsattningarna.

Malgruppen for implementationsplanen ar i huvudsak socialférvaltningens
sakerhetsstrateger och enhetschef for enheten sakerhet, beredskap och
systemforvaltning. Vidare anvands dokumentet for aterrapportering av
namndinitiativet "Sakerstalla socialndmndens systematiska sékerhetsarbete”.

Implementationsplanen galler for verksamhetsaret 2024.
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2 Verksamhetsomrade, systematiskt sékerhetsarbete

Verksamhetsomradet &ar det som ska forvaltas och utvecklas inom
implementationsplanen. Arbetet sker i samrad med sakerhetsavdelningen pa
kommunstyrelsekontoret och avgransas till socialnamndens ansvarsomrade.

2.1 Verksamhet som objektet ska stodja

Verksamhetsomradet syftar till att stodja socialnamndens verksamhet vilken
ansvarar for Norrtéalje kommuns individ- och familjeomsorgsverksamhet (IFO)
dar socialtjanstlagen (SoL), lag om sarskilda bestammelser om vard av unga
(LVU) och lag om vard av missbrukare (LVM) och foraldrabalken (FB) i huvudsak
ar den styrande lagstiftningen. Darutéver har socialnamnden individnivaansvar
for del av kommunens integrations- och arbetsmarknadsfragor.

Socialnamnden ar aven ansvarig for arenden enligt alkohollagen (2010:1622),
tobakslagen (1993:581), lag (2022:1257) om tobaksfria nikotinprodukter och lag
(2009:730) om handel med vissa receptfria lakemedel. Socialndmndens
verksamhet finns till for invanarna i Norrtdlje kommun och ska arbeta
uppstkande, utreda behov av och tillgodose individuellt anpassade
socialtjanstinsatser av hog kvalitet. Verksamheten bedrivs med hansyn till
individens rétt till delaktighet och inflytande och med ett barnréattsperspektiv.
Socialndmnden stravar standigt efter att forbattra sin verksamhet avseende
maluppfyllelse och kvalitet pa densamma.

Namndens insatser ar individuellt anpassade och ska syfta till ett sjalvstandigt,
vardigt och tryggt liv. Hoga forvantningar pa organisation, medarbetare och
invanare genererar en flexibel och andamalsenlig socialtjanst av hog kvalitet.
Verksamheter som ingar i namndens forvaltning &r ekonomiskt bistand, budget-
och skuldradgivning, dodsboanmalningar, boende till sarskilt utsatta grupper,
skadligt bruk- och beroendevard, stod till valdsutsatta i nara relationer och barn
som bevittnat vald, hedersrelaterat vald och fortryck, insatser for barn och unga
upp till 20 ar,

flyktingmottagning, arbetsmarknadsinsatser, familjeratt, serveringstillstand och
mottagande av ensamkommande barn samt stodfunktioner till dessa. Fran och
med 2022 har socialnamnden &ven ansvar for att anordna boende utifrdn EU:s
massflyktsdirektiv.

2.2 Delomraden
Det systematiska sakerhetsarbetet inom socialforvaltningen bestar av féljande
omraden:
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Omréade

Beskrivning

Kommunalt krisstod

Socialnamndens ansvar vid behov av kommunalt krisstod

Informationssékerhet och dataskydd

Socialnamndens sékerhet kopplat till information i olika
former, exempelvis personuppgifter

Kontinuitetshantering

Socialnamndens férmaga att uppratthalla socialnamndens
ansvarsomraden vid storningar

Risk- och sarbarhetsanalys

Socialndmndens strategiska arbete for att 6ka
verksamhetens resiliens enligt Lag (2006:544) om
kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap

Valfardsbrott

Socialnamndens arbete med att motverka valfardsbrott sa
som exempelvis hot, otillaten paverkan och stéld fran det
allméanna

Operativt sdkerhetsarbete

Socialndmndens arbete med att sakra verksamhetens
skyddsvarda tillgangar, exempelvis personal och lokaler

Internkontroll

Socialndmndens ansvar i det kommundvergripande arbetet
avseende kontroll av de kommunala verksamheterna enligt
kommunallagen

Civilt forsvar

Socialnamndens motstandskraft mot antagonistiska
garningar. Socialforvaltningens civila forsvar ar ett resultat
av 6vriga omraden inom det systematiska sékerhetsarbetet

Kriskommunikation

Socialnamndens arbete med att samordna och
kvalitetssakra information och kommunikation infér och
under en storning/kris

Socialt trygghetsarbete

Socialndmndens systematiska och strategiska arbete med
att framja social trygghet och goda levnadsvillkor med
utgangspunkt i socialnamndens verksamhetsomraden

2.3 Narliggande omraden
Med narliggande omraden avses sadana omraden som &r eller har beroende
till socialférvaltningens systematiska sakerhetsarbete.

Narliggande omraden

Beskrivning av beroende

Kommunalt krisstod

Kommunens gemensamma arbete for att stddja
individer i kris

Fyren

Socialférvaltningens kvalitetsledningssystem vilket
anvands for att kartlagga processer vid storningar
och kriser
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Néarliggande omraden

Beskrivning av beroende

Trygghetspunkter

Kommunens uppsamlingspunkter for invanare vid
extraordindra handelser eller kriser

Norrtalje kommuns 6vergripande
systematiska sakerhetsarbete

Socialférvaltningens systematiska sékerhetsarbete
sker i samverkan med kommunstyrelsekontorets
sékerhetsavdelning

Norrtalje kommuns brottsférebyggande och
trygghetsskapande arbete

Socialférvaltningens systematiska sékerhetsarbete
sker i samverkan med TINK
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3 Mal och Inriktning

| detta avsnitt beskrivs verksamhetsomradets malséttning utifrdn styrande
dokument, politiska prioriteringar och verksamhetens behov, vilka bryts ned till
delmal for omradet.

3.1 Mal och inriktning som ar styrande for
verksamhetsomradet

Styrande dokument Mal/inriktning som paverkar Paverkan
forvaltningsobjektet (Mal och budget, VP)

Mal och Budget 2024 — 2026 Okat fokus pa sakerhetsfragor Styrande

Socialndmndens Intensifiering av det systematiska Styrande
verksamhetsplan 2024 — 2026 sakerhetsarbetet inom socialndmnden

3.2 Nulagesanalys
Med utgangspunkt i 6vergripande mal och inriktning har féljande nulagesanalys
identifierats for socialférvaltningens systematiska sakerhetsarbete.

Systematiskt sakerhetsarbete

Mot bakgrund av Sveriges férandrade sékerhetslage, kriget i Ukraina, Sveriges
intrade i Nato, samt samhallsutvecklingen har saval extern som intern
kravstallning pa forvaltningens systematiska sakerhetsarbete Okat. | det
systematiska  sakerhetsarbetet ingar civilt  forsvar, krisberedskap,
kontinuitetsplanering, informationssakerhet och dataskydd, samt arbete mot hot,
vald, otillborlig paverkan och valfardsbrott. Socialforvaltningens systematiska
sakerhetsarbete pagar och fokuset &r primart att systematisera arbetet och géra
det till en naturlig del i verksamheterna. Under 2024 har personella resurser
tillsatts for att intensifiera arbetet ytterligare. Med dessa resurser bedoms det
systematiska sakerhetsarbetet, i dess nuvarande form och ambitionsniva, ha en
fullgod resurstillsattning. Framtida resursbehov for det systematiska
sakerhetsarbetet beror pa vilka uppdrag som alaggs forvaltningen, samt vilken
ambitionsnivd som forvantas i sakerhetsarbetet. | dagslaget ar
ansvarsfordelningen for det kommunala krisstodet (POSOM), med tillhérande
trygghetspunkter, inte faststallt och om det alaggs socialférvaltningen bedéms
behovet av resurser 6ka. Det saknar idag budget och uppdragen ar inte reglerat
i ndgot reglemente. Det finns darfor behov av styrning genom kommunens
reglemente samt ekonomiska forutsattningar och mandat kopplat till uppdraget.
Uppdraget ar stort i handelse av kris. Vidare kan frdgan om ambitionsniva
avseende arbetet mot valfardsbrottslighet och motstandskraft komma att
paverka resursbehoven vytterligare. Nar ambitionsnivan férandras oOkar
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forvantningarna bade i karn- och stodverksamheterna, varfor resursbehovet i
karnverksamheten ocksa kan komma att paverkas.

Ny socialtjanstlag

Promemorian Ett fortydligat brottsforebyggande ansvar for socialnamnden &r en
komplettering till betankandet En hallbar socialtjanst — En ny socialtjanstlag
(SOU 2020:47), promemorian foreslar nya bestammelser for att fortydliga
socialnamndens brottsférebyggande ansvar. Andringarna skulle innebara en
komplettering till socialtjanstens breda férebyggande arbete for att ocksa skapa
ett tydligt brottsforebyggande fokus. Bestammelserna anger ingen aldersgrans,
det brottférebyggande arbetet foreslas omfatta bade barn och vuxna. Det ar
oklart hur de foreslagna bestammelserna skulle paverka det systematiska
sakerhetsarbetet om de trader i kraft med den nya socialtjanstlagen.
Socialtjansten skulle fa ett tydligt brottsférebyggande ansvar vilket troligtvis
skulle stdlla hogre krav pa samverkan mellan flera aktorer som delar det
brottsférebyggande ansvaret i kommunen.

3.3 Mal

3.3.1 Mal for perioden

Malen ar en foljd av forutsattningar som presenteras i foregaende avsnitt.
Overgripande mal for socialforvaltningens systematiska sakerhetsarbete for ar
2024 ar:

Mal Namndinitiativ VP24 Ansvarig Slutdatum
2.2 Séakerstalla dataskyddet i Enheten for 2024-04-25
samband med digitalisering Séakerhet,
beredskap och
systemférvaltning
3.3 Séakerstalla socialndmndens Enheten for 2024-11-28
systematiska sakerhetsarbete Sakerhet,

beredskap och
systemfdrvaltning

Mal 2.2. avser att sakerstalla dataskyddet i samband med digitalisering. Malet
anses uppfyllt nar socialndmnden antagit en plan for att sdkerstalla dataskyddet.

Namndens inriktning for att na mal 2.2
Hamtat fran VP2024-2026, s. 8.

Socialndmnden avser att under 2024 utnyttja digitaliseringens mojligheter
genom att karnverksamheten bistas med adekvat IT-stod. Syftet ar framst att
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effektivisera verksamhetens processer och minska manuellt arbete, men ockséa
att 6ka rattssakerheten for invanarna.

Mal 3.3. anses slutfort nar socialférvaltningen upprattat och presenterat en
implementationsplan for socialndmnden.

Namndens inriktning for att na malen
Hamtat fran VP2024-2026, s. 8-9.

For att mota och sékerstalla god kommunal serviceniva aven vid stérningar och
kriser avser socialndmnden att intensifiera det systematiska sakerhetsarbetet
genom att implementera en kontinuitetsplan i verksamheten.

Valfardsbrottslighet &r ett hot mot demokratin och darmed allas problem.
Socialndmnden kommer darfor starka det férebyggande arbetet och sakerstélla
att det finns en tydlig process och rutiner for att upptdacka och hantera
valfardsbrott sdsom bland annat infiltration, otillaten paverkan samt hot och vald
mot tjanstem&n och politiker nar brotten upptacks. Arbetet kommer att
sékerstéllas inom ramen for socialndmndens internkontroll.

Socialnamnden har 6kat fokus pa den systematiska sékerheten i forvaltningen
genom den nya enheten for sékerhet, beredskap och systemférvaltning. En del
av arbetet syftar till att sakerstalla processer och rutiner for att forebygga
infiltration, ofillaten paverkan samt hot och vald mot tjansteman och politiker.

3.3.2 Delmal fér omradet

De oOvergripande malen frdn socialnamndens verksamhetsplan 2024-2026
konkretiseras i foljande tabell till delmal inom ramen for det systematiska
sékerhetsarbetet.

Delmal | Nr | Beskrivning Anses klart nar Slutdatum
3.3 1 Systematisera Det finns en etablerad 2024-12-31
socialférvaltningens process for RSA-arbetet
arbete med risk- och med tillhérande rutiner och | Uteblev efter dialog
sarbarhetsanalyser planer med KS.
3.3 2 Uppréatta en Kontinuitetsplanen samt 2024-10-31
forvaltningsgemensam tilhérande process for
plan for fornyelse ar antagen av
kontinuitetshantering, férvaltningsledningsgruppen
forberedelser , senast 2024-10-31
reservrutiner for samtliga
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prioriterade ataganden Forberedelser och
samt kriskommunikation | reservrutiner ar upprattade,
kvalitetsgranskade och
kanda i verksamheterna,
senast 2024-05-31
3.3 3 Uppratta en Handlingsplanen beskriver | 2024-05-31
handlingsplan for att tillvagagangssattet som
identifiera och motverka | socialférvaltningen tillampar
valfardsbrott, inklusive for att motverka
otillaten paverkan valfardsbrott. Planen &r
antagen av socialndmnden
3.3 4 Sakerstalla Det finns etablerade planer | 2024-12-31
socialférvaltningens och rutiner for att hantera
operativa sakerhetsfragor inom
sakerhetsformaga verksamheten, inklusive hot
och vald
3.3 5 Upprétta en plan for att Plan med tillhérande 2024-10-03
hantera processer och rutiner for
socialférvaltningens socialférvaltningens Invantar beslut fran
ansvarsomrade vid ansvarsomraden vid behov | KF avseende
behov av kommunalt av kommunalt krisstod &r ansvarsfordelning
krisstod etablerade
2.2 6 Sakerstall att Samtliga forteckningar ar 2024-12-31
socialférvaltningens uppdaterade under aret och
registerforteckning det finns processer och Forsenad till foljd
avseende dataskydd ar rutiner som sakerstaller att | av forandrade
uppdaterad och aktuell de uppdateras kontinuerligt | prioriteringar
avseende operativt
sakerhetsarbete,
exempelvis larm-
och
utrymningsrutiner
2.2 7 Séakerstall Socialférvaltningen agerar i | 2024-12-31
socialférvaltningens enlighet med lagkraven i
féljsamhet till NIS2- NIS2-direktivet —
direktivet
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kontrolleras genom
utvardering
3.3 8 Uppratta Internkontrollplan ar 2024-11-30
internkontrollplan utifran | antagen av socialnamnden
verksamhetens behov for
2025
3.3 9 Genomfoér internkontroll Samtliga internkontroller & | 2024-11-30
under 2024 utifran genomférda och resultatet
internkontrollplanen for presenterat for
2024 socialndmnden
3.1 10 | Forbered Socialférvaltningen har en 2024-11-30

trygghetsarbetet infor
omstallningen till nya
SoL

tydlig bild av vad
trygghetsarbetet inom
forvaltningen ska utgora
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4 Verksamhetsomradets aktiviteter

| foljande avsnitt beskrivs implementationsplanens planerade aktiviteter, samt

vilka delmal de utgar fran.

4.1 Aktivitetslista

Mal Nr | Aktivitet Paborjas Senast klart
2 Sakerstall att det finns 2024-01 2024-05
kvalitetssékrade och kanda
forberedelser och reservrutiner for
de prioriterade ataganden
2 Skapa en 6vergripande 2024-05 2024-10
kontinuitetsplan och presentera for
FLG
3 Utred forutsattningar och planera 2023-12 202402
arbetet med handlingsplanen mot
valfardsbrott
3 Skapa handlingsplan fér arbete mot | 2024-04 202404
valfardsbrott och presentera for
namnd
3 Arbete med framtagna atgarder 202405 2025-05
avseende valfardsbrott och otillaten
paverkan
5 Utred forutsattningar och planera 2023-12 2024—**
arbetet med socialforvaltningens
ansvarsomraden gallande Invantar beslut fran KF
kommunalt krisstod avseende
ansvarsfordelning
5 Skapa en plan for 2024—** 2024—**
socialférvaltningens ansvarsomrade
géllande kommunalt krisstod Invantar beslut fran KF
avseende
ansvarsfordelning
2 Samordna och férbereda 2024-03 2024-04
socialférvaltningens
kriskommunikation
8 Internkontrollpunkt 1 Enligt tidsplan Enligt tidsplan fran KS
fran KS
8 Internkontrollpunkt 2 Enligt tidsplan Enligt tidsplan fran KS
fran KS
8 Internkontrollpunkt 3 Enligt tidsplan Enligt tidsplan fran KS
fran KS
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Mal Nr | Aktivitet Paborjas Senast klart
9 Interkontrollplan 2025 2024-10 2024-11
1 Systematisera socialndmndens RSA | Uteblev efter Uteblev efter dialog med
arbete dialog med KS KS
4 Uppdatera och implementera 2024-05 2024-12
socialndmndens rutiner avseende
operativ sakerhet
4 Genomfor 6vningar utifran de 2024-05 2024-12
operativa sdkerhetsrutinerna
4 Systematisera arbetet med 2024-09 2024-12
incidentrapportering i KIA
4 Implementera och forvalta COSAFE | 2024-05 2024-10
6 Uppdatera och aktualisera 2024-** 2025—**
socialnamndens
registerforteckningar utifran GDPR Nedprioriterat till | Nedprioriterat till foljd av
foljd av okat Okat behov av operativ
behov av sékerhet
operativ
sakerhet
7 Utred forutsattningar for 202406 2024-11
socialnamndens foljsamhet till NIS2-
direktivet
7 Implementera atgarder for att 2024-09 2024-12
sékerstélla socialnamndens
féljsamhet till NIS2
10 Kartlagga forutsattningar och ramar | 2024-08 2024-11
for trygghetsarbetet
10 Ta fram en struktur och 2024-08 2024-12

implementera en social lagesbild for
kontinuerlig uppféljning och
samverkan inom férvaltningen
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5 Plan for forvaltning av objektet

5.1 Hantering av nyinkomna uppdrag och 6nskemal

Infor varje verksamhetsar skapar enheten for sakerhet, beredskap och
systemférvaltning en arbetsplan avseende sékerhetsarbetet. Uppdrag och
onskemal som inkommer efter planeringen ar upprattad hanteras genom att
prioritera dessa i forhallande till géallande planering.

5.2 Dokumentation
All dokumentation samlas i en mapp pa Norrtélie kommuns lokala lagringsyta.

Enbart de som arbetar med sékerhets- och beredskapsfragor har behorighet till
dokumentationen.

5.3 Uppfdljning av implementationsplanen

Uppfolining av arbetet sker manatligen pa de strategiska omradesmétena. Dar
planeras kommande manad utifran tidigare manads utfall och justeringar av
tidsplan sker i ett sidoordnat Excelark. Vidare genomfors arsuppféljning med
tillhorande planering for kommande ar i november innevarande ar.
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