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Arsrapport 2024 avseende dataskydd for
Socialnamnden

Inledning
Dataskyddsférordningen (GDPR) reglerar hantering av personuppgifter, alltsa allt
som kan kopplas till en fysisk person.

Forordningen staller en rad krav pa verksamheten, fran kontroll ver vilka
personuppgifter som hanteras, var, varfér och hur, till sdker hantering av
information, samt kontinuerlig utvardering av risker for enskildas fri- och
rattigheter. Det ar namnden/bolaget som ar personuppgiftsansvarig darmed
ytterst ansvarig for att férordningens krav foljs.

Dataskyddsombudet har som uppdrag att granska namnders och bolags
efterlevnad av dataskyddsférordningen.

Syfte

Syftet med arsrapporten ar att ge en bild av hur efterlevnaden av
dataskyddsférordningen inom kommunen ser ut idag jamfért med féregaende ar,
samt ge férbattringsférslag. Rapporten syftar aven till att ge ledningen ett
prioriterat angreppsatt for att stegvis forbattra efterlevnaden av reglerna samt
folja upp utvecklingen.

Metod

Denna rapport delar in dataskyddsférordningen i nio delomraden, dessa beskrivs
i bilagan. Prioriterade delar inom varje omrade har granskats och inte helheten av
varje del. Enkat och dialog har skett med utsedda kontaktpersoner inom
verksamheterna. Darefter har uppskattning av regelefterlevnad gjorts inom
respektive omrade dar 0 ar lagst och 5 ar hégsta nivan.
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Spindeldiagrammet visar status avseende efterlevnad av de nio delomrédena
inom socialnédmnden. Bla: 2023 och Orange: 2024.

Utvardering och prioritering

Utvardering
Efter forra arets rapport har arbetet pa central niva prioriterat behandlingsregister,
utbildningsinsatser och incidenthantering.

Behandlingsregistret har forbattrats och gatt fran system till behandlingar och nytt
systemstdd ar under implementering. Tva utbildningar finns i mitt Iarande, en
grundkurs och en férdjupningskurs. Genomférandenivan av kurserna kan
forbattras.

Incidenthanteringsprocessen har tagit mer tid an beraknat. Kommunen har behov
av olika typer av incidentrapporteringar/avvikelser och férhoppningen ar att hitta
en |6sning for alla incidentrapporteringar/avvikelser.
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Uppdatering har skett pa norrtalje.se med information om behandling av
personuppgifter samt genomgang av e-tjanst for registerutdrag.

Senaste aret har utvecklingen for dataskyddsarbete forbattrats eftersom
kompetensen for informationssakerhet har starkts.

Socialndmndens arbete har inte haft 6énskad progress vad galler
behandlingsregistret pa grund av resursbrist. Behandlingsregistret behdver
uppdateras och kompletteras for att skapa forutsattningar att genomféra
konsekvensbeddmningar som kravs enligt lagstiftning. Verksamheten har under
aret uppdaterat hanteringsanvisningarna och dessa underlattar arbetet med
behandlingsregistret.

Arsrapporten med egenkontrollerna tas emot av verksamheten som ett bra
verktyg for att prioritera atgarder.

Prioriterade atgardsforlag
o Kommunens behandlingsregister (artikel 30 registret):
o Uppdatera och komplettera behandlingsregistret for
socialnamnden
Implementera nya systemstddet for behandlingsregistret
Ta fram metodstdd for genomférande av konsekvensbeddmningar
Utvardera behov konsekvensbedémningar i verksamheten
Behandlingar mellan namnder och behandlingar mellan namnder
och kommunala bolag behdver skriftligen regleras
o Ny rutin for rapportering av personuppgiftsincidenter:
o Lattare for verksamheterna att rapportera, vi har ett stort morkertal
o Tydlighet i vad som ska rapporteras och fa medarbetarna att inte
ka&nna skuld i samband med en incident
o Systematisk uppféljning for att upptacka brister och bli battre
e Ledningens aktiva arbete med dataskyddsfragor i verksamheterna:
o Avséatta resurser
o Tillse att kompetens finns i verksamheten
o Fdlja upp utvecklingen
e Informationssakerhet:
o Fortsatta forberedelser for kommande cybersakerhetslag
o Prioritera atgardsforslagen enligt cybersakerhetskollen

O O O O
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Bilaga 1

Information om respektive punkt i egenkontrollen.

1. REGISTRERA PERSONUPPGIFTSBEHANDLINGAR
| detta avsnitt stalls tva fragor enligt nedan:
1. Verksamhetens registerforteckning ar komplett.
2. Informationen i registerférteckningen ar aktuell.

En forutsattning for att dverhuvudtaget kunna efterleva dataskyddsférordningens
regler ar att veta vilka personuppgifter som behandlas och varfér. Varje
personuppgiftsansvarig (nhdmnd inom kommunal férvaltning) ska enligt artikel 30
ha en férteckning 6ver sina personuppgiftsbehandlingar (en registerférteckning)
dar bland annat syfte, typer av personuppgifter och lagringstid framgar.

| Norrtalje kommuns verksamheter registreras personuppgiftsbehandlingar i
systemstddet. Detta gérs oftast av en dataskyddssamordnare eller annan utsedd
person i verksamheten.

2. GRUNDLAGGANDE PRINCIPER
| detta avsnitt stalls tre fragor enligt nedan:
1. Verksamheten har kdnnedom om de grundlaggande principer och dessa
beaktas i verksamhetens arbete som rér personuppgifter
2. Verksamhetens medarbetare har genomfért grundlaggande utbildning i GDPR
3. Verksamheten anvander samtycke som rattslig grund enbart i situationer da
kriteriet for frivillighet uppfylls

Grundlaggande principer fér behandling av personuppgifter anges i artikel 5 i
dataskyddsférordningen. Principerna fungerar som vagledning fér hur
personuppgifter far hanteras och genomsyrar aven 6vriga krav pa dataskydd.
Darfér ar det viktigt att kanna till principerna och beakta dessa i fragor som rér
personuppgifter. Det handlar bland annat om att ha en rattslig grund, enbart
behandla sa manga personuppgifter som behdvs for ett visst syfte, inte spara
langre an de behdvs och ha tillracklig sakerhet.

De grundlaggande principerna ar:

. Laglighet, korrekthet och 6ppenhet
. Andamalsbegransning
. Uppgiftsminimering
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. Riktighet
. Lagringsminimering
. Integritet och konfidentialitet
. Ansvarsskyldighet

3. RAPPORTERA PERSONUPPGIFTSINCIDENTER
| detta avsnitt stalls fyra fragor enligt nedan:
1. Verksamhetens medarbetare ar informerade om definitionen och processen for
personuppgiftsincidenter (pa en introduktion, minst arligen pa APT eller liknande)
2. Verksamhetens medarbetare rapporterar in personuppgiftsincidenter i relevant
omfattning
3. Samtliga inrapporterade incidenter under aret ar fardigdokumenterade och
avslutade i diariet’
4. Incidenterna har f6ljts upp och féreslagna atgarder har vidtagits

Varje organisation ska ha processer for att upptacka, utreda, atgarda och anmala
vissa personuppgiftsincidenter (PUI) till tillsynsmyndigheten
Integritetsskyddsmyndigheten (IMY). Det innebar att medarbetare ska kunna
identifiera nar en personuppgiftsincident har hant, veta hur den ska rapporteras
och att det finns processer for att ta hand om en bekraftad incident. Det ar aven
av vikt att incidenten leder till uppdaterade rutiner och arbetssatt for att férhindra
nya incidenter.

4. KONSEKVENSBEDOMNINGAR (DPIA - Data Protection Impact
Assessment)

| detta avsnitt stalls fyra fragor enligt nedan:
1. Verksamheten har bedémt och dokumenterat om en personuppgiftsbehandling
kréver en konsekvensbedémning (DPIA)
2. Verksamheten har rutiner for att sakerstalla att konsekvensbedémningar gors
for framtida personuppgiftsbehandlingar, dar sa kravs
3. Planerade konsekvensbeddmningar har genomforts?
4. Atgarder i genomforda konsekvensbeddmningar finns intagna i en
handlingsplan, férvaltningsplan eller liknande

Om det finns en hdg risk for enskildas fri- och rattigheter nar personuppgifter
behandlas, ska en konsekvensbeddémning (DPIA — Data Protection Impact

1 Om incidenten ir firdigbehandlad. Arenden som anmilts till IMY men dir IMY inte innu
aterkopplat ska héllas 6ppna tills aterkoppling fas.

2 Konsekvensbedémningar ska i regel gbras innan en personuppgiftsbehandling paborjas, ex. innan ett
nytt system képs in eller ett nytt arbetssitt introduceras.
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Assessment) goras. Konsekvensbeddmningens syfte ar bade att sakerstalla att
enskildas fri- och rattigheter respekteras och ar aven ett satt att visa att
dataskyddslagstiftningen foljs.

5. PERSONUPPGIFTSBITRADEN
| detta avsnitt stalls fyra fragor enligt nedan:
1. Verksamheten har kartlagt sina samtliga externa parter/leverantérer® och
beddmt ifall dessa ar personuppgiftsbitrade/gemensamt personuppgiftsansvarig
2. Verksamheten har tecknat personuppgiftsbitradesavtal (PUB-avtal) med sina
bitraden eller reglerat dessa i ett reglemente (galler mellan namnder)
3. Verksamheten har kontrollerat om personuppgifter éverfoérs till tredje land (ett
land utanfor EU/ESS)*. Om uppgifter 6verfors till tredjeland har lagligheten
kontrollerats.
4. Verksamheten har foljt upp personuppgiftsbitradesavtalen®

Personuppgiftsbitradesavtal ska tecknas om en personuppgiftsansvarig anlitar en
extern part/leverantér som behandlar personuppgifter at den
personuppgiftsansvariga. Reglemente ska upprattas mellan namnder i stallet for
personuppgiftsbitrddesavtal. Den externa parten/leverantéren ar da bitrade och
avtalet ska reglera att personuppgifter behandlas och skyddas efter instruktioner
fran den personuppgiftsansvarige.

Om tva parter gemensamt bestammer syftet ror det sig om ett gemensamt
personuppgiftsansvar och da ska ett datadelningsavtal upprattas.

6. ARKIVERING OCH GALLRING
| detta avsnitt stalls tva fragor enligt nedan:
1. Verksamhetens informationshanteringsplan/

3 Dvs. kontrollerat vilka externa parter behandlar verksamhetens personuppgifter - genom lagring,
atkomst, 6verforing eller liknande.

4 Tredjelandsoverforing sker nir personuppgifter behandlas i ett land utanfér EU/EES.
Tredjelands6verforing omfattar dven underbitriden till personuppgiftsbitriden (PUB). Det betyder att
verksamheten behéver kontrollera vilka underbitridden ett personuppgiftsbitride anlitar.
Tredjelands6verforing dr enbart tilliten under sirskilda férutsittningar och lagligheten maste darfor
kontrolleras.

5 Behover goras regelbundet, ju kinsligare personuppgifter bitridet hanterar desto viktigare dr att
uppfoljning gbrs dterkommande. Uppféljningen kan med férdel genomféras inom portféljstyrningen.
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hanteringsanvisningar ar upprattad, komplett och aktuell
2. Arkivering och gallring genomférs enligt informationshanteringsplanen/
hanteringsanvisningar

Lagringsminimering ar en av dataskyddsprinciperna som anger att
personuppgifter endast far behandlas sa lange de behdvs for andamalet.
Lagringsminimering innebar att det ska vara ordning och reda bland
verksamhetens information, att information arkiveras och gallras enligt
informationshanteringsplanen/hanteringsanvisningarna.

7. REGISTRERADES RATTIGHETER
| detta avsnitt stalls fyra fragor enligt nedan:
1. Verksamheten har rutiner for utidmnade av registerutdrag (ratten till tillgang)®
2. Verksamheten har informerat enskilda om hur personuppgifter hanteras (ratt till
information)
3. Verksamheten har en rutin/process for att hantera ovriga rattigheter, dvs.
begaran om radering, rattelse, invandning och begransning (samt
dataportabilitet, om tillamplig)
4. Om automatiskt beslutsfattande anvands, har verksamheten kontrollerat att det
ar forenligt med artikel 22 GDPR

Registrerade har ett antal rattigheter avseende sina personuppgifter:

e Ratt att kontakta en personuppgiftsansvarig for att fa besked om ens
personuppgifter behandlas och i s& fall fa tillgang till dessa (Ratt till
tillgang — aven kallat "registerutdrag”)

e Ratt att fa information om vilka personuppgifter hanteras och hur de
anvands (ratten till information)

e Under vissa forutsattningar fa sina uppgifter raderade eller rattade (ratten
till radering och rattelse)

e Ratt att invanda, dvs. motsatta sig, mot en personuppgiftsbehandling och
aven begara begransning av dessa (Ratten att gora invandningar och
begara begransning)

o Ratt att inte bli foremal for automatiskt beslutsfattande’

e Ratt att fa ut sina personuppgifter pa ett strukturerat satt for att anvanda
de hos nagon annan (ratt till dataportabilitet — galler enbart i fa specifika
fall inom offentlig férvaltning)

6 Rutinen ska sikerstilla att information i samtliga lagringsytor/system som verksamheten ansvarar for
s6ks igenom och att den information som limnas motsvarar kraven i GDPR.
7 Beslut som fattas utan att en fysisk person dr inblandad.
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Verksamheter hanterar generellt personuppgifter i stor omfattning vilket kraver att
det finns utarbetade processer pa plats om hur en enskild kan utéva sina
rattigheter, sarskilt vad galler ratten till tillgang (registerutdrag).

8. KANSLIGA OCH EXTRA SKYDDSVARDA PERSONUPPGIFTER
| detta avsnitt stalls tva fragor enligt nedan:
1. Om verksamheten hanterar kansliga personuppgifter, har det sakerstallts att
ett undantag enligt artikel 9 GDPR finns
2. Verksamheten har rutiner for hur och var kansliga och extra skyddsvarda
personuppgifter far hanteras. Rutinerna har kommunicerats till medarbetare (pa
introduktion, arligen pa APT eller liknande)

Det finns ett generellt forbud mot att anvanda kansliga personuppgifter® i
dataskyddsférordningen. Behandling av kansliga personuppgifter ar enbart tillatet
om nagot av undantagen ar tillampligt. Det finns personuppgifter som kallas extra
skyddsvarda® dessa kraver inte ett undantag for att det ska vara tillatet att
behandla dem. Behandling av kansliga och extra skyddsvarda personuppgifter
kraver att de skyddas med hdga sakerhetsatgarder (tekniska och
organisatoriska).

9. INFORMATIONSSAKERHET
| detta avsnitt stalls sex fragor enligt nedan:
1. Verksamheten har informationsklassat sina informationstillgangar
2. Verksamhetens system har framtagen handlingsplan i verktyget KLASSA™
3. Atgérder fran handlingsplanen i KLASSA finns intagen i systemets
forvaltningsplan™
4. Verksamheten har behdrighetsstyrt tillgang till verksamhetens personuppgifter
enligt principen lagsta behorighet'?
5. Verksamhetens riskanalyser inkluderar aven informationssakerhet (RSA)
6. Verksamheten har med informationsrisker i sin kontinuitetsplan

8 Beskrivning av kinsliga personuppgifter, se: https://www.imy.se/verksamhet/dataskydd/det-hat-

9 Beskrivning av extra skyddsvirda personuppgifter, se:
https://www.imv.se/verksamhet/dataskydd /det-hatr-galler-enliot-odpr /introduktion-till-

10 Leds av portfoljansvarig.
1 Leds av portféljansvarig.
12 Dvs. att atkomst till information enbart ges till de som behdver informationen for sitt arbete.




NORRTALJE 302_4;(1 )2 04
KOMMUN nr:

Integritet och konfidentialitet &r en dataskyddsprincip som handlar om att
sakerstalla att inga personuppgifter rojs for obehdériga (konfidentialitet), ar
tillgangliga nar de behdvs (tillganglighet) och ar korrekta (riktighet). Detta
sakerstalls genom ett aktivt informationssakerhetsarbete.

9(9)



