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Detta dokument sammanfattar de krav som stills i dataskyddsférordningen (GDPR) vid behandling av personuppgifter. Personuppgifter ar
varje typ av information som kan kopplas till en individ 1 livet. Nedan listas ett antal krav (kontrollpunkter), férdelat pa nio omraden, som i

stort motsvarar samtliga krav enligt GDPR.

Dokumentet dr bade ett underlag f6r dataskyddsombudet (DSO) i sitt uppdrag att granska efterlevnaden av dataskyddsférordningen och ett
satt for varje verksamhet att kontrollera att dataskyddsférordningens krav f6ljs.

I slutet av dokumentet finns mer information om respektive kontrollpunkter.

Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)
Poing (0-5)

Kommentar (motivera bedémningen)

Poingsittning efter
dialogméte (0-5)

1. REGISTRERA PERSONUPPGIFTSBEHANDLINGAR

registerférteckningar

Verksamhetens behandlingsregister 4r komplett' | 3 Inte fullstindigt antal 2,0 behover
registerférteckningar komplettera
registerforteckningen
med bittre
beskrivningar och de
som saknas
Informationen i behandlingsregister ar aktuell 3 Inte fullstindigt uppdaterade

! Med komplett menas att samtliga processer dir personuppgifter hanteras dr dokumenterade i behandlingsregistret (Drafit records). En utomstiende ska kunna forsta

vilka personuppgifter verksamheten hanterar och varfér.
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Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)
Poing (0-5)

Kommentar (motivera bedémningen)

Poingsittning efter
dialogméte (0-5)

2. GRUNDLAGGANDE PRINCIPER

Verksamheten hatr kinnedom om de 3 Kan bli bittre men forhallandevis 4,5 egen utbildning

grundlidggande principer och dessa beaktas i god kinnedom gjord som specificerar

verksamhetens arbete som rér personuppgifter vad som giller Soc.
Tanke finns att skapa
arshjul nar
utbildningarna ska
goras

Verksamhetens medarbetare har genomfort 4 Socialkontoret har sedan ikrafttridandet

grundlidggande utbildning i GDPR

av GDPR genomfoért utbildningar for
samtliga nyanstallda, samt en gemensam
utbildning f6r hela forvaltningen per ar.
Dirutéver har vi nu bérjat med en
GDPR utbildning med inriktning pa
socialtjansten 1 Mitt lirande. Den har
44% av socialkontorets medarbetare
genomfort sedan 30 augusti 2024.
Samtliga medarbetare ska ha genomfort
utbildningen sista oktober 2024.




4 (14)

Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)
Poing (0-5)

Kommentar (motivera bedémningen)

Poingsittning efter
dialogméte (0-5)

grund enbart i situationer da kriteriet f6r
frivillighet uppfylls.

Verksamheten anvinder samtycke som rittslig

Vi anvinder aldrig samtycke som
rattslig grund.

3. RAPPORTERA PERSONUPPGIFTSINCIDENTER

firdigdokumenterade och avslutade i Platina®

sarskilt de som inviantar svar fran
IMY.

Verksamhetens medarbetare ar informerade om | 5 Vilfungerande process fér anmilan 4,0 pga morkertal, blir
definitionen och processen for och hantering av en hojning av
personuppgiftsincidenter (pa en introduktion, personuppgiftsincidenter. anmilningarna vid
minst arligen pa APT eller liknande) Gemensam utbildning en gang per ir | utbildning

for samtliga medarbetare och

l6pande pa APT efter behov per

enhet.
Verksamhetens medarbetare rapporterar in 4 Kan alltid bli bittre.
personuppgiftsincidenter i relevant omfattning
Samtliga inrapporterade incidenter under aretar | 5 Vissa ir givetvis fortsatt pagaende,

2 Om incidenten ir firdigbehandlad. Arenden som anmilts till IMY men dir IMY inte dnnu dterkopplat ska hallas 6ppna tills aterkoppling fas.
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Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)

Kommentar (motivera bedémningen)

Poingsittning efter

om en personuppgiftsbehandling kriver en
konsekvensbedémning (DPIA)

landat i behov av nagon DPIA.

Poing (0-5) dialogméte (0-5)
Incidenterna har f6ljts upp och féreslagna 5
atgirder har vidtagits.
4. KONSEKVENSBEDOMNINGAR (DPIA)
Verksamheten har bedémt och dokumenterat 4 Ja, nir behov uppstar. Har dock inte | 2,0 kommer géras vid

nya behandlingar. De
som gjorts har blivit
gamla och bor f6ljas

upp

Verksamheten har rutiner for att sikerstilla att
konsekvensbedémningar gors for framtida
personuppgiftsbehandlingar, dir sa kravs

Planerade konsekvensbedémningar har
genomforts’

Atgirder i genomférda konsekvensbedémningar
finns intagna 1 en handlingsplan, férvaltningsplan
eller liknande

5. PERSONUPPGIFTSBITRADEN

3 Konsekvensbedomningar ska i regel gbras innan en personuppgiftsbehandling pabétjas, ex. innan ett nytt system kops in eller ett nytt arbetssitt introduceras.
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Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)

Kommentar (motivera bedémningen)

Poingsittning efter

personuppgiftsbitridesavtalen’

uppfoljningen. Har enbart gjort vid
uppenbara behov.

Poing (0-5) dialogméte (0-5)
Verksamheten har kartlagt sina samtliga externa | 2 Vi har inte ens reglerat forhallande 3,0. Bittre att folja upp
parter/leverantérer* och bedomt ifall dessa 4t inom kommunen. Vi ir betydligt med leverantoren,
petsonuppgiftsbitride/gemensamt bittre med externa aktérer fran reglemente saknas.
personuppgiftsansvarig privata sektorn.
Verksamheten har tecknat 2 Vi har inte ens reglerat forhallande
personuppgiftsbitridesavtal (PUB-avtal) med inom kommunen. Vi ir betydligt
sina bitraden eller reglerat dessa 1 ett reglemente bittre med externa aktérer fran
(giller mellan nimnder) privata sektorn.
Verksamheten har kontrollerat om 4 Ar med som en bedémning inf6r
personuppgifter 6verfors till tredje land (ett land anlitandet av en leverantér.
utanfér EU/ESS)’. Om uppgifter dverfors till
tredjeland har lagligheten kontrollerats.
Verksamheten har foljt upp 1 Vi behover bli MYCKET bittre pa

4 Dvs. kontrollerat vilka externa parter behandlar verksamhetens personuppgifter - genom lagring, atkomst, 6verfoéring eller liknande.
5 Tredjelandsoverforing sker nir personuppgifter behandlas i ett land utanfér EU/EES. Tredjelandsoverforing omfattar dven underbitriden till personuppgiftsbitriden
(PUB). Det betyder att verksamheten behéver kontrollera vilka underbitriden ett personuppgiftsbitride anlitar. Tredjelandséverféring dr enbart tilliten under sirskilda

forutsittningar och lagligheten maste dérfor kontrolleras.

6 Behover goras regelbundet, ju kinsligare personuppgifter bitridet hanterar desto viktigare ir att uppfoljning gors dtetkommande. Uppféljningen kan med férdel

genomféras inom portféljstyrningen.
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Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)
Poing (0-5)

Kommentar (motivera bedémningen)

Poingsittning efter
dialogméte (0-5)

6. ARKIVERING OCH GALLRING

personuppgifter hanteras (ritt till information)

informationen — samt tydliggéra pa
hemsidan.

Verksamhetens informationshanteringsplan/ 4 Ny gar upp i ndsta nimnd. 4,5
Hanteringsanvisningar

hanteringsanvisningar ar upprittad, komplett och uppdateras regelbundet

aktuell

Arkivering och gallring genomfors enligt 4 Haft vissa problem med E-tjinster

informationshanteringsplanen/ och verksamhetssystem, fungerar

hanteringsanvisningar generellt bra.

7. REGISTRERADES RATTIGHETER

Verksamheten har rutiner f6r utlimnade av 5 3,5 behover

registerutdrag (ritten till tillgdng)’ kompletteras med
specifika behandlingar
som giller Soc till
externa webben

Verksamheten har informerat enskilda om hur 3 Ja, men skulle beh6va uppdatera

7 Rutinen ska sikerstalla att information i samtliga lagringsytot/system som verksamheten ansvarar for soks igenom och att den information som limnas motsvarar

kraven i GDPR.
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Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)
Poing (0-5)

Kommentar (motivera bedémningen)

Poingsittning efter
dialogméte (0-5)

Verksamheten hat en rutin/process for att
hantera Ovriga rittigheter, dvs. begiran om
radering, rittelse, invindning och begrinsning
(samt dataportabilitet, om tillimplig)

4

Inte lika aktuell som utlimnande da
detta inte hinder lika ofta.

Om automatiskt beslutsfattande anvinds, har

verksamheten kontrollerat att det dr férenligt
med artikel 22 GDPR

8. KANSLIGA OCH EXTRA SKYDDSVARDA PERSONUPPGIFTER

Om verksamheten hanterar kinsliga 5 4,0 behover
personuppgifter, har det sakerstillts att ett dokumenterat den
undantag enligt artikel 9 GDPR finns. rittsliga grunden men

arbetar med friagor
Verksamheten har rutiner f6r hur och var 5 Hanteringsanvisningar

kansliga och extra skyddsvirda personuppgifter
far hanteras. Rutinerna har kommunicerats till

medarbetare (pa introduktion, arligen pa APT
eller liknande)

9. INFORMATIONSSAKERHET
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Kontrollpunkt (krav enligt GDPR)

Uppfylls (ja/delvis/nej)

Kommentar (motivera bedémningen)

Poingsittning efter

kontinuitetsplan

identifierat i verksamheten.

Poing (0-5) dialogméte (0-5)
Verksamheten har informationsklassat sina 1 Pagaende arbete. 2,5 behover klassa vidare
informationstillgangar och fa ett systematiskt
arbetssitt
Verksamhetens system har framtagen 1 Pagdende arbete.
handlingsplan i verktyget KLLASSA®
Atgirder fran handlingsplanen i KI.LASSA finns 1 Pagdende arbete.
intagen i systemets forvaltningsplan’
Verksamheten har behorighetsstyrt tillgang till 4 Inte fullt ut, saknar optimal styrning i
verksamhetens personuppgifter enligt principen vissa system. Generellt och f6r de
ligsta behorighet viktigaste — ja.
Verksamhetens riskanalyser inkluderar dven 3 Beror pa typ av riskanalys, dr inte med 1
informationssikerhet (RSA) samtliga.
Verksamheten har med informationsrisker i sin 4 Ja, utifran de prioriterade ataganden vi

8 Leds av portfoljansvarig.
9 Leds av portfoljansvarig.

10 Dys. att dtkomst till information enbart ges till de som behéver informationen f6r sitt arbete.
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Sammanfattning av krav enligt dataskyddsforordningen GDPR

|I. Registrera personuppgiftsbehandlingar
En forutsittning for att 6verhuvudtaget kunna efterleva dataskyddsférordningens regler dr att veta vilka personuppgifter som behandlas och
varfor. Varje personuppgiftsansvarig ska enligt artikel 30 ha en férteckning (behandlingsregistret) Gver sina personuppgiftsbehandlingar dar
bland annat syfte, typer av personuppgifter och lagringstid framgar.

I Norrtilje registreras personuppgiftsbehandlingar i systemet Draftit records. Detta gors oftast av en dataskyddssamordnare eller annan
utsedd person i verksamheten.

Relevant liank for mer information:
Foéra register 6ver personuppgiftsbehandlingar | IMY

2. Dataskyddsprinciperna
Grundliggande principer for behandling av personuppgifter anges 1 artikel 5 i dataskyddsférordningen. Principerna fungerar som vigledning
tor hur personuppgifter far hanteras och genomsyrar dven 6vriga krav pa dataskydd. Darfor ar det viktigt att kinna till principerna och
beakta dessa 1 fragor som ror personuppgifter. Det handlar bland annat om att ha en rittslig grund, enbart behandla sa manga
personuppgifter som behovs for ett visst syfte, inte spara lingre dn de beh6vs och ha tillricklig sikerhet.

De grundliggande principerna:
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e Laglighet, korrekthet och Gppenhet
e Andamailsbegrinsning

e Uppgiftsminimering

e Riktighet

e Lagringsminimering

e Integritet och konfidentialitet

e Ansvarsskyldighet

Relevant link f6r mer information:

Grundliggande principer enligt GDPR | IMY

Genomférd grundutbildning 1 GDPR i mitt lirande (LMS) eller motsvarande for bolagen.
Mitt lirande

3. Rapportera personuppgiftsincidenter
Varje verksamhet ska ha processer for att uppticka, utreda, atgarda och anmila personuppgiftsincidenter. Vissa personuppgiftsincidenter
ska dven anmilas till Integritetsskyddsmyndigheten (IMY). Det innebir att medarbetare ska kunna identifiera nir en personuppgiftsincident
har hint, veta hur den ska rapporteras och att det finns processer for att ta hand om en bekriftad incident. Det ar dven av vikt att incidenten
leder till uppdaterade rutiner och arbetssitt for att férhindra nya incidenter.

Relevant liank for mer information:

Personuppgiftsincidenter | IMY



12 (14)

4. Konsekvensbedomning (DPIA)
Om det finns en hog risk for enskildas fri- och rittigheter nir personuppgifter behandlas, ska en konsekvensbedémning (DPIA — Data
Protection Impact Assessment) goras. Konsekvensbedomningens syfte dr bade att sakerstilla att enskildas fri- och rattigheter respekteras
och ir dven ett sitt att visa att dataskyddsférodningen foljs.

Relevant liank for mer information:
Konsekvensbedémningar och férhandssamriad | IMY

5. Personuppgiftsbitradesavtal (PUB-avtal) /Reglemente
Personuppgiftsbitridesavtal ska tecknas om en personuppgiftsansvarig anlitar en extern part/leverantér som behandlar personuppgifter ét
den personuppgiftsansvariga. Reglemente ska upprittas mellan nimnder 1 stéllet f6r personuppgiftsbitridesavtal. Den externa
parten/leverantéren dr da bitride och avtalet ska reglera att personuppgifter behandlas och skyddas efter instruktioner frin den
personuppgiftsansvarige.
Om tvi parter gemensamt bestimmer syftet ror det sig om ett gemensamt personuppgiftsansvar och da ska ett datadelningsavtal upprittas.

Relevant link f6r mer information:

Vigledande kommentarer, PUB-avtal | SKR

6. Lagringsminimering, arkivering och gallring
Lagringsminimering ir en av dataskyddsprinciperna som anger att personuppgifter endast far behandlas s linge de behovs f6r dndamalet.
Lagringsminimering innebir att det ska vara ordning och reda bland verksamhetens information, att information arkiveras och gallras enligt
informationshanteringsplanen/hanteringsanvisningarna.

Relevant liank for mer information:
Dokument och arendehantering
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1. Registrerades rittigheter
Registrerade har ett antal rittigheter avseende sina personuppgifter:

Ritt att kontakta en personuppgiftsansvarig for att fa besked om ens personuppgifter behandlas och i sa fall fa tillgang till dessa
(Ritt till tillgang — dven kallat “registerutdrag’)

Raitt att fa information om vilka personuppgifter hanteras och hur de anvinds (ritten till information)

Under vissa forutsittningar fa sina uppgifter raderade eller rittade (ritten till radering och rittelse)

Raitt att invinda, dvs. motsatta sig, mot en personuppgiftsbehandling och dven begira begrinsning av dessa (Ritten att gora
invindningar och begira begrinsning)

Ritt att inte bli féremal for automatiskt beslutsfattande'!

Ritt att fa ut sina personuppgifter pa ett strukturerat sitt for att anvinda de hos nagon annan (ritt till dataportabilitet — galler enbart
1 fa specifika fall inom offentlig férvaltning)

Verksamheter hanterar generellt personuppgifter i stor omfattning vilket kriver att det finns utarbetade processer pa plats om hur en enskild

kan utova sina rattigheter, sarskilt vad giller ratten till tillgdng (registerutdrag).

Relevant link f6r mer information:

Ritt till information om hur dina personuppgifter hanteras | IMY

11 Beslut som fattas utan att en fysisk person dr inblandad.
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8. Kinsliga och extra skyddsviarda personuppgifter
Det finns ett generellt forbud mot att anvinda kinsliga personuppgifter'” i dataskyddsfoérordningen. Behandling av kinsliga personuppgifter
ir enbart tillitet om nigot av undantagen ir tillimpligt. Det finns personuppgifter som kallas extra skyddsvirda'’ dessa kriver inte ett
undantag for att det ska vara tillatet att behandla dem. Behandling av kinsliga och extra skyddsvirda personuppgifter kraver att de skyddas
med hoga sikerhetsatgirder (tekniska och organisatoriska).

Relevanta linkar:

Anvisning informationsklassificering

Anvisning informationshantering
Informationssikerhet pd intranitet

9. Informationssakerhet
Integritet och konfidentialitet dr en dataskyddsprincip som handlar om att sikerstalla att inga personuppgifter r6js for obehoriga
(konfidentialitet), ar tillgingliga nir de behovs (tillganglighet) och ir korrekta (riktighet). Detta sikerstills genom ett aktivt
informationssikerhetsarbete.

Relevanta linkar:
Informationssakerhet pad intranatet

12 Beskrivning av kinsliga personuppgifter, se: https:

personuppgifter

13 Beskrivning av extra skyddsvirda personuppgifter, se: https:
dpr/personuppgifter/kansliga-personuppgifter




