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InstanceName

§37 Dnr TKN 2020-311

Internkontrollplan 2020 for teknik- och klimatnamnden
Beslut

Teknik- och Klimatndmndens arbetsutskott foreslar:

Teknik- och Klimathdmnden antar internkontrollplan fér 2020 i enlighet med Tekniska kontorets
tjansteutlatande den 5 maj 2020

Sammanfattning av arendet

For att férebygga brist pad maluppfyllelse och/eller ekonomiska forluster bér granskning kontinuerligt
ske av verksamhetens arbete genom internkontroll. Internkontrollplanen syftar till att sakerstalla att
namnden uppratthaller en tillfredstallande intern kontroll enligt kommunallagen. | internkontrollplanen
ingar sju kontrollpunkter som féreslas kontrolleras 2020, med tillhérande atgarder. Kontrollpunkterna
ar kategoriserade under kommunfullmaktiges 6vergripande internkontrollomraden faststallda i Mal
och budget 2020-2022. Teknik- och Klimatnamnden antar internkontrollplan fér 2020 i enlighet med
Tekniska kontorets tjansteutlatande den 5 maj 2020.

Beslutsunderlag

Tjansteutlatande Internkontrollplan
Internkontrollplan TKN 2020 bilaga 1
Internkontrollplan TKN 2020 matris bilaga 2

Beslutande sammantrade

Yrkanden
Sverker Nyman (S) yrkar bifall till forslaget.

Beslutande sammantrade

Ordférande fragar om teknik- och klimatnamnden kan besluta i enlighet med tekniska
kontorets tjansteutlatandes forslag, som bifalls av Sverker Nyman (S), och finner att utskottet
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Teknisk direktor
Handlaggare

Gatu- och parkavdelningen
Ekonomiavdelningen
Forfattningssamlingen

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2020-05-05
Diarienummer: TKN 2020-311

Tekniska Kontoret

Handlaggare: Per Norrman Till: Teknik- och Klimatndmndens arbetsutskott
Titel: Gatuingenjor
E-post: per.norrman@norrtalje.se

Teknik- och Klimatnamndens internkontrollplan for
2020

Forslag till beslut

Teknik- och Klimatndmndens arbetsutskott foreslar:
1. Teknik- och Klimatnamnden antar internkontrollplan f6r 2020 i enlighet med Tekniska
kontorets tjansteutlatande den 5 maj 2020

Sammanfattning av tjansteutlatandet

For att forebygga brist pa maluppfyllelse och/eller ekonomiska férluster bor granskning kontinuerligt
ske av verksamhetens arbete genom internkontroll. Internkontrollplanen syftar till att sdkerstalla att
namnden uppratthaller en tillfredstallande intern kontroll enligt kommunallagen. | internkontrollplanen
ingar sju kontrollpunkter som féreslas kontrolleras 2020, med tillhérande atgarder. Kontrollpunkterna
ar kategoriserade under kommunfullmaktiges 6vergripande internkontrollomraden faststallda i Mal och
budget 2020-2022. Teknik- och Klimatndmnden antar internkontrollplan fér 2020 i enlighet med
Tekniska kontorets tjansteutlatande den 5 maj 2020.

Arendet

Beskrivning
Med internkontroll avses de strukturer, system och processer som bidrar till tydlighet och ordning och

sakerstaller att verksamheten bedrivs i enlighet med beslutade mal, uppdrag och évriga styrdokument.

Internkontrollen syftar till att sakerstalla att namnderna uppratthaller en tillfredstallande intern kontroll,
d.v.s. de skall med rimlig grad av sakerhet sakerstalla att féljande uppnas:

o verksamheten lever upp till malen och ar kostnadseffektiv

¢ informationen om verksamheten och om den finansiella rapporteringen ar andamalsenlig,
tillférlitlig och tillracklig

e de regler och riktlinjer som finns foljs

e modjliga risker inringas, bedéms och férebyggs

Den interna kontrollen ingar i styrningen och ar en del av ledningssystemet. Den bestar av flera delar,
framst en robust organisation, riskanalyser som riktar arbetet, planerade atgarder och kontroller samt
uppfdéljning. Internkontrollen skall vara en integrerad del i det vardagliga arbetet och en naturlig del av
det systematiska forbattringsarbetet i verksamheten.

Internkontrollplan 2020 for Teknik- och Klimatndmnden har utarbetats utifran de tre kontrollomraden
som faststallts av Kommunfullmaktige i Mal och budget 2020-2022:

e Internkontrollomradet Informationssakerhet syftar till att sékerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller.
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¢ Internkontrollomrade Professionellt och fortroendeskapande forhallningssatt syftar till att
skapa en kvalitetssakring som sakerstaller att policys, riktlinjer och handlédggningsrutiner
efterlevs.

¢ Internkontrollomrade Ekonomiska processer och uppféljning av leverans i férhallande till
beslut syftar till att sdkra kommunens tillgangar och en god ekonomisk hushallning.

Lagkrav

Internkontroll regleras i 6 kap 6§ Kommunallagen. Namnderna ska var och en inom sitt omrade se fill
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt samt de
bestammelser i lag eller annan foérfattning som galler for verksamheten. De ska ocksa se till att den
interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredsstallande satt.

Koppling till gallande styrdokument

Styrmodell for Norrtélje kommun, Mal och budget 2020-2022, Reglemente for Internkontroll i Norrtélje
kommun.

Ekonomiska konsekvenser och riskanalys

Internkontrollen skall skydda kommunen mot ekonomiska, rattsliga och fortroendeskadliga forluster.
Sammantaget bidrar den till en god ekonomisk hushallning med ett gott fortroende i samhallet.

Forvaltningens analys och slutsatser

For att fa en bild av vad den interna kontrollen bor omfatta ar det viktigt att ha medvetenhet om att
brist pa4 maluppfyllelse eller ekonomiska forluster kan bero pa bade systemfel, slarv, otillracklig
kunskap, daliga instruktioner, brist pa kommunikation samt oegentligheter. Darfér bér granskning
kontinuerligt ske av verksamhetens arbete mot uppstéallda mal, samt av ekonomiska transaktioner
exempelvis i form stickprov pa betalningar och inkdp och att &ven granska verksamhetens efterlevnad
av offentlighetsprincipen, féljsamhet till antagna styrdokument och lagar och reglementen.

Infér framtagandet av féreliggande internkontrollplan har ingen systematisk risk- och
sannolikhetsanalys genomforts, da etablerade rutiner annu saknas for detta. Darfér har en mer
Oversiktlig riskanalys istallet gjorts som ligger till grund for internkontrollplanen.

Tidplaner

| enlighet med Norrtdlje kommuns arshjul skall namnder och bolag rapportera utférd internkontroll
2020 till kommunstyrelsekontorets ekonomiavdelning fér vidare sammanstalining av kommunens och
bolagens totala internkontrollrapportering till kommunfullmaktige i samband med delar mars, augusti
samt i arsredovisningen.

Mats Pernhem
Teknisk direktor
Tekniska kontoret

Bilagor
Internkontrollplan Teknik- och Klimatndmnden 2020, bilaga 1
Internkontrollplan Teknik- och Klimatndmnden 2020 matris, bilaga 2
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Beslut skickas till

Teknisk direktdr
Handlaggare

Gatu- och parkavdelningen
Ekonomiavdelningen
Forfattningssamlingen
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2020-04-22

NORRTALJE
KOMMUN

Internkontrollplan for Teknik- och
klimatnamnden ar 2020

Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap fér
kommunens ledning att frdmja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nas.

Malet med intern kontroll ar:
e andamalsenlig verksamhet
o kostnadseffektiv verksamhet
o tillférlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer m.m.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga dessa
avseenden, med fokus pa:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
oOverrensstammelse med tagna beslut.
- Att sékerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.
- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.
- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.
- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 6§ ska namnderna sakerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:6 foreskriver att "namnderna ska var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt, samt de
bestdmmelser i lag eller annan forfattning som géller for verksamheten”. De ska ocksa se till att den
interna kontrollen &r tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt.
Detsamma galler nar varden av en kommunal angelagenhet med stdéd av KL 3:16-19 har [amnats 6ver
till nagon annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som bedrivs
inom namndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den interna
kontroll som avilar respektive namnd med utgangspunkt fran vad som ar skrivet i kommunallagen om
namndens ansvar for sin verksamhet (KL 6:6). Revisorerna rapporterar enbart till kommunfullmaktige
som ar deras uppdragsgivare.

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden;
e Informationssakerhet
e Professionellt fortroendeskapande férhallningssatt
e Ekonomiska processer och leverans i forhallande till beslut

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i namnden.
Namndernas ansvar galler aven nar en kommunal angelagenhet har lamnats 6ver till ndgon annan.
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| ndmndernas internkontrollplaner ska (minst) en internkontrollpunkt finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomférd internkontrollplan ska
rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1
och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell atgardsplan.

Vad bor granskas?

Den interna kontrollen skall inriktas mot det vasentliga for verksamhetens utférande enligt uppstallda
mal och tacka en sa stor del av verksamheten som mdjligt. For att fa en bild av vad den interna
kontrollen bér omfatta ar det viktigt att ha medvetenhet om att brist pa maluppfyllelse eller ekonomiska
forluster kan bero pa bade systemfel, slarv, otillracklig kunskap, daliga instruktioner, brist pa
kommunikation samt oegentligheter. Darfér bor granskning kontinuerligt ske av verksamhetens
inriktning och arbete mot uppstallda mal, samt av ekonomiska transaktioner, exempelvis i form
stickprov pa betalningar, I16n, kundfakturering, och inkdp. Det &r &ven av storsta vikt att &ven granska
verksamhetens efterlevnad av offentlighetsprincipen, féljsamhet till antagna styrdokument, lagar och
reglementen.

Atgarder per internkontrollomrade

Infér framtagandet av féreliggande internkontrollplan har ingen systematisk risk- och
sannolikhetsanalys genomforts, da etablerade rutiner annu saknas for detta. Darfér har en mer
oversiktlig riskanalys istallet gjorts som ligger till grund for internkontrollplanen 2020. Vidare har
inférandet av ett mer systematiskt riskanalysarbete tagits upp som en atgard i internkontrollplanen
nedan, en atgard som ocksa avspeglas i ett uppdrag i kommunstyrelsens verksamhetsplan 2020.

Nedan redovisas utifrn den 6versiktliga riskbedémningen ett antal prioriterade internkontrollpunkter
per internkontrollomrade, med angivelse av vilka atgarder som ska vidtas under aret.
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1 - Internkontrollomrade Informationssakerhet

Internkontrollomradet Informationssakerhet syftar till att sékerstalla att kommunen pa ett
tillfredstallande satt hanterar informationssakerheten utifran de lagkrav GDPR (General Data
Protection) staller. Kommunen ar skyldig att sékerstalla att personuppgifter och kanslig information

inte kommer i felaktiga hander.

Samtliga identifierade risker inom detta omrade kan om de lamnas utan atgard potentiellt innebara en
risk for att viktig information férsvinner, manipuleras eller hamnar i oratta hander pa grund av intrang,
handhavandefel, natverksavbrott eller liknande. Det kan till exempel leda till brott mot offentlighet- och

sekretesslagen och den nya dataskyddsforordningen, vilket kan ge konsekvenser i form av
verksamhetsavbrott, varumarkesskada, béter och/eller sanktionsavgifter.

Internkontrollpunkter

Kontroll av gallring och efterlevnad av bevaranderutiner avseende e-post och sparade
handlingar i verksamheternas gemensamma lagringsytor

Kommunen ar skyldig att sakerstalla att personuppgifter och information inte kommer i felaktiga
hander. Enligt GDPR ska gallring ske i enlighet med riktlinjer och dokumenthanteringsplan.
Gallring av data ar ofta ett av de stora problemen vid inforande av GDPR i praktiken.

Darfor maste det sékerstallas att aktuella regelverk for gallring och bevaranderutiner efterlevs.

Risk

Atgéard

Onskad effekt

Felaktig hantering av GDPR-klassad
information (e-post)

Lépande kontroll genom stickprov i
form av digital genomsodkning av
avdelningarnas funktionsbrevlador
med aterrapportering i
delarsrapporter och arsredovisning.
Resultatlistor fran den digitala
genomsdkningen ska éverlamnas till
avdelningschef for sakerstallande och
eventuell avvikelseatgard.

E-post sparas i enlighet med Norrtélje
kommuns "Regler for e-post”.

Informationsklassning och handlingsplan i sjalvskattningssystemet KLASSA
Kommunen ar skyldig att sékerstalla att alla IT-system ar sakerhetsklassade i enlighet med GDPR.

Risk

Atgard

Onskad effekt

IT-system uppfyller inte GDPR’s krav
pa sdkerhetsklassning

Samtliga IT-system agda av TK ska
genomga en informationsklassning
och fa en handlingsplan i KLASSA,
SKR:s sjalvskattningsverktyg for
verksamhetssystem och datalagring.
En rutin ska utarbetas for att
sakerstalla att systemen har aktuell
information i KLASSA-systemet.
Kontroll sker 1 g/halvéar av
systemagare med stéd av
objektspecialist och
foérvaltningsledare (PM3).

Norrtalje kommuns samtliga IT-system
har sakerhetsklassats enligt KLASSA.
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2 - Internkontrollomrade Professionellt och fortroendeskapande

forhallningssatt

Internkontrollomradet syftar till att skapa en kvalitetssakring som sakerstaller att policys, riktlinjer
och handlaggningsrutiner efterlevs.

Internkontrollpunkt

Kontroll av hantering av allmanna handlingar

Denna internkontrollpunkt handlar om att fortydliga riktlinjer och uppratta dokumenterade rutiner for
hantering av allmanna handlingar, samt att kontrollera féljsamhet av dessa interna styrdokument och
gallande offentlighets- och sekretesslagstiftning.

Risk

Atgard

Onskad effekt

Allmédnna handlingar lamnas inte
ut enligt géllande lagstiftning

Kontroll av atféljsamhet av
lagstiftning och interna riktlinjer,
genomfors genom I6pande
stickprovskontroll med
aterrapportering i delarsrapporter
och arsredovisning.

Invanarna ges mdjlighet att utdva sin
lagstadgade réatt till insyn i verksamheten.
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3 - Internkontrollomrade Ekonomiska processer och uppféljning av
leverans i forhallande till beslut

Internkontrollomradet syftar till att sékra kommunens tillgangar och en god ekonomisk

hushallning.

Teknik- och klimatnAmnden fokuserar inom detta internkontrollomrade under aret pa att
sakerstalla en god uppféljning av identifierade risker i avseende leverans i forhallande till

bestallning.

Internkontrollpunkter

Projektredovisning och debiteringar kopplade till stora entreprenader
Inom saval de stora samhallsbyggnadsprojekten som férvaltande av kommunens samlade

anlaggningar hanteras stora ekonomiska belopp. Namnden har ett stort antal entreprenérer kopplat till

sig for att bygga fastigheter, hantera vaghallning, renhalining och VA. Internkontrollen inom detta

omrade inriktas darfér mot att sékerstalla att pAgaende upphandlade entreprenérer levererar i enlighet

med avtal och bestallning fran kommunen.

Risk

Atgard

Onskad effekt

Utbetalning av fel belopp i
forhallande till utfort arbete.

Sakerstalla att inga felaktiga
kostnader belastat kommunen

Fullgod kontroll att projektleverans
genomfors i enlighet med fattade beslut.

Bestéllningsunderlag eller avtal
saknas till inkommen faktura,
varpa fakturan korrekthet inte kan
bedoémas.

Séakerstalla att alla
bestallningsunderlag eller avtal finns
och ar tillgangliga infor
externrevisionen

Fullgod kontroll att leverans genomfors i
enlighet med fattade beslut. Korrekt och
andamalsenlig hantering av kostnader enligt
avtal, battre leverantorstrohet och minskad
risk for juridiska konflikter vid exempelvis
reklamationer och garantireparationer

Projektbudgetar 6verskrids

Projekten foljs upp enligt
kommunens styrmodells anvisningar
for uppfoljning, genom en
systematisk och regelbunden
uppfoljning per projekt, utifran
projektets direktiv och ekonomiska
férutsattningar. Exempelvis genom
att ga igenom och kontrollera att det
som kopts in ar sadant som
projektet initialt beskrivit ska inga, att
volymer rimmar med projektets
framskridande, att avtalade
leverantérer anvands, etc.

Fullgod kontroll att projektleverans
genomfors i enlighet med fattade beslut.

Inkop och fakturahantering med fokus pa attestratt och behorigt beslutsfattande
For att bibehalla ett fortroende kring hanterande av kommunala medel ar det viktigt att inkdp-
och fakturahantering gors pa ett transparent satt, dar flera personer ar involverade under de

olika stegen i processen.

Risk

Atgird

Onskad effekt

Att inkop och leverantorsfakturor
attesteras for egna kostnader

Lépande kontroll att beslutsattestant
inte attesterar fakturor som avser
egna kostnader genom stickprov

Full efterlevnad av rutin for fakturahantering
och attestreglemente

Bilaga: Matris med samtliga internkontrollpunkter
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NORRTALJE
KOMMUN

Internkontrollpunkter kopplad till internkontrollomradet informationsséakerhet.

2020-04-22

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig | Metod/ Frekvens Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi | Fortroende | Individ Sanno- | Riskvarde | Riskskala
likhet
Felaktig hantering av GDPR- Vite / Kontroll av Verksamhetschef | Lépande med 3 5 5 4 52 3-75
klassad information (e-post) fortroendeskada funktionsbrevlador digitala verktyg.
/ekonomisk Rapportering i

delarsrapporter

och arsredovisning
IT-system uppfyller inte GDPR’s Fortroendeskada Samtliga IT-system Avdelningschef/ | Undersokning av 4 4 4 3 36 3-75
krav pa sdkerhetsklassning agda av TK ska ha en Systemagare samtliga system

informationsklassning dgda av TK m.h.a.
och en handlingsplan KLASSA
1 g/halvar
Internkontrollpunkter kopplad till internkontrollomradet professionellt och fortroendeskapande forhallningssatt.
Identifierad risk Konsekvens (om | Kontrollmoment | Kontrollansvarig Metod/ Frekvens | Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi Fortroende Individ | Sannolikhet Riskvarde | Riskskala
Allméanna handlingar lamnas inte Fortroendeskada | Kontroll av Kanslichef/ Stickprov av 12 5 4 4 5 65 3-75
ut enligt gallande lagstiftning utbegarda namndsekreterare | drenden.
handlingars Rapportering i

foljsamhet mot
rutin

delarsrapporter
och
arsredovisning
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Internkontrollpunkter kopplad till internkontrollomradet ekonomiska processer och uppfoljning av leverans i forhallande till beslut

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig Metod/ Frekvens Konsekvens-skattning (1-5) Riskskattning 1-5
risken intraffar)
Ekonomi | Fértroende | Individ [Sannolikhet| Riskvarde | Riskskala
Utbetalning av fel belopp i Vite / Granskning av fakturor  |Beslutsattest- Lopande granskning med 4 5 3 4 48 3-75
forhallande till utfort arbete. fortroendeskada och utfort arbete ansvarig rapportering delar 1,
/ekonomisk deldr 2 och
arsredovisningen
Bestallningsunderlag eller avtal |Vite / Sakerstalla att alla Beslutsattest- Lopande granskning med 4 5 2 4 44 3-75
saknas till inkommen faktura,  [fértroendeskada bestallningsunderlag/ ansvarig rapportering delar 1,
varpa fakturan korrekthet inte  |/ekonomisk avtal finns och ar deldr 2 och
kan bedémas. tillgangliga infor arsredovisningen
externrevisionen
Projektbudgetar 6verskrids Fortroendeskada/ |Projekten f6ljs upp enligt [Ekonomiskt ansvarig [Lopande undersokning i 5 4 3 4 48 3-75
ekonomisk kommunens styrmodells [chef tillsammans enlighet med
anvisningar for med controller styrmodellens tidplan.
uppfoljning Rapportering i
delarsrapporter och
drsredovisning
Ink6p och leverantorsfakturor  [Fortroendeskada/  [Kontroll att Controller Stickprov 20 3 5 4 5 60 3-75
attesteras for egna kostnader  |ekonomisk beslutsattestant inte fakturor/manad, med
attesterar fakturor som \vaxlande kontrollobjekt
avser egna kostnader
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