NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2022-05-31

Teknik- och klimathamnden

§54 Dnr TKN 2021-626

Internkontrollrapport for teknik- och klimatnamnden per delar 1 2022
Beslut

Teknik- och klimatnamnden beslutar att godkanna tekniska kontorets internkontrollrapport for teknik-
och klimatnamnden per delar 1.

Sammanfattning av arendet

Teknik- och klimatndmnden aterrapporterat internkontrollen fér delar 1 i enlighet med gallande
internkontrollreglemente och internkontrollplan som ar beslutade i ndmnden.

Vid delarets slut framkom inga storre avvikelser i arbetet med internkontrollen och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdjande verktyg.

Beslutsunderlag

TJUT Internkontrollrapport TKN delar 1 2022
Internkontrollrapport per april 2022-05-23 TKN

Beslutande sammantrade

Yrkanden
Joérgen Jansson (M) yrkar att teknik- och klimathdmnden beslutar i enlighet med beslutsférslaget i
tekniska kontorets tjansteutlatande i arendet.

Beslutsgang
Ordférande fragar om teknik- och klimatnamnden kan besluta i enlighet med Jérgen Jansson (M)
yrkande och finner att namnden beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen
Gatu-parkavdelningen
Strategisk kvalitetsutvecklar
Tf chef gatu- parkavdelningen
Tf chef fastighetsavdelningen
Teknisk direktdr

Handlaggare

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande



NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2022-05-23
Diarienummer: TKN 2021-626

Tekniska kontoret

Handlaggare: Caroline Isenborg Till: Teknik- och klimatnamndens arbetsutskott
Titel: Tf Fastighetschef
E-post: Caroline.isenborg@norrtalje.se

Internkontrollrapport for teknik- och klimatnamnden
per delar 1 2022

Forslag till beslut

Teknik- och klimatndmndens arbetsutskott antar férslaget i enlighet med Tekniska kontorets
tjansteutlatande den 23 maj 2022.

1. Teknisk- och klimatndmnden beslutar att godkédnna Tekniska kontorets Internkontrollrapport fér
teknik- och klimatndmnden per delar 1.

Sammanfattning av tjansteutlatandet

Teknik- och klimatndmnden aterrapporterat internkontrollen fér delar 1 i enlighet med gallande
internkontrollreglemente och internkontrollplan som ar beslutade i ndmnden.

Vid delérets slut framkom inga storre avvikelser i arbetet med internkontrollen och verksamheterna
fortsatter att implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som
ett kvalitetshdjande verktyg.

Arendet

Beskrivning

Teknik- och klimatndmnden har beslutat om internkontrollplan dar kontrollpunkter ar framtagna efter
genomford riksinventering. | riksinventeringen gors en analys utifrin konsekvenser och hur stor
sannolikheten ar att de intraffar.

Avrapportering gors i samband med delar 1 och 2 samt i en slutrapport per december éver kontrollens
resultat, inklusive eventuell atgardsplan.

Under delar 1 har Tekniska kontoret arbetat med internkontrollen I6pande och manga framsteg i
processen har gjorts. Ny delegationsordning ar beslutat, aven en vidaredelegation fran Teknisk
direktor ar upprattad och rutiner for internfakturering ar genomlyst. Arbetet kommer att fortsatta under
resten av aret med 6vriga kontrollpunkter dar vi inte matt i mal. Vi ser fortfarande brister i hur
uppféljningen av rensning av medarbetarnas e-post ska kunna féljas upp och att resursbrist har
medfort att ingen kontroll géllande driftavtalet pa fastighetsavdelningen har utforts.

Lagkrav

Enligt Kommunallagen (KL) 6 kap 6§ ska ndmnderna sékerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6 kap 6§ foreskriver att "7namnderna skall var och en inom sitt omrade se fill
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt.



Koppling till gallande styrdokument

Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden i Mal och Budget:
o Effektiva arbetsmetoder och hég kvalitét
e Trygghet och sakerhet
e Ekonomi och hushallning av kommunens resurser.

Namnden har darefter antagit en internkontrollplan.

Ekonomiska konsekvenser och riskanalys

Internkontrollen syftar till att skerstalla

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
dverrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser oljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader eller
att kommunens tillgangar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
réakenskaperna. Internkontrollen innehar aven en preventiv vinning inom verksamheterna.

Forvaltningens analys och slutsatser

Resultatet av internkontrollen for delar 1 ar tillfredsstallande och visar pa framsteg i kvalitetssakringen
inom Tekniska kontoret. Flera kontrollpunkter ar pabdrjade och en del utférda med gott resultat.
Rutiner ar genomlysta och berérda medarbetare har fatt kannedom om dom, det har aven genomfért
flertal interna utbildningar. Det fortsatta arbetet med kvarstaende identifierade kontrollpunkter kommer
fortldpa under 2022.

Tidplaner
Teknik- och klimatndmnden 31 maj 2022

Linda Edgren Caroline Isenborg
Teknisk direktor Tf Fastighetschef
Tekniska kontoret Fastighetsavdelningen
Bilagor

Bilaga 1. Internkontrollrapport fér teknik- och klimatnamnden deléar 1 2022.

Beslut skickas till

Ekonomiavdelningen
Gatu-parkavdelningen
Strategisk kvalitetsutvecklar
Tf chef gatu- parkavdelningen
Tf chef fastighetsavdelningen
Teknisk direktor

Handlaggare
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Rapportens forutsattningar

Rapporteringens fokus ar att lyfta fram de forbattringsomraden och avvikelser. Dessa identifieras for att pa
sa satt ge kommunstyrelsen och kommunfullméktige méjlighet att tillgodogoéra sig sin tillsynsplikt och
mojlighet agera i handelse av graverande fel.

Malet med internkontroll ar:

e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.

o Kostnadseffektiv verksamhet.

o Tillforlitlig finansiell rapportering och information om verksamheten.

o Efterlevnad av tillampliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga dessa
avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstdmmelse med tagna beslut.

o Attt sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

o Attt sdkerstélla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtélje kommun har i Mal och Budget beslutat om att f6lja upp kommunens internkontroll inom ramen for
tre verksamhetsomraden (se nedan). Samtliga namnder genomfor minst tva kontroller under respektive
verksamhetsomrade.

Norrtdlje kommun har @ven en skyldighet att tillse att kommunens bolag har en tillrécklig internkontroll,
darfor behandlas aven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét
e Informationssakerhet
e Ekonomi och hushallning av kommunens resurser

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomforda atgéarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teknik- och klimatnamnd sammanfattning

Teknik- och Klimatndmnden saknar till stor del kvantifierade kontroller, de har dock identifierat
flera avvikelser. Géllande exempelvis den bristande avtalskdnnedom konstateras bland annat
att de allra flesta upprattade avtal sparas i ett eget verksamhetssystem och darfér inte blir
kanda for andra delar av kommunen som skulle kunna vara behjalpta av avtalen. Namnden
beddmer aven att det finns flera aldre verksamhetssystem som kdpts innan nuvarande rutiner
med férvaltningsmodellen PM3 inférdes. Vidare konstaterades aven att delegationsordningen
ej var andamalsenlig och denna reviderades darfér. Namnden identifierade aven att rutinen for
internfakturering var okand bland flera medarbetare.

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgéarder

Bristande avtalskdnnedom Stort antal Inmatning av samtliga avtal ska efter inventering av
avtalskategorier och val av stédsystem utforas.

Risk for att system kops ute i Flertal Genomgang av rutiner for inkdp sa att risken for att

verksamheterna utan IT:s detta sker minskar.

kannedom

Avsteg fran delegationsordningen | Flertal Revidering av delegationsordning utférd. Utbildning i
att skriva delegationsbeslut som ska genomféras
under Q2 2022.

Inkorrekt internfakturering Flertal Rutin fér internfakturering implementeras genom

utbildning och information
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Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrollmoment Frekvens Metod Status Resultat Atgard

Bristande avtalskdannedom

Inmatning av Kvartalsvisa Kontroll av inmatning Ett stort antal Inmatning av

avtal i databas uppféljningar i av avtal i avvikelser ar samtliga avtal ska
antal avtal som avtalsdatabas dar bl a identifierade. efter inventering

skotselavtal, externa
avtal, interna avtal,
avtal via
Ordningslagen osv.)

matats in i forfallodatum blir av
avtalsdatabas. automatiserade med avtalskategorier
Aterrapportering | notisfunktion samt och val av
till nAmnd 3 korrekt kategorisering stodsystem
ganger /ar. av avtal. utféras. Berdknas
(Exempel pa kunna utféras
kategorier: under andra
hyresavtal, halvan av 2022.
konsultavtal,
driftavtal,
entreprenadavtal,

Upprittande och inkomna handlingar hanteras ej korrekt

Deltagande i Uppfdljning Utbildning av samtliga Inga avvikelser | Utbildningar
Platina-utbildning | deltagande i medarbetare i Platina per delar 1, fortidper under
utbildningsinsats. | och samtlig kallad aret.
Aterrapportering | hanteringsanvisningar personal till
till ndmnd 3 samt gallande utbildning har
ganger /ar. lagstiftning. deltagit.
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Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar

invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrolilmoment

Frekvens

Metod

Status Resultat

Atgird

Kontroll av att personuppgifter inte finns i tjanstemans e-post efter att den ska ha gallrats

WiZit-rensning av e- | Uppfdljning Systematiska Ingen kontroll | Wizit utskick - féljas
post I6pande genom uppfoljningar av utférd per upp vilka som
rapport (stddsystem | resultatet fran delar 1. rensar efter
WiZzit) fran DSO, systemkdrningar i utskick. Fraga har
aterrapportering till | stodsystemet WiZit i stallts internt till
namnd 3 ganger E-post innehallande Dataskyddsombudet
/ar. uppgifter om chefer kan fa
klassificerade utifran statistik pa att antal
kanslig karaktar. punkter i Wizit
utskick minskar och
att medarbetarna
rensar sina mejl
enligt rutiner.
Risk for att system kops ute i verksamheter utan IT:s kinnedom
Kontroll av Uppfdljning Kontrollera att Flertal Genomgang av
systemdokumentation | Ibpande genom systemdokumentation avvikelser &r | rutiner for inkdp sa
kategoriserade till kommunens IT- identifierade | att risken for att
stickprovskontroller, | system finns och att per delar 1. detta sker minskar.
aterrapportering till | dessa ar
namnd 3 ganger uppdaterade.
/ar.
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Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sékerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Kontrolilmoment

Frekvens

Metod

Status Resultat

Atgird

Avtalsuppféljning av driftavtal

Uppfdljning av

Uppfdljning I6pande

Kontroll av att

Ingen kontroll

Dokumentera rutin

driftavtal genom kategoriserat | aktuell process ar genomford. och genomfor
urval. Aterrapportering | korrekt kontroll
till n@mnd 3 ganger implementerad aterrapporteras
/ar. och tillampas. delar 2.
Korrekt internfakturering
Genomfoérd Uppféljning I6pande Utbildning for Avvikelse i form av | Rutiner foér
internfakturering genom kategoriserade | medarbetarna i att kannedom i internfakturering
urval/stickprovskontroll | hur underlag till verksamheten ej ska utbildas i och
samt uppféljning internfakturering fanns om gallande |implementeras.
deltagande i ska rutin.
utbildningsinsats. sammanstéllas
Aterrapportering till och darefter
namnd 3 ganger /ar. internfaktureras,
framtagning av
kontrolimoment
och implementera
en systematisk
kontroll av
genomfoérd
internfakturering.
Delegationsordning
Efterlevnad av Systematisk Kontrollera Avvikelser Revidering av
delegationsordning | uppféljning av tagna efterlevnad att identifierade dels i | delegationsordning
beslut i enlighet med | beslut tas av ratt form av ej utférd. Utbildning i
delegationsordningen | person samt att funktionell att skriva
samt aterrapportering | delegationsbeslut delegationsordning | delegationsbeslut
till ndmnd. aterrapporteras samt méjlighet att | som ska
Aterrapportering till korrekt genom arbeta utifran genomfdras under
namnd 3 ganger /ar. avstdmning tagna denna. Q2 2022.

beslut.
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