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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige maojlighet att
tillgodogora sig sin tillsynsplikt och maéjlighet agera i handelse av graverande fel.

Malet med internkontroll ar:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
o Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

o Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rdkenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hdg kvalitét.
e Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teckenforklaring:

Pabérjad, ej slutférd
Ej pabarjad
Pausad

Slutférd

Sammanfattning

Under perioden januari-april har uppféljningar genomforts inom samtliga kontrollomraden.
Nagra kontrollpunkter genomfors senare under aret och redovisas i kommande rapportering.
Vissa mindre allvarliga avvikelser har konstaterats inom nagra av de kontrollpunkter som
genomforts, och atgarder planeras enligt nedan.

Riskpunkter med avvikelser Avvikelser Planerade atgarder

Delegationsbeslut aterrapporteras | Mindre avvikelser Utbildningsinsats

€]

Att obehdriga har tillgang till Mindre avvikelser Inga utdver fortsatt systematisk uppfoljning.

verksamhetssystem eller felaktig
behdorighetsniva.

Efterlevnad av Mindre avvikelser Foérnyad uppféljning host 2024.
hanteringsanvisningar

Uppf6ljning av Mindre avvikelser. Uppféljande méte med upphandlingsavdelningen
utbildningsnamndens inplanerat till 23 maj.

leverantorsavtal.

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att séakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemoétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Delegationsordningen efterlevs ej

Kontroll att Kansli 2 ggr per ar. Stickprov. Mindre avvikelser.
delegationsbeslut Rapporteras vid
aterrapporteras till delar 2 och
namnd arsbokslut.
Atgérder vid
avvikelse:
Information och
utbildning av
medarbetare.
Kommentar:

Stickprovskontroll har genomférts pa Rodengymnasiet och anpassad gymnasieskola. Granskningen har genomforts
via en enkat dar fraga stéllts i vilken omfattning 3 olika beslutstyper hemmahdorande i delegationsordningen ar fattade
under den aktuella perioden. Sedan har det granskats huruvida dessa beslut har anmailts till ndmnd. Kontrollen visar
att 3 delegationsbeslut ar fattade inom de undersokta beslutstyperna pad Rodengymnasiet och anpassad
gymnasieskola. Ett beslut ar fattat i april och har darmed inte haft méjlighet att anmalas till ndmnd da denna &ger rum
2024-05-27. Tva beslut inom anpassad gymnasieskola avseende mottagande av elev fran annan kommun (punkt
G10), har inte anmalts till namnd.

Barn- och utbildningskontoret foreslar att utbildning och rutin for anmalan av delegationsbeslut tas fram och
implementeras.
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Slutbetyg rapporteras ej

Att slutbetyg har 1 gang per ar Kontroll
rapporterats till genomfors tidigast
betygsdatabasen under sommaren.
och till

stadsarkivet

Kommentar:

Redovisas tidigast i uppfdljning per augusti.

Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sédkerhetsklassning av sarskilda tjadnstepersoner ar genomfoérd.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Obehoriga har atkomst till personuppgifter i verksamhetssystem och att personuppgifter sprids i strid mot
GDPR

Att obehdriga inte har En gang per Kontroller avser Mindre
atkomst till kvartal senast verksamhetssystemen avvikelser.
verksamhetssystem, den sista Edlevo, Prorenata och
eller fel manaden i varje | Platina, samt atkomst
behdrighetsniva kvartal. till gemensam

filkatalog pa G:

Kommentar:

Systemforvaltare granskar kontinuerligt alla systemen men information fran chefer som hanterar personals avslut eller
forandring nar inte alltid till systemforvaltare och det blir déarmed svart att na 100% uppfylinad av kontrollpunkten.
Personalkonton skickas fran Edlevo till flertalet system och dessa genereras via AD (IT-avdelningen) och om inte tex
rektor har anmalt avslut eller &ndring pa nagon till Iineavdelningen (som triggar AD) sa kommer dessa ligga kvar med
atkomst till behorigheter aven efter avslutad tjanst.

Platinaorganisationen genomfor behérighetskontroller inom Platina under november manad

Elevers skyddade personuppgifter rojs

Séakerstalla att 2 ggr per ar Samtliga Genomfors efter
skyddade Senast 30/6 och | verksamhetssystem juni.
personuppgifter 31/12 som hanterar
hanteras pa ett sakert skyddade
satt personuppgifter ska

granskas under aret.

Kommentar:

Frén och med 2024-01-01 s& ska samtliga personuppgiftsbehandlingar registerfértecknas utifran Skolfyrens
processer. Detta stéller stora krav pa verksamheten att uppdatera processerna med dokumentation om de
behandlingar som utfors. Dessa ska sedan registreras i Draftit. IT-forvaltningen pa barn- och utbildningskontoret tar
hand om all registerforteckning fér samtliga verksamheter inom férvaltningen.

Efterlevnad av hanteringsanvisningar

Att inkomna och Enkat och besok pa Genomfors
upprattade handlingar forskole- och under hésten.
hanteras i enlighet skolenheter.

med faststallda
hanteringsanvisningar

Kommentar:

En unders6kning via enkat skickades ut till Rodengymnasiet och den anpassade gymnasieskolan for att granska
status kring kompetens fér dokumenthantering genomférdes under hésten 2023. Granskningen visade att
dokumenthanteringen ar forhallandevis god sett till att hanteringen annu inte har digitaliserats utan skéts manuellt.

En ny undersékning samt uppfoljning kommer att ske under hésten 2024 for att sakerstélla att hanteringen av inkomna
och upprattade handlingar hanteras korrekt i forhallande till géllande hanteringsanvisningar.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stammer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Bidrag betalas ut pa fel grunder

Kontroll av 2 ggr per ar senast | Stickprov Inga avvikelser.
bidragsmottagare 30/6 och 31/12.
Kommentar:

En totalgranskning av samtliga utbetalningar till utférare av gymnasieskola har genomférts per mars manad. Inga
avvikelser har konstaterats. Berdkningsunderlag fran elevregistreringssystemet UEDB har jamférts mot redovisade
ekonomiska transaktioner i ekonomisystemet. Vidare har ett slumpmassigt antal fristdende huvudman kontrollerats
mot Skatteverkets upplysningstjanst for F-skatt och arbetsgivaravgifter. Inga avvikelser har konstaterats.

Efterlevnad av Manadsvis senast | Stickprov Inga avvikelser.
attestrutiner den sista varje

manad.
Kommentar:

Fran och med 2024 har nya attestrutiner inférts vad géller bidragsutbetalningar till utférare av gymnasieskola och
anpassad gymnasieskola. En extra granskningsattest har inforts vilket innebar att det gérs granskningsattest av tva
olika attestanter fore beslutsattest. Ansvaret for beslutsattest har flyttats fran forvaltningschef till avdelningschef. Detta
fora att fa en tydlig koppling mellan verksamhetsansvar, ekonomiskt ansvar och beslutsmandat.

Brister i uppfoljning och efterlevnad av avtal och inkép utanfor avtal

Att rutiner for 1 gang per kvartal | Stickprov. Mindre
uppfoljning av senast den sista i avvikelser.
utbildningsndmndens varje kvartal. Minst
leverantdrsavtal 20 verifikationer
finns. ska granskas per

uppfoljningstillfalle.

Kommentar:

En stickprovsgranskning av 20 verifikationer perioden januari-mars har genomférts vad avser éverensstdmmelse med
upphandlade avtal. For de verifikationer dar ramavtal fanns kunde inga avvikelser konstateras. Daremot gors vissa
regelbundet aterkommande inkop till storre belopp (+100 tkr) fran leverantorer dar avtal saknas. Dessa kommer att
foljas upp i samrad med kommunens upphandlingsavdelning for att kartldagga behov och initiera upphandling.

Inackorderings- och resebidrag beslutas i strid med gallande riktlinjer

Kontroll att riktlinjer 2 ggr per ar, mars | Stickprov. Minst Inga avvikelser.
for stod till och november. 15 beslut per
inackordering och stodform ska
elevresor efterlevs granskas vid
varje uppféljning.

Kommentar:

En stickprovsgranskning pa 10 slumpmassigt utvalda beslut om inackorderingsbidrag och lika manga beslut om
resebidrag har genomforts under perioden till och med mars 2024. Inga avvikelser utifran riktlinjerna kunde
konstateras.

Flera avslag avsag elever som studerar vid fristdende gymnasieskolor. Dessa elever ska ansdkan om stdd for

inackordering hos CSN. Detta kan indikera att information till elever om hur de ska ans6ka om inackorderingsbidrag
behover fortydligas. Motsvarande galler for ansékan om resebidrag dar flera elever ansoker i fel e-tjanst.
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Bilaga

Underlag signerat av ansvariga chefer att de tagit del av resultat och planerade atgarder.

Avdelning

Ansvarig chef

Signatur

Forvaltningskontoret

Jenny Nordstrom

Verksamhetsstod

Niclas Gustafsson

Strategiskt kvalitetsarbete

Magnus Lindbla
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