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Internkontrollrapport

Rapportens forutsattning
Kommunstyrelsekontorets rapport ingér i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och mdjlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tél en offentlig granskning.
o Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tilldmpliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sdkerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas &ven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét.
¢ Informationssakerhet.
¢ Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Under aret har kontroller och/eller atgarder genomforts inom flertalet kontrollpunkter men med i
begransad omfattning inom kontrollomradet ekonomi och hushéallning av kommunens resurser.
Samtliga dessa kontrollomraden kvarstar i nagon form i internkontrollplan 2023.

Mindre allvarliga avvikelser konstateras inom omradet uppfdljning av funktionsbrevlador och

efterlevnad av GDPR.

Vissa atgarder har inte hunnit genomféras fore arsskiftet men foljs upp i kommande

rapportering 2023.

Riskpunkter med avvikelser

Avvikelser

Utforda atgarder atgarder

Fortsatt hantering

Inkommande arenden i
funktionsbreviador hanteras ej

Mindre allvarliga
avvikelser

Inventering

Implementering av
rutiner for bestallning
och avveckling av
brevlador som inte
anvands.

Obehdriga har atkomst till
verksamhetssystem, eller fel

Mindre allvarliga
avvikelser

Framtagande av ny rutin for
behorighetsbestallning

Implementering av ny
rutin for behoérighets-

behorighetsniva bestallning

Rutiner for uppfdljning av Mindre allvarliga Nya redovisningsrutiner Rutiner for

inventarieregister avvikelser uppfdéljning ska tas
fram

Kontroll av bidragsmottagare Mindre allvarliga Inga under 2022 Uppréatta

avvikelser

Effektiva arbetsmetoder och hog kvalitét

huvudmannaregister

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar dven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.
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Kontrolilmoment Frekvens Metod Status Resultat Atgird
Delegationsordningen efterlevs ej
Kontroll att beslut fattas | 2 ggr per ar. Stickprov. Stickprovskontroller | Ingen atgard
av ratt person samt att | Rapporteras vid har genomforts vid | bedéms nddvandig
delegationen delar 2 och tva tillfallen under | i nulaget.
aterrapporteras korrekt | arsbokslut. aret. Inga Riskpunkten och
Atgérder vid avvikelser har kontrollmomentet
avvikelse: konstaterats. kvarstar dock under
Information och 2023 for att granska
utbildning av delegationsbeslut
medarbetare. som fattas pa
enhetsniva.
Inkommande drenden i funktionsbrevlador hanteras ej
Att inkommande 1 g per manad. | Stickprov Inom barn- och Barn- och
arenden i Atgérd vid utbildningskontorets | utbildningskontoret
funktionsbrevlador avvikelse: ansvarsomrade ser behovet av en
hanteras och registreras Information och anvands i dag ett storre inventering
i enlighet med utbildning av stort antal s.k. genomfors genom
hanteringsanvisningarna medarbetare. "funktionsbrevlador" | att identifiera
, d.v.s. icke funktionsbrevlador

"personliga" e-
postbrevliador som
delas av flera
anvandare, och
som anvands i
kommunikation
bade extern och
externt for olika
specifika andamal.
Barn- och
utbildningskontoret
ser en risk med att
inkommande
arenden i
funktionsbrevlador
inte hanteras i
enlighet lagens krav
pa sakerhet,
serviceskyldighet
och hantering av
allmanna
handlingar.

Under aret har
stickprov pa
sammanlagt 45
slumpvis utvalda
brevlador. Ca
halften av
brevladorna ser ut
att vara inaktiva.

som inte anvands
och darefter foresla
ansvarig enhet att
dessa stangs ner.
Detta for att
sakerstalla att
medborgare och
interna funktioner
far den service de
férvantar sig nar de
vander sig till en
funktionsbrevlada.
Barn- och
utbildningskontoret
ser ocksa behov av
att inféra
begransningar i hur
bestallning av nya
funktionsbrevlador
far ske. Bestallning
bor bara kunna ske
via barn- och
utbildningskontorets
kanslienhet som da
kan sakerstalla
register Over vilka
brevlador som
finns, och att det
finns en ansvarig
administratér som
garanterar daglig
bevakning av
funktionsbrevladan.

Under aret har en granskning av diarieférda delegationsbeslut som anmalts till nAmnden foljts
upp. Inga avvikelser konstaterades. Daremot kommer kontrollomradet att kvarsta aven 2023

med fokus pa delegationsbeslut som fattas pa enhetsniva.

Resultatet av uppféljningen av funktionsbrevladorna under aret indikerar att ca halften av
brevladorna inte ar aktiva och bor stdngas. Nya rutiner fér bestallning och uppféljning av barn-
och utbildningskontorets funktionsbrevlador ska tas fram for att sdkerstalla att samtliga
funktionsbrevlador ar aktiva och har daglig bevakning. Det innefattar att barn- och
utbildningskontorets kansli ska bestalla och sakerstalla att det finns ansvarig administratér och
daglig bevakning av brevladan.
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Informationssakerhet
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Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sékerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner &r genomfoérd.

Kontrollmoment  Frekvens Metod Statu Resultat Atgird
s
IT-system uppfyller inte krav enligt GDPR
Att datalagring sker | 1 g per ar Totalgranskning av Fran och med maj 2022 Fortsatt kartiaggning
i enlighet med samtliga IT-avtal uppfyller alla av
GDPR inom administrativa system verksamhetssystem
utbildningsnamndens féljer GDPR gallande med fokus pa
verksamhetsomrade. lagring av data. "Skugg-IT"
Atgéarder vid Personuppgiftsbitradesavt | Fortsatta
avvikelse: al finns pa plats dar det férhandlingar med

Omférhandling av
avtal.

behdvs och vi genomfor
regelbundna
leverantorsdialoger for att
I6pande sakerstélla att
dessa leverantorer méter
kraven i GDPR.

leverantdrer som ej
beddms leva upp till
kraven enligt GDPR.
Begrasningar i inkép
av
system/skollicenser
pa enhetsniva
genom andring i
delegationsordninge
n. Samtliga ink6p ska
ske i samrad med
barn- och
utbildningskontorets
IT-pedagogiska
enhet.

Obehoriga har atkomst till personu

ppgifter i verksamhe

tssystem

Att obehdriga inte
har atkomst till
verksamhetssyste
m, eller fel
behorighetsniva

Kontroller
utfors i
samband med
delarsrapporte
roch
arsbokslut.

Kontroller avser
verksamhetssysteme
n Edlevo, Prorenata
och Platina, samt
atkomst till
gemensam filkatalog
pa G:

IT-pedagogiska enheten
identifierat nagra brister i
rutinerna for
behdrighetsbestallning
som behdver atgardas.
Det handlar om att system
som innehaller kansliga
personuppgifter kan ha for
stort antal administratorer
som dels kan justera sin
egen behdrighet, dels kan
skapa behdrigheter till
andra utan att det finns
nagon dvergripande
kontroll.

En atgard som
planeras att inféras
inom kort ar en s.k.
behdrighetsbestallnin
g och kontroll i
systemet EASIT. Det
innebar att den IT-
pedagogiska
enheten ansvarar for
behérighetstilldelning
och uppfoljning i alla
centrala system
genom att samtliga
anvandare maste
soka behorighet i
Easit innan den kan
tilldelas. Tjansten ar
.under framtagande i
samrad med centrala
IT-avdelningen.
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Spridning av personuppgifter i strid med GDPR och kommunens riktlinjer for webbpublicering

Att kommunens Uppféljning En granskning av
riktlinjer for gors 1 g per forekommande konton
webbpublicering kvartal och sociala medier har
foljs. rapporteras i genomforts under aret.
samband med Samtliga publiceringar
delarsrapporter uppfyller kraven pa sa satt
och arsbokslut att inga barn eller elever i
yngre aldrar kan
identifieras.

Daremot kan konstateras
att det saknas en
fullstandig forteckning
over forekomst av
skolenheternas konton,
och befintliga riktlinjer for
sociala medier bor
uppdateras.

Inom utbildningsndmnden finns idag 2 administrativa system UEDB och INDRA som inte
beddms mota kraven i GDPR. Detta for att det inte varit mgjligt att skriva
personuppgiftesbitradesavtal for att forsakra oss bland annat om vilka underbitraden dessa
system anvander sig av. Systemet forvaltas av STORSTHLM. Ingen annan kommun har kunnat
skriva personuppgiftsbitradesavtal kring dessa system och fragan behandlas i nulaget av ett
flertal kommuners dataskyddsombud. Dessa system ar verksamhetskritiska och det skulle
orsaka stor skada om de skulle tas bort.

Tva leverantorer av system for pedagogisk verksamhet bedéms inte uppfylla kraven enligt
GDPR. Var data lagras inom EU och kryptering finns pa plats men lagringsplatsen ags av
amerikanska bolag och darmed faller under bland annat Cloud Act och fisa 702. Systemen som
leverantorerna tillhandahaller bedéms dock verksamhetskritiska, och att sluta anvanda dem
skulle forsamra undervisningen markant, bl.a. for elevgrupp med stédbehov.

Det saknas aven fullstdndig information om den s.k. "skugg-IT" som forekommer i
verksamheten. Det kan finnas en stor mangd skollicenser (pedagogiska digitala verktyg) som
har kops in lokalt pa férskolan och skolan som kan bryta mot GDPR. Kunskaper om GDPR och
upphandling ar allmant lIag pa skolniva vilket kan innebara att pedagogiska digitala verktyg kops
in utan hansyn till vare sig LOU eller GDPR.

Riskpunkten spridning av personuppgifter i strid med GDPR kommer at kvarsta i
internkontrollplan 2023 men da med fokus péa hantering av handlingar i gemensamma
lagringsytor och hantering av elever med skyddade personuppgifter.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.
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Kontrolimoment

Frekvens

Metod

Status

Resultat

Atgird

Inventarier (IT-enheter och annan utrustning) avyttras av obehorig eller forkommer

Att rutiner for
uppfdljning av
inventarieregister
finns

Uppfdljning sker
i samband med
delarsrapport
och arsbokslut.

En anpassning av
redovisningsrutinerna
har genomforts under
aret pa sa satt att
ink6p redovisas per
objekt. Detta for att
underlatta uppféljning
av inventarieregister.
Behov av
dokumenterade
rutiner for uppfdljning
kvarstar dock.

En atgardsplan tas fram i
samrad med
kommunstyrelsekontorets
redovisningsenhet.

Bidrag betalas ut

pa fel grunder

Att det finns
rutiner for
anmalan av elev
med upprepad
och/eller langre
franvaro

Barn- och
utbildningskontoret
har en faststalld rutin
fér anmalan av elever
med upprepad eller
langre franvaro.
Rutinen finns
beskriven i barn- och
utbildningskontorets
ledningssystem
Skolfyren som ar
tillgangligt for all
personal i
gymnasieskolan och
gymnasiesarskolan.

Kontroll av
bidragsmottagare

Ingen systematisk
uppféljning har
genomforts under
perioden. Under 2023
ska forvaltningen
uppratta ett
"huvudmannaregister"”
for alla fristdende
skolor som tar emot
elever, med malet att
genomfora kontroller i
samband med
mottagande av nya
elever, och ha som
underlag for utskick
av de arliga besluten
om bidrag infér varje
nytt budgetar.

Samtliga riskpunkter och kontrollomraden kvarstar i internkontrollplan 2023. Kontrollomradet
"rutiner fér anmalan av upprepad och/langre franvaro" flyttas till kontrollomradet " effektiva
arbetsmetoder och hog kvalitet.
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