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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och mdjlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tél en offentlig granskning.
o Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tilldmpliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sdkerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfor behandlas &ven deras internkontroll i rapporten.

e Effektiva arbetsmetoder och hog kvalitét.
e Informationssakerhet.
¢ Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.
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Teckenforklaring:

Pabdrjad, ej slutford
Ej paborjad
Pausad

Slutférd

Sammanfattning

Under perioden januari-april har uppféljningar genomférts inom tva kontrollpunkter. Resterande
kommer att foljas upp under kommande perioder.

Mindre allvarliga avvikelser konstateras inom omradet "hantering av handlingar i gemensamma
fysiska och digitala miljder”. Atgarder inom omradena har formulerats och ska genomféras pa
kort och lang sikt.

Riskpunkter med avvikelser Avvikelser Planerade atgarder

Hantering av handlingar i Mindre allvarliga Gallring av befintliga handlingar.
gemensamma fysiska och digitala | avvikelser Utbildningsinsatser for administrativ personal.
miljcer Overféring av G: till Platina.

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar dven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning
Delegationsordningen efterlevs ej
Kontroll att 2 ggr per ar. Stickprov. 16 st
delegationsbeslut Rapporteras vid delegationsbeslut
aterrapporteras till delar 2 och samtliga fattade
namnd arsbokslut. under perioden har
Atgérder vid granskats.
avvikelse: Samtliga ar
Information och anmalda till ndmnd
utbildning av och beslutet som
medarbetare. fattats ar férenligt
med géllande
delegationsordning
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Elever i gymnasieskolan foljer inte utbildningen

Att det finns
rutiner for
anmalan av elev
med upprepad
och/eller langre
franvaro

Forvaltningskontor

Informationssakerhet

Ingen uppfdljning
har genomforts
under perioden.

Internkontrollomradet syftar till att sdkerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sékerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner &r genomfoérd.

Kontrolimoment

Ansvarig
avdelning

Frekvens

Metod

Status Resultat

Obehoriga har atkomst till personuppgifter i verksamhetssystem

Att obehdriga inte
har atkomst till
verksamhetssystem
, eller fel
behorighetsniva

Forvaltningskonto
r

Kontroller
utfors i
samband med
delarsrapporte
r och
arsbokslut.

Kontroller avser
verksamhetssysteme
n Edlevo, Prorenata
och Platina, samt
atkomst till
gemensam filkatalog
pa G:

En granskning har gjorts
avseende behdrighet i
arendehanteringssysteme
t Platina. Granskningen
har gjorts genom att
kontrollanten slumpat
fram 30 st arenden av 270
och sedan gatt igenom
arendets logg for att se
om obehdriga tagit del av
arendet. Kontroll har dven
gjorts avseende att ratt
handlaggare fanns
angiven pa arendet

Spridning av personuppgifter i strid med GDPR och kommunens riktlinjer for webbpublicering

Hantering av
handlingar i
gemensamma
fysiska och digitala
miljéer

Forvaltningskont

En granskning ar
genomford pa barn- och
utbildningskontorets
gemensamma digital
utrymme, (G:), delade
mappar. Ca 2800
dokument ar
genomgangna av
granskarna och ca 100 av
dokumenten innehaller
vad IMY (Integritetsskydds
myndigheten) definierar
som personuppgifter och
ca 50 av dem innehaller
kansliga personuppgifter
sasom personnummer
och omdémen.

Barns och elevers s

kyddade personup

pgifter rojs

Sakerstalla att
skyddade
personuppgifter
hanteras pa ett
sakert satt

Forvaltningskonto
r

Senast 30/6
och 31/12

Samtliga
verksamhetssystem
som hanterar
skyddade
personuppgifter ska
granskas under aret.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushéllning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstéllande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Ansvarig Frekvens Metod Status Resultat
avdelning

Inventarier (IT-enheter och annan utrustning) avyttras av obehorig eller forkommer

Att rutiner for Uppféljning sker i Utbildningsndmnden
uppfdljning av samband med saknar annu rutiner
inventarieregister delarsrapport och for uppfoljning av
finns arsbokslut. inventarieregistret.

Bidrag betalas ut pa fel grunder

Kontroll av 2 ggr per ar Stickprov Ingen uppféljning
bidragsmottagare senast 30/6 och har genomforts
31/12. under perioden.
Efterlevnad av Manadsvis senast | Stickprov Det saknas
attestrutiner den sista varje fortfarande lokala
manad. rutiner pa

namndniva for
forsystem, lokal
registrering och
inlasning av
bokféringsunderlag.
Det finns dock en
planering for
framtagande av
interna attestrutiner
som kan beslutas av
namnden efter
sommaren 2023.

Bilaga

Underlag signerat av ansvariga chefer att de tagit del av resultat och planerade atgarder

Avdelning Ansvarig chef Signatur
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