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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att frdmja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvardering av verksamhetens resultat - ytterst for att
sakerstalla att verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet

kostnadseffektiv verksamhet

tillférlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomfors i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 7§ ska ndmnderna sékerstalla att den interna kontrollen ar
tillracklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdd av KL 3:16-19 har [amnats Over till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom namndernas verksamhetsomraden. Revisorerna har dven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgdngspunkt fran vad som ar skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som ar deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt éver 6vriga namnders verksamhet. | detta ligger
ett ansvar for utformningen av en dvergripande organisation for den interna kontrollen.

Kommunfullmaktige har beslutat om fyra 6vergripande internkontrollomraden;

Effektiva arbetsmetoder och hdg kvalitet
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Informationssakerhet
Ekonomi och hushallning av kommunens resurser
Korruption och otillaten paverkan

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar géller dven nar en kommunal angeldgenhet har [dmnats over till
nagon annan.

| namndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6épande aterrapporteras och féljas upp, atgarder med anledning av genomford
internkontrollplan ska rapporteras till nAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och

namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goéras i samband med
delar 1 och 2 samt i en slutrapport éver kontrollens resultat, inklusive eventuell atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande gors med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfoljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, Idpande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hogre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.
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Sammanfattning

Internkontrollomrade 1: Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Bristande efterlevnad ledningsprocesser

Bristande efterlevnad av faststallda ledningsprocesser inte efterlevs innebar dkad risk for
bristande kvalitet och rattssakerhet i handlaggning och vid beslutsfattande.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

d _‘3 2 4 5

Sékerstélla att ledningssystemets processer dr uppdaterade och anvénds av verksamheten

Kontroll av ledningssystemets tillganglighet, aktualitet och anvandning.

Frekvens Metod

Granskning av ett urval av befintliga processer. Tva ganger per ar.

Felaktig och inaktuell information pa kommunens/férvaltningens webbplats och i
styrande dokument

Elever, vardnadshavare och utférare i utbildningsnamndens verksamheter anvander Norrtalje
kommuns webbplats som huvudsaklig informationskalla om verksamheten och dess processer.
Darfér maste information vara tillganglig, uppdaterad och korrekt.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a o E |4 4

Granskning av befintlig information och sékerstéllande av rutiner fér informationsférsérjning
Frekvens Metod

Tva ganger per ar | Stickprov urval av sidor pa kommunens webbplats.

Internkontrollomrade 2: Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sékerstallande av att sdkerhetsklassning av sarskilda tjansteman ar genomfoérd.
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Obehoriga har atkomst till personuppgifter

| takt med att allt fler processer digitaliseras finns ocksa risk att obehoériga handlaggare har
atkomst till personuppgifter som inte behodvs for det dagliga arbetet, vilket strider mot GDPR.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a -‘3 2 4 4

Kontroll att obehériga anvéndare inte har tillgang till verksamhetssystem, samt att anvédndare
har rétt behérighetsniva.

Genomféra logg- och behorighetskontroller i samtliga verksamhetssystem med hog férekomst
av personuppgifter.

Frekvens Metod

Fyra ganger per ar. Kontroller av de huvudsakliga verksamhetssystemen.
Stickprov logdfiler.

Spridning av personuppgifter i strid med GDPR

| utbildningsndmndens verksamheter behandlas dagligen ett stort antal personuppgifter i ett
antal olika verksamhetssystem. Hanteringen goérs uteslutande med lagligt stod for att
sakerstallaratten till utbildning samt den myndighetsuppféljning som foljer av
huvudmannaskapet i form av uppféljning av kunskapsresultat, tilhandahallande av
stodatgarder, betygssattning m.m.

Utbildningsndmnden hanterar ett 6kat antal elever med skyddade personuppgifter. Dessa
personuppgifter hanteras i allt fler digitala system vilket kréver rutiner for att férhindra spridning
och obehdrig atkomst.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

C - BE 3 : :

Sékerstélla rutiner for hantering av hur personuppgiftsbehandlingar registreras i
reqgisterférteckningen.

Frekvens Metod

En gang under aret. | Kartlaggning befintliga rutiner.

Kontroll av rutiner fér hantering av skyddade personuppgifter

Frekvens Metod

En gang under aret | Kartlaggning befintliga rutiner.
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Internkontrollomrade 3: Ekonomi och hushallning av kommunens
resurser

Internkontrollomradet syftar till att sikra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sékerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att Lagen om offentlig upphandling (LOU) efterlevs. Har ingar aven sakerstallande
av att kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som
kommunen ar beréattigad till.

Riktade statsbidrag soks eller redovisas ej

Inom utbildningsnadmndens verksamheter soks arligen ett stort antal riktade statsbidrag. Bidrag
sOks framforallt fran Skolverket, men dven andra myndigheter sdsom Specialpedagogiska
skolmyndigheten, Migrationsverket med flera.

Bristande rutiner vid ansdkning, rekvirering och redovisning av statsbidrag kan medféra
ekonomiska forluster samt kvalitetsbrister om uteblivna bidrag inte kommer Norrtdlje kommuns
elever tillgodo.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

- B | 5 3 2

Sékerstélla att rutiner finns och &r &ndamalsenliga.

Kontrollen syftar till att sakerstalla att det finns dokumenterade och dndamalsenliga rutiner for
ansokan, anvandning och redovisning av statsbidrag.

Frekvens Metod

Fyra ganger per ar. Totagranskning.

Brister i attestrutiner
Bristande attestrutiner kan innebara saval ekonomiska forluster som fortroendeskada.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _‘3 4 4 3

Kontroll av att mottagnings- och beslutsattest sker enligt beslutat attestreglemente

Kontrollen innebar granskning av att attestreglementet efterlevs vad géller de olika
kontrollmomenten i attestprocessen med fokus pa utbetalningar till extern part och egna
omkostnader.

Frekvens Metod

6 ganger per ar. Stickprovskontroller av sarskilt fortroendekansliga
och/eller avtalsknutna poster.
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Internkontrollomrade 4: Korruption och otillaten paverkan

Internkontrollomradet syftar till att sdkerstalla att det finns adekvat kunskap i organisationen om
gallande lagar samt att kommunens styrdokument efterlevs inom omradet korruption och
otillaten paverkan. Genom 6kad kunskap och efterlevnad av gallande regelverk kan risker for
forekomst av bland annat valfardsbrott, korruption och otillaten paverkan motverkas.

Otillborlig paverkan vid beslutsfattande

Inom utbildningsnamndens verksamheter fattas arligen ett stort antal beslut dar handlaggare
och beslutsfattare kan paverkas av otillborlig paverkan. Det kan till exempel galla
betygssattning, orosanmalan till socialtjansten, ansdkan om elevresa, stdd till inackordering,
auktorisation av utbildningsanordnare inom vuxenutbildningen, antagning med mera. Otillbérlig
paverkan kan medféra att felaktiga beslut fattas och att invanare inte behandlas likvardigt.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ o» | : : s

Kartldgga kunskap, medvetenhet och risker.

For att forebygga och férhindra otillb6rlig paverkan kravs att anstéllda i alla led i handlaggnings-
och beslutsprocessen har tillracklig kunskap om vad otillbérlig paverkan ar, vilka risker som
finns, och hur eventuella incidenter ska hanteras och rapporteras.

Frekvens Metod

En gang under aret. Kartlaggningg.

Anstallning av olamplig personal

Olamplig personal i skolverksamheten innebar en risk att elevers ratt till en god utbildning inte
tillgodoses. Det kan ocksa medféra risker for elevernas sékerhet och valbefinnande, samt en
ekonomisk risk for kommunen som arbetsgivare.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a o E |4 4

Granskning av rutiner vid rekrytering och anstéllning

Frekvens Metod

En gang under aret. | Kartlaggning.
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