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Internkontrollrapport

Rapportens forutsattning
Namndens rapport ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige méjlighet att
tillgodogora sig sin tillsynsplikt och maojlighet agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
e Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, forordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomfors i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut.

e Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser
foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

e Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tiliférlitligheten i rakenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att folja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga n@mnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

Kommunfullmaktige har beslutat om fyra 6vergripande internkontrollomraden;
o Effektiva arbetsmetoder och hog kvalitet
e Informationssakerhet
e Ekonomi och hushéllining av kommunens resurser

e Korruption och otillaten paverkan
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For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomfdrda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.

Teckenforklaring:

Pabérjad, ej slutférd
Ej pabdrjad
Pausad

Slutférd

Sammanfattning

Under perioden har uppfdljning genomfoérts av tre av nio kontrollmoment inom samtliga fyra
kontrollomraden. Flera kontrollmoment genomférs bara en eller tva ganger per ar.

Inga storre avvikelser har konstaterats i denna uppféljning, varfér de planerade atgarderna fran
foregaende rapport ligger var. Fortsatta fortbildningsinsatser for beslutsattestanter och
administrativa stéd kommer att genomféras. | denna rapport har utbildningsinsatser inom
omradet korruption och otillaten paverkan lagts till i nedanstdende sammanstallning.

Internkontrollomrade Kontrollmoment med Avvikelser Planerade atgéarder
avvikelser
Effektiva Bristande efterlevnad Mindre avvikelser Riktad atgard mot processagare
arbetsmetoder och ledningsprocesser
hog kvalitet
Informationssakerhet | Kontroll att obehdriga Mindre avvikelser Rapportering till ansvariga chefer for
anvandare inte har tillgang till atgard

verksamhetssystem/ ratt
behorighetsniva

Ekonomi och Brister i attestrutiner Mindre avvikelser Informations- och utbildningsinsatser
hushallning av riktad mot beslutsattestanter och
kommunens resurser administrativa stod

Korruption och Kartlagga kunskap, Mindre avvikelser Fornyad uppféljning. Planering av
otillaten paverkan medvetenhet och risker utbildnings- och

informationsinsatser.

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.
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Kontrollmoment Ansvarig avdelning Frekvens Metod Status

Bristande efterlevnad ledningsprocesser

Séakerstalla att Avdelningschef Tva ganger per ar. Granskning av ett urval
ledningssystemets verksamhetsstdd och av befintliga processer.
processer ar kansli
uppdaterade och
anvands av
verksamheten

Resultat:

Foérnyad uppfoljning sker senare under hésten 2025.

Skolfyrens processer publicerades under 2018.

Av 144 publicerade processer har 68 stycken reviderats mellan 2018 och 2023 (cirka 47%) vilket kan indikera att
Skolfyrens ledningssystem inte uppfyller férvantad funktion och anvandning.

Kommentar:

Forslag till handlingsplan

Uppmana samtliga processagare att under kommande ar revidera befintliga processer samt att folja upp Skolfyren
kontinuerligt i kommande internkontroller

Felaktig och inaktuell information pa kommunens/forvaltningens webbplats och i styrande dokument

Granskning av befintlig | Avdelningschef Tva ganger per ar Stickprov urval av sidor
information och verksamhetsstdd och pa kommunens
sakerstallande av kansli webbplats.

rutiner for

informationsforsorjning

Resultat:
Férnyad uppféljning sker senare under hésten 2025.
Inga avvikelser.

Kommentar:

Kontrollen har genomforts genom att 20 hemsidor pa norrtalje.se utav barn- och utbildningsférvaltningens totalt ca 600
har granskats. En kontroll har gjorts av sidornas riktighet, att publicerade lankar fungerar samt att kontaktpersoner
med tillhérande kontaktuppgifter stammer.

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrolimoment Ansvarig avdelning  Frekvens Metod Status

Obehoriga har atkomst till personuppgifter

Kontroll att obehoriga Avdelningschef Fyra ganger per ar. Kontroller av de
anvandare inte har tillgdng | verksamhetsstdd och huvudsakliga

till verksamhetssystem, kansli verksamhetssystemen.
samt att anvandare har ratt Stickprov logdfiler.
behdorighetsniva.

Resultat:
Foérnyad uppféljning genomfors senare under hésten 2025.
Mindre avvikelser har forekommit vid stickprovskontroller.

Kommentar:

Samtliga verksamhetssystem inom barn- och utbildningsforvaltningens centrala IT-portf6lj har kontrollerats med
stickprovskontroller varterminen 2025. De system som innehdll ej avslutade konton eller felaktig behdrighetsniva har
rapporterats till respektive ansvarig chef for atgard.
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Spridning av personuppgifter i strid med GDPR

Séakerstalla rutiner for Avdelningschef En gang under aret. | Kartlaggning befintliga
hantering av hur verksamhetsstdd och rutiner.
personuppgiftsbehandlingar | kansli
registreras i
registerférteckningen.

Kommentar:

En process for central handlaggning av personuppgiftsbehandlingar fér samtliga verksamheter inom BoU &r pabdrjad.
Kontroll av rutiner for En gang under aret | Kartlaggning befintliga

hantering av skyddade rutiner.

personuppgifter

Resultat:

En utredning om handlaggning startades VT-25. Ny process och nya rutiner ska utarbetas och inféras for battre skydd
av individer.
Barn- och utbildningsforvaltningens IT-portfolj har i systemen inbyggt skydd for individer.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Ansvarig avdelning Frekvens Metod Status
Riktade statsbidrag soks eller redovisas ej

Sakerstalla att rutiner | Avdelningen for Fyra ganger per ar. Totagranskning.

finns och ar kvalitet, hdlsa och

andamalsenliga. larande

Resultat:

Endast ett statsbidrag soks under perioden 15 april - 31 augusti. Férnyad uppf6ljning genomférs senare under hosten
2025.

Process for ansokan om statsbidrag finns uppréattad i Skolfyren. Processen omfattar statsbidrag som soks fran
Skolverket och fran andra myndigheter. Samtliga forekommande statsbidrag har sokts och diarieforts. Inga avvikelser
kan konstateras.

Kommentar:
Foreliggande kontroll har omfattat:
. Granskning av befintlig rutin
e  Granskning av att férekommande statsbidrag fran Skolverket med ansdkningsdag till och med 15 april har
sokts. Beslut har dock annu inte meddelats fran Skolverket i samtliga arenden.
. Granskning av att ansékningshandlingar och beslut aterfinns i utbildningsndmndens diarium. | samtliga
arenden dar beslut fattats har samtliga ansokningshandlingar och beslut diarieforts enligt
hanteringsanvisningarna.

Brister i attestrutiner

Kontroll av att Avdelningen for 6 ganger per ar. Stickprovskontroller av
mottagnings- och kvalitet, hdlsa och sarskilt

beslutsattest sker larande fortroendekansliga
enligt beslutat och/eller avtalsknutna
attestreglemente poster.

Resultat:

Vid kontroll av bidragsutbetalningar har inga attestavvikelser identifierats.

Det finns dock ett manuellt moment i processen — registreringen av IKE-elever — som sker utanfor var kontroll och som
vi inte har mojlighet att paverka. Ansékningarna inkommer i pappersform och registreras darefter manuellt i vart
elevregistersystem. Eftersom det inte finns nagot gemensamt eller digitalt system fér denna hantering mellan
kommunerna. Detta moment innebar en begrénsad risk kopplad till sparbarhet och kvalitetssakring.
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Kommentar:

Fortsatta uppféljningar av attest och utbetalningsunderlag for att sakerstalla korrekt hantering av
bidragsutbetalningarna kommer att genomféras.

Med IKE-elever avses elever som ar folkbokférda i en annan kommun men som bedriver studier i var kommun. For
dessa elever erhaller namnden interkommunal ersattning (IKE) fran hemkommunen.

Korruption och otillaten paverkan

Internkontrollomradet syftar till att sakerstalla att det finns adekvat kunskap i organisationen om

gallande lagar, samt att kommunens styrdokument efterlevs inom omradet korruption och

otillaten paverkan. Genom 6kad kunskap och efterlevnad av gallande regelverk kan risker for
forekomst av bland annat valfardsbrott, korruption och otillaten paverkan motverkas.

Kontrolimoment Ansvarig avdelning Frekvens Metod Status
Otillborlig paverkan vid beslutsfattande
Kartlagga kunskap, Forvaltningskontoret En gang under aret. Kartlaggning.

medvetenhet och
risker.

Resultat:

En enkat skickades i slutet av varterminen till samtliga rektorer inom samtliga skolformer. Enkéten syftar till att belysa

kunskap, medvetenhet och risker kring otillborlig paverkan. De rektorer som svarat har samtliga mer an 10 ars

erfarenhet av arbete inom skolvasendet, och representerar samtliga skolformer.
Resultatet visar att det finns rektorer som upplever sig ha blivit paverkad i sin yrkesutévning pa ett otillborligt satt, till
exempel vid beslutsfattande. Detta har skett genom forsok till muta, hot samt férolampning i direktkontakt,
telefonsamtal eller genom e-post.
Resultatet visar ocksa att det rader osékerhet runt hur otillborlig paverkan ska hanteras, och att flera rektorer upplever
att de inte har fatt tillracklig utbildning.

Kommentar:

Svarsfrekvensen var forhallandevis lag, varfér en uppféljning kommer att géras under hosten. Resultatet kan anda

sagas utgora en nulagesbild i de kommunala enheterna, och att insatser i form av utbildning och rutiner behéver

forbattras.

Anstéllning av olamplig personal

Granskning av rutiner
vid rekrytering och
anstallning

Forvaltningskontoret

En gang under aret.

Kartlaggning.

Kommentar:

Genomférs senare under 2025.
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