NORRTA L] E SAMMANTRADESPROTOKOLL
KOMMUN 2022-02-17

Val- och demokratinamnden

§7 Dnr VN 2021-11
Izngganontrollrapport for val- och demokratinamnden verksamhetsaret
Beslut

Val- och demokratinamnden féreslar:

Val- och demokratindamnden godkanner ”"Internkontrollrapport fér val- och demokratindmnden
verksamhetsaret 2021” i enlighet med tjansteutlatande och éverlamnar den till
kommunstyrelsekontoret.

Sammanfattning av arendet

Val- och demokratinamnden redovisar avvikelser i form av avsaknad av barn- och
jamstalldhetsanalyser i tjansteutlatanden och att mindre &ndringar i hanteringen av e-forslag ar
nédvandiga. Namnden kommer att arbeta med att belysa dessa fragor ute pa kommunens 6vriga
forvaltningskontor. Genomférda kontroller avseende politikerarvoden pavisar behovet av pagaende
information och utbildningsinsatser till de som handlagger denna typ av arenden.

Beslutsunderlag

Tjansteutlatande avseende internkontrollrapport verksamhetsaret 2021
Bilaga 1 Internkontrollrapport for val- och demokratinamnden verksamhetsaret 2021

Beslutande sammantrade

Yrkanden
Nils Matsson (M) yrkar for redaktionella andringar av beslutsmeningen, dar "antar
internkontrollrapport” byts ut mot "godkanner internkontrollrapport”.

Beslutsgang

Ordférande fragar om val- och demokratinamnden kan besluta i enlighet med Nils Matssons (M)
yrkande och finner att val- och demokratindmnden beslutar i enlighet med Nils Matssons (M)
yrkande.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande


mailto:Ekonomiavdelningen@norrtalje.se

NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2022-02-08
Diarienummer: VN 2021-11

Kultur- och fritidskontoret

Handlaggare: Petra.Wahlqvist Till: Val- och demokratinamnden
Titel: Controller
E-post: petra.wahlqvist@norrtalje.se

Internkontrollrapport for val- och
demokratinamnden verksamhetsaret 2021

Forslag till beslut

Val- och demokratinamnden féreslar:

Val- och demokratinamnden antar "Internkontrollrapport fér val- och demokratinamnden
verksamhetsaret 2021” i enlighet med tjansteutlatande och éverlamnar den till
kommunstyrelsekontoret.

Sammanfattning av tjansteutlatandet

Val- och demokratinamnden redovisar avvikelser i form av avsaknad av barn- och
jamstalldhetsanalyser i tjansteutlatanden och att mindre andringar i hanteringen av e-forslag ar
nddvandiga. Namnden kommer att arbeta med att belysa dessa fragor ute pa kommunens 6vriga
forvaltningskontor. Genomforda kontroller avseende politikerarvoden pavisar behovet av pagaende
information och utbildningsinsatser till de som handlagger denna typ av arenden.

Arendet

Beskrivning

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomford internkontrollplan ska
rapporteras till namnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska géras i samband med delar 1
och 2 samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

Lagkrav

Enligt Kommunallagen 6 kap 7§ ska namnderna sakerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:6 foreskriver att "namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar varden av en
kommunal angeldgenhet med stéd av KL 3:16-19 har Iamnats 6ver till ndgon annan.

Koppling till gédllande styrdokument
Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden i Mal och Budget 2021-
2023;

e Professionellt och fértroendeskapande arbetssatt

¢ Informationssakerhet

e Ekonomiska processer och uppféljning av leverans i férhallande till beslut



Ekonomiska konsekvenser och riskanalys

Syftet med internkontroll ar sakerstalla att kommunens medel anvands pa ett korrekt satt.
Internkontroll har ett proaktivt syfte att sakerstalla en korrekt anvéndning.

Forvaltningens analys och slutsatser

Tidplaner

Val- och demokratinamnden beslutar i arendet den 17 februari 2022.

Joakim Appelquist Petra Wahlqvist

Stabs- och planeringschef Controller
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1 Internkontrollrapport for val- och demokratinamnden verksamhetsaret 2021

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
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Sammanfattning

Val- och demokratindAmnden redovisar avvikelser i form av avsaknad av barn- och
jamstalldhetsanalyser i tjansteutlatanden och att mindre @ndringar i hanteringen av e-férslag ar
nddvandiga. Namnden kommer att arbeta med att belysa dessa fragor ute pa kommunens 6vriga
forvaltningskontor. Genomférda kontroller avseende politikerarvoden pavisar behovet av pagaende
information och utbildningsinsatser till de som handlagger denna typ av arenden.

1 — Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sékerstalla rattssakerhet och kontinuitet, genom féljsamhet till val
fungerande processer och rutiner med ett professionellt bemdétande. Det syftar aven till att sakerstalla
féljsamhet gentemot kommunens styrdokument, och framstéllande av korrekta beslutsunderlag.

Internkontrollpunkter

1A. Att rutiner efterlevs nar politiker lamnar sitt uppdrag ex aterlamning av media,
telefoni/bredband och byte av fértroendevald.

Kansliet har en framtagen rutin for att sakerstalla ett rattssakert och korrekt hanterande av politiker
som valjer att sluta sina fortroende uppdrag.

Risk

Att beslut fattas av ej behorig person

Kontroll Atgarder/Onskad effekt

Information och utbildning av

Strategiska kontroller (exempelvis

och att media, telefoni och bredband | genomgang av forteckningar) samt medarbetare.

ej aterlamnas samt att tillgang till stickprov.

system ej begransas.

Resultat: Sedan rapportering i delar tva har resurserna inom detta omrade starkts och arbetet med att
folja fastslagna rutiner har aterupptagits. Sedan slutet av 2021 har arbetet med att ga igenom samtliga
listor 6ver media, telefoni, bredband pabdrjats och ett flertal abonnemang har avslutats.

Atgarder: Arbetet kommer fortsatta enligt uppstalld rutin och kan eventuellt komma att paverkas av
kommande digitaliseringsstrategi och antagande av ny debiteringsmodell fér kommunens IT.

1B. Jamstalldhets- och barnkonsekvensanalys saknas i beslutsunderlagen

| samband med arendeberedning ska det i ett Uppstarts- PM bedémas vilka analyser som ska
genomféras i Tjansteutlatandet for att sakerstélla att beslutsunderlaget blir sa kvalitativt som magjligt.

Risk

Kontroll

Atgirder/Onskad effekt

Avsaknad av jamstalldhet- och
barnkonsekvensanalys i drenden dar
detta borde vara genomfort, vilket
medfor ojamstalldhet och negativa
konsekvenser for barn.

Stickprov i samtliga namnder.

Information och utbildning av
medarbetare.

Hogre kvalité pa arenden som
behandlas i ndmnd.

Resultat: Stor avsaknad av jamstélldhets- och barnkonsekvensanalyser i beslutsunderlagen.
Atgéarder: Resultaten kommer aterrapporteras till respektive férvaltningskontor for att
medvetandegdra eventuella brister och utvecklingsomraden. Resultaten kommer att presenteras for
forvaltningsdirektorerna pa Forvaltningsdirektdrernas ledningsgrupp och efter diskussionen kommer
en atgardsplan tas fram av kommunstyrelsekontoret under 2022 om behov anses foreligga.

2 - Internkontrollomrade Informationssakerhet

Internkontrollomradet syftar till att séakerstalla att kommunen pa ett tillfredsstallande satt hanterar
informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de lagkrav som
GDPR (General Data Protection Regulation) stéller, att anvandare av system har korrekt




behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med systemutveckling eller
systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas integritet i
data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomford.

Internkontrollpunkt

2A Kontroll av att personuppgifter for E-férslag hanteras korrekt

Denna internkontrollpunkt handlar om att sékerstalla att invanares personuppgifter lagras korrekt i E-
forslagsystemet och att de gallras pa ett korrekt satt.

Risk Kontroll Atgirder/Onskad effekt
GDPR-incident, brott mot Kontroll av atféljsamhet av Korrekt hantering av personuppgifter
sekretesslagstiftning och lagstiftning och interna riktlinjer,

arkivlag. genomférs genom stickprovskontroll.

Resultat: En kontinuerlig kontroll har genomférts, da e-forslag som funnits i systemet i max tva ar har
sorterats bort.

Atgarder: Rutinen for e-forslag har uppdaterats for att klargéra behovet av att genomfora gallring
kvartal 1 varje ar. Utdver detta bér en genomgang av e-forslag som uppnatt tillrackligt antal roster
genomféras for att sakerstalla att dessa diarieforts.

2B Kontroll av att valarbetarlistor hanteras pa ett korrekt satt utifran GDPR.

Material som anvands i samband med val och innehaller personuppgifter avseende valarbetare
forvaras inte pa ett korrekt vis enligt gallande lagstiftning

Risk Kontroll Atgirder/Onskad effekt
GDPR-incident, brott mot Kontroll att materialet férvaras, ar Material ar fortecknat i kommunens
sekretesslagstiftning och fértecknat och arkiveras korrekt registerférteckning (Draftit) och att det
arkivlag. forvaras och arkiveras korrekt.

Resultat: Under dec 2021 har en systematisk genomgang av uppgifterna genomfoérts infor
planeringen av valet 2022.

Atgarder: Efter valet kommer det genomféras ett arbete som sakrar att valarbetarnas personuppgifter
hanteras pa ett korrekt satt utifran GDPR och som ar andamalsenligt i forhallande till kommande val.

3 - Ekonomiska processer och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstélla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mojligt, att fakturor stammer mot bestallining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Internkontrollpunkter

3A Kontroll att politikerarvoden hanteras korrekt i Troman (férsystem foér
arvodesutbetalningar)

For att bibehalla ett foértroende kring hanterande av kommunala medel och fértroendet for
demokratin ar det viktigt att arvoden till politiker hanteras korrekt.



Risk Kontroll Atgard/Onskad effekt

Felregistreringar i forsystem for Stickprovskontroll Information och utbildning till administratorer
arvodesutbetalningar leder till av systemet vilket sékerstaller att fel ej kan
felaktiga arvodesutbetalningar. intraffa.

Resultat: Vid delér 2 rapporterades att det fanns avvikelser i tva av fem slumpmassigt valda fall.
Sedan dess har det inte genomforts ytterligare stickprovskontroll pa grund av resursbrist.
Atgarder: Kontinuerlig utbildning och information till de som arbetar med fragor som rér
politikerarvoden.

3B. Kontroll att politikerarvoden utbetalas i ratt tid och att de konteras korrekt.
Arvoden till politiker skall betalas ut skyndsamt. Att utbetalningar ej drdjer och ar korrekt
konterade ar viktigt dels for att sakra rattvisande redovisning dels for att skapa en attraktion
for fler att engagera sig demokratiskt.

Risk Kontroll Atgard/Onskad effekt

Sena utbetalningar till politiker Stickprov i samtliga namnder Utbetalning i tid och korrekt kontering.
med icke korrekt kontering.

Resultat: Infor delar 2 granskades nio slumpmassigt valda sammantraden (i samtliga ndmnder
inklusive kommunstyrelsen och kommunfullmaktige) aterfanns avvikelser i ett av fallen, i form av
utebliven utbetalning av politikerarvoden. Infér arsrapporteringen under hésten 2021 har ytterligare
fem sammantraden granskats och inga avvikelser kunde konstateras.

Atgéarder: Kontinuerlig utbildning och information till de som arbetar med fragor som rér
politikerarvoden.
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Bilaga: Matris med samtliga internkontrollpunkter
Internkontrollpunkt kopplad till effektiva arbetsmetoder och hég kvalitet.

Identifierad risk Konsekvens (om Kontrollmoment Kontrollansvarig [Metod/ Frekvens |[Konsekvens-skattning (1-5) Riskskattning 1-5

risken intraffar)

Ekonomi Fortroende |Individ Sanno- Riskvarde [Riskskala
likhet

/Att rutiner inte efterlevs nar politiker |Att beslut fattas av ej Kontroller att media  [Kanslichef Stickprov och 2 3 3 5 20 3-75
lamnar sitt uppdrag ex aterlamning |behdrig person och att  [ar aterldamnad och strategiska
av media, telefoni/bredband och media, telefoni och kontroll av kontroller 3 ggr/ar
byte av fortroendevald. bredband ej aterlamnas |efterlevnad av

samt att tillgang till checklista

system ej begransas.
IAvsaknad av jamstalldhet- och Ojamstalldhet och Kontroll av Tjut och Kanslichef Stickprov. 3 ggr/ar 2 4 4 5 50 3-75
barnkonsekvensanalys i drenden negativa konsekvenser (UppdragsPM
dar detta borde vara genomfort.. for barn.

Internkontrollpunkt kopplad till internkontrollomradet Informationssakerhet.

Identifierad risk Konsekvens (om risken [Kontrollmoment Kontrollansvarig [Metod/ Frekvens  [Konsekvens-skattning (1-5) Riskskattning 1-5

intraffar)

Ekonomi [Fortroende Individ [Sanno- Riskvarde [Riskskala
likhet

Kontroll av att personuppgifter for  |GDPR-incident, brott Kontroll av hantering  [Kanslichef Stickprov. 3 ggr/ar |2 4 4 2 20 3-75
E-forslag hanteras korrekt mot av personuppgifter

sekretesslagstiftning och

arkivlag.
Kontroll av att valarbetarlistor GDPR-incident, brott Kontroll av hantering  [Kanslichef Kontroll av rutin. 2 4 4 3 30 3-75
hanteras pa ett korrekt satt utifran  |mot av personuppgifter 1 ggr/ar
GDPR. sekretesslagstiftning och

arkivlag.




Internkontrollpunkter kopplad till internkontrollomradet ekonomi och god ekonomisk hushallning

Identifierad risk

Konsekvens (om
risken intraffar)

Kontrollmoment

Kontrollansvarig

Metod/ Frekvens

Konsekvens-skattning (1-5)

Riskskattning 1-5

Ekonomi  [Fortroende (Individ [Sanno- Riskvarde [Riskskala
likhet
Felregistreringar i férsystem for Felutbetalning Kontroll av rutin Kanslichef Stickprov i samtliga 2 4 4 2 20 3-75
arvodesutbetalningar leder felaktiga namnder. 3 ggr/ar
arvodesutbetalningar.
Sena utbetalningar till politiker med [Ej rattvisande Kontroll av rutin Kanslichef/ Stickprov i samtliga [2 4 4 2 20 3-75
icke korrekt kontering. redovisning. controller namnder. 3 ggr/ar
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Konsekvensheddmning (totalt 3-15)
+ Ekonomi (1-5)
+ Fortroende (1-5)

+ Individ (1-5])

Lagt riskvarde [<15)

Medel riskvarde [15-44)

Hdet riskvarde (45-75)

Matrisen pavisar fordelningen av hur hogt riskvarde samtliga Internkontrollpunktern har. Hoga

riskvarden indikerar att atgarder behdver vidtas proaktivt.
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