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Digital sandning 13:30-14:45

Vad ska vi prata om? Praktisk information
Introduktion i valsakerhet = Dela garna med er av
Hur ser hotbilden ut? erfarenheter i chatten

Vad sag vi for incidenter 2022 = Stall garna fragor i chatten
Exempel pa skyddsatgarder

Valmyndighetens stod infor EU-
valet 2024

@ Valmyndigheten



Fokus pa valsakerhet

= MSB-finansierat projekt 2020-2022 (Starkt skydd av val)
= EU-finansierat projekt 2021-2022 (Nationellt valnatverk)
= 2023: ingen specifik finansiering

= Jan 2024 Utokade tillfalliga medel

@ Valmyndigheten



Varfor valsakerhet?

Vaxande oro i

omvarlden och Fler incidenter sker i
forsamrat samband med val

sakerhetslage

Allmanna val som

maltavla for hot och
sabotage

@ Valmyndigheten



Valsakerhet och dess bestandsdelar

@ Valmyndigheten

Verksamhets-
skydd

Kontinuitets- Sakerhets-
planering

Kris- > Informations-
beredskap ’ sakerhet

%7 skydd mot
olyckor




Vad ar det som behover skyddas?

Fortroendet for
valgenomforandet
och valresultatet

Valens

Férmagan att rosta genomférande

v' Sakerstalla korrekt v’ Sa som skydd av v' Varna fortroendet for
information om lokaler, personal, IT- valgenomforandet.
valens genomférande  stod, kritisk
(nar, var och hur) infrastruktur,

valmaterial och
roster.

@ Valmyndigheten



Vad ser vi for hot?

= Antagonistiska hot (lokala grupper, enskilda individer eller frammande makt)
» cyberangrepp
> hot eller sabotage mot valgenomforandet
» ryktesspridning eller desinformation.

= QOlyckor och naturhandelser

» brand
> Oversvamning.

= Handhavandefel ‘
> Att valet genomfors korrekt ar avgorande for att fortroendet fortsatt ska vara hogt.

@ Valmyndigheten



Cyberangrepp

= Forsok till att underminera fortroendet for genomfora ett sakert val.

» Vad sker om det mitt i pagaende val sker ett ransomware-angrepp?
» Vad finns det for situationer som kommunen vill undvika?

» Om nagot anda sker finns det en handlingsplan?

» Finns det en plan B — gar det att genomfora val utan IT—stéd?;'

@ Valmyndigheten . /\i\\



Hot eller sabotage mot valgenomforandet

Inbrott i lokal for fortidsrostning ex. bibliotek.

Hot och hat mot rostmottagare.

Bombhot mot kommun eller rostmottagningsstalle.

Overforda hot i anslutning till réstmottagning eller rostrakning.

@ Valmyndigheten



Ryktesspridning eller desinformation

= Ryktesspridning exempelvis att vallokalerna stanger kl. 23 istallet for Kl.
21:00.

= Felaktiga pastaenden om valgenomforandet.

= Vandalisering av rostbussar 2022— borjade som spridning av
vilseledande information, hot och hat i sociala medier.

= Falska identiteter som sprider vilseledande information.
= |mitation av foretradare.

@ Valmyndigheten



ar ett brottsforebyggande arbete

Av Brottsbalken 17 kap. 8-9 §§ framgar det att den som forsdker hindra omrostningen
eller forvanska resultatet av omrostningen eller pa nagot annat otillborligt satt
inverkar pa omrostningen, kan domas till béter eller fangelse.

Det ar exempelvis straffbart att;

« att gdomma valsedlar,

 att ge missledande information om tid eller plats for omrostningen,

 att hota nagon for att hindra hen att rosta alternativt i ett val.

« att det har forekommit vald, hot om vald, eller missbruk av tjanstestallning.

Brottsligt ar dven tagande av otillborlig forman vid rostning samt brott mot
valhemligheten.

@ Valmyndigheten



Incidenter vid valen 2022

LY Valmyndigheten




Incidenter inrapporterade 2022

= 653 handelser rapporterade till Valmyndigheten (innan 17 okt 2022)

— 489 av dessa bedomdes utgora incidenter

= |ncidenterna intraffade:
— under fortidsrostningsperioden: 315 st (64,4 %)
— under valdagen: 173 st (35,4 %)
— efter valdagen: 1 st (0,2%)

= Rapporteringsdatum till Valmyndigheten:
— till och med valdagen: 125 st (25,6 %)
— efter valdagen: 364 st (74,4 %)

@ Valmyndigheten



Forts. inrapporterade incidenter

= Vilka rapporterade?
— 99 kommuner
— 3 lansstyrelser
— 1 utlandsmyndighet
— Valmyndigheten

@ Valmyndigheten



Incidenter enligt enkatsvar

= 158 kommuner uppgav att de haft incidenter

— ca 1400 incidenter totalt
— 34 incidenter var hot, hat eller vald riktat mot rostmottagare

— ca 85 incidenter/handelser polisanmaldes

= Fem lansstyrelser uppgav att de haft incidenter
— nio incidenter totalt

(I dessa siffror finns troligtvis bade handelser och det vi kallar incidenter)

@ Valmyndigheten



Vad var det for incidenter?

Antal incidenter | Andel av incidenterna

Valsedelsrelaterat 334 68,3 %
Paverkan mot valadministrationens personal 69 14,1 %
Misstankt otillborlig propaganda 37 7,6 %
Brand, éversvamning, larm etc. 18 3,7 %
Missténkt otillodrlig verkan vid réstning 15 3,1%
Skadegorelse eller sabotage 12 2,5 %
IT och telefoni 4 0,8 %

Totalt 489 100 %

@ Valmyndigheten



Hur kan vi som kommun jobba
med skydd av valgenomforandet?

LY Valmyndigheten




Projektet starkt skydd av val (2020-2022) i siffor

= 24 000 personer genomforde digital utbildning for rostmottagare i sakerhet och
bemotande. 201 kommuner uppgav att de hade anvant utbildningen for utbildning av
rostmottagare.

= 2 300 personer genomforde den digitala utbildningen i valsakerhet for kommuner och
lansstyrelser.

= 1 200 deltagare fran 285 kommuner och 21 |lansstyrelser deltog i 16 workshopar i
valsakerhet och verksamhetsskyddsanalys.

= 21 nationella lagesbilder producerades och delgavs valadministrationen.

= Flertalet handbocker, handledningar och utbildningsfilmer producerades,
kompletterades eller reviderades infor valen 2022.

= 4 externa studier om valsakerhet producerades till stod for projektet.

@ Valmyndigheten



Valsakerhetsatgarder hos kommunerna 2022

= 21 % av kommunerna genomforde valsakerhetsatgarder i liknande
omfattning som foregaende val (2018/2019).

= 74 % av kommunerna uppgav att de genomforde valsakerhetsatgarder
| storre omfattning an foregaende val.

= Denna bild har bekraftats av Polismyndigheten och andra
sakerhetsmyndigheter som bedomer att det skett viktiga forstarkningar
av valsakerhetsarbetet inom valadministrationen.
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Dimensionerande hotbild for EU-valet 2024

= Valsystemets konstruktion gor det svart for en extern hotaktor att
systematiskt paverka valresultatet.

= Det finns aktorer med avsikt och formaga att paverka kommande vals
genomforande. Angrepp mot valets genomforande kan inte uteslutas.

= Risker for overforda hot och ordningsstorningar bor beaktas.

= |Involvera den kompetens som finns lokalt i organisationen, exempelvis
sakerhets- och kommunikationskompetens.

@ Valmyndigheten




Forts dimensionerande hotbild for EU-valet 2024

= Hotbilden kan handla om:
» medveten spridning av felaktig information
» cyberangrepp och andra IT-incidenter, som exempel ransomware-
angrepp.

= Samverkan, rutiner och beredskapshojande arbete starker arbetet med
att forebygga, motverka och mota antagonistiska hot i samband med
EU-valet 2024.

@ Valmyndigheten



Hur uppnar vi ett bra skydd?

= Genomfora en analys av hotbild och vad som behover skyddas - dvs
forsta det skyddsvarda.

= Arbeta forebyggande for att valgenomforandet inte ska paverkas
negativt. Anpassade skyddsatgarder.

= Sakerstalla ett korrekt och tillforlitligt valgenomforande.
= Utbildning och samordning av personal.

= Rutiner som mojliggor sparbarhet.

= Samverkan, samverkan och samverkan. i )

@ Valmyndigheten



Generella rad om valsakerhetsatgarder

* Undvik ensamarbete * Byggnadstekniskt skydd » Forberedda rutiner for
« God sparbarhet och - Lasbara transporter incidenthantering
dokumentation i hela « Tilltradeskontroll » Ovning
valkedjan « Méblering  Brandskydd

Larm och Overvakning
Personell bevakning
Omvarldsbevakning
Utbildning

Personell bevakning
Kommunikationsplanering
Utbildning

Personell bevakning
Proaktiv kommunikation
Utbildning

@ Valmyndigheten



Exempel pa valsakerhetsatgarder i
Valadministrationen 2022

= verksamhetsskyddsanalys, kriskommunikationsplan etc

= bevakning av sociala medier, omvarldsbevakning

= undvika ensamarbete, 0ka sparbarheten

= extra larm, RAKEL-enheter, foljebilar

= begransa tillgangen till skyddsvart material, tex fortidsroster
= reservilokaler, fler reserver (rostmottagare)

= nara samarbete med lokalpolis

= samverkan med frivilligorganisationer.

@ Valmyndigheten



Valmyndighetens stod infor EU-valet 2024
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Nationellt valnatverk

Nationellt valnatverk Starkt samverkan mellan statliga myndigheter

» (Representant fran) Lansstyrelserna  Strategisk samverkan
* Myndigheten for psykologiskt forsvar  Starkt samverkan inom cybersakerhet
» Myndigheten for samhallsskydd och « Kommunikatorsnatverk
beredskap « Operativ hantering och samverkan
* Polismyndigheten « Dimensionerande hotbild fér EU-valet 2024
« Sakerhetspolisen « Nationell Iagesbild

« Valmyndigheten

@ Valmyndigheten



Valcentralen

= Rad och rekommendationer i handbocker

= Digital utbildning i valsakerhet

= Handledning i verksamhetsskyddsanalys

= Dimensionerande hotbild for EU-valet 2024

= Erfarenheter, tips och rad fran kommuner (2021/2022)

= Digital utbildning i bemotande och sakerhet for rostmottagare

@ Valmyndigheten



Studier pa Valcentralen

= Hot mot svenska allmanna val — exempel och scenarier for valadministrationen.
= Incidenter under genomforandet av allmanna val i Sverige — valen 2018 och 2019.

= Att bemota paverkan mot genomforandet av allmanna val: En studie av det rattsliga ramverket
for atgarder som syftar till att bemota paverkan mot genomférandet av allmanna val.

= Digitala diskussioner och de svenska valen 2022.
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Varen 2024

= Incidentrapportering
= Nationell lagesbild
= Ytterligare utbildningstillfallen

@ Valmyndigheten



Sammanfattningsvis

= Analysera
» Vad ska vi skydda, hur och mot vad?

= Samverka

» sakerhetsmyndigheter, raddningstjansten, andra kommuner
» anvand de kompetenser som finns lokalt

= Implementera skyddsatgarder i

» rutiner, handlingsplaner, kommunikation etc med Polis-

= Omvarldsbevaka
= Hantera

Samverka
internt

\‘T ) dU ‘(OSta \ Samverka

med andra
kommuner

myndigheten
och Sapo

Samverka med
lansstyrelser

@ Valmyndigheten



Tack!

For stod eller fragor kontakta oss pa valadm@val.se.

@ Valmyndigheten



