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Internkontrollrapport

Sammanfattning

NORRTALJE
KOMMUN

Riskpunkter med avvikelser

Antal avvikelser

Planerade atgarder

Genomforda atgarder

Brister i skolpliktsbevakningen

Rekrytering av handlaggartjanst pagar

Inkommande arenden i
funktionsbreviador hanteras ej

Inventering samtliga brevlador,
avveckling av brevlador, begrénsa
behorighet for bestallning av breviada.

IT-system uppfyller inte krav
enligt GDPR

Kartlaggning Skugg-IT, férhandlingar
leverantor, andring
delegationsordning

Obehdriga har atkomst till
personuppgifter i
verksamhetssystem

Behorighetstilldelning Easit

Spridning av personuppgifter i
strid med GDPR och
kommunens riktlinjer for
webbpublicering

Uppdatera riktlinjer for
webbpublicering

Rutiner for uppfdljning av
inventarierregister

Uppratta atgardsplan

Barn och utbildningskontoret (BOU) har under perioden januari-april genomfért uppféljningar

inom samtliga kontrollpunkter. Atgarder har identifierats inom flertalet omraden, vilka
sammanstallts enligt tabell.

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar dven till att

sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.
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Kontrolilmoment Frekvens Metod Status Resultat Atgird
Brister i skolpliktsbevakningen
Elever som vistas 19 per Totalgransk- Se nedan- Se nedan
utomlands fullgér termin. ning av samtliga
skolplikt pa annat satt Rapporte- | folkbokférda
ring sker i elever som
samband saknar skol-
med delars- | placering, eller
rapport och | har 100%
arsbokslut. |franvaro i
Skola24.
Atgérder vid
avvikelse:
Skolpliktsarende
initieras till

skolchefen for
grundskolan.

Resultat:

Granskning ar genomford i februari 2022. Vid tillfallet fanns 30 skolpliktiga elever som enligt uppgift vistades
utomlands, eller dar information om var de befann sig saknades.

—  For 12 elever saknades fullstandig information om var de befanns sig.

—  For 17 elever fanns bekraftad information om att de befann sig utomlands. Foér dessa fanns dokumentation
fran skola i utlandet om att eleven fanns inskriven pa skolan. Flertalet av dessa hade vid tillfallet annu inte
ansokt medgivande att fullgéra skolplikten pa annat satt. Detta ar dock inte alltid nédvandigt beroende pa
forutsattningarna i det enskilda fallet.

— 1 elev fullgjorde skolplikten genom skolgang utomlands med beslut om medgivande att fullgéra skolplikten

pa annat satt.

Atgirder:

Barn- och utbildningskontoret bedémer att det finns rutiner for att folja upp skolplikten for elever som vistas utomlands.
Men uppféljningen pa individniva behdver utvecklas. Det galler aven handlaggningen runt medgivande att fullgoéra
skolplikt pa annat satt, dar det inte funnits tillrackliga utrednings- och uppféljningsresurser. Barn- och utbildnings-
kontoret har forstarkt - och kommer ytterligare att forstarka- resurserna genom nyanstallning pa barn- och
elevadministrationen och utékning av utredar-/kartlaggarfunktion.

Kontroll att elever med
upprepad eller langre
franvaro utreds i
enlighet med skollagens
krav

1 gang per
termin

Kontroll av data
i Skola24.
Atgérder vid
avvikelse:
Skolpliktsarende
initieras till
skolchefen for
grundskolan om
utredning
saknas.

Se nedan.

Ingen annan i nulaget
an fortsatt systematiskt
arbete fran CBEH for
att héja kunskapen pa
skolenheterna och
sdkerstalla skol-
enheternas rutiner for
franvaro-hantering och
anmalan till huvudman/
hemkommun

Resultat:

Barn- och utbildningskontoret har en faststalld rutin for anmalan av elever med upprepad eller langre franvaro. Rutinen
finns beskriven i barn- och utbildningskontorets ledningssystem Skolfyren som &r tillgangligt for all personal i
grundskola och grundséarskola.

Enligt skollagens krav ska rektor skyndsamt utreda elev med upprepad eller langre franvaro, och i samband med att
utredning inleds anmala detta till huvudmannen. For fristdende grundskolor géller att sadan utredning ska anmalas till
hemkommunen. Alla anmalningar tas emot av centrala barn- och elevhalsan (CBEH) som utifran huvudmannens och
hemkommunens 6vergripande ansvar foljer upp och bistar skolenheterna i arbetet med att fa eleven tillbaka fill
klassrummet. CBEH har ett sarskilt narvaroteam som bestar av en "narvarosamordnare”, skolpsykolog och utredare
som aktivt arbetar med stdd, kompetensutveckling och informationsinsatser.

Under forsta kvartalet 2022 inkom 67 anmalningar om upprepad eller langre franvaro vilket &r ungefar samma antal
som samma period 2021. 91 % av anmalningarna avser kommunala skolor och 9% fristdende skolor.

Centrala barn- och elevhalsan (CBEH) har under april manad géatt igenom alla elever som har mer an 40% franvaro i
franvarosystemet Skola24 och dar rektor inte gjort nagon anmalan till CBEH. Fortfarande finns alltfér manga elever
med hog franvaro som inte anmals till CBEH, vilket betyder att det fortfarande finns brister i hur franvaron hanteras ute

pa skolorna.
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Delegationsordningen efterlevs ej
Kontroll att beslut fattas | Stickprov 2 | Kontroll att Se nedan. Ingen atgard beddoms
av ratt person samt att | ggr/ar. beslut tagits av noédvandig i nulaget.
delegationen Rapporteras | ratt person samt
aterrapporteras korrekt |vid delar 2 | att delegationen
och aterrapporteras
arsbokslut. | korrekt.
Atgérder vid
avvikelse:
Information och
utbildning av
medarbetare.
Resultat:

Stickprovskontroll har genomférts pa 20 delegationsbeslut som slumpats fram via en randomiseringstjanst. Urvalet pa
beslut faller inom det forsta kvartalet for 2022, d.v.s. januari-mars. Darefter har varje beslut granskats i
arendehanteringssystemet Platina, om beslutsfattaren stammer éverens med delegationsordningen och att beslutet
anmalts till nAmnd. Inga avvikelser har konstaterats.

Inkommande drenden i funktionsbrevlador hanteras ej

Att inkommande 1 g per Stickprov Se nedan Se nedan
arenden i manad. Atgérd vid
funktionsbrevlador avvikelse:
hanteras och registreras Information och
i enlighet med utbildning av
hanteringsanvisningarna chefer och
medarbetare.
Resultat:

Inom barn- och skolndmndens ansvarsomrade anvands i dag ett stort antal s.k. "funktionsbrevliador" /delade
brevlador, d.v.s. "icke personliga" e-postbrevliador som delas av flera anvandare och som anvands i kommunikation
bade extern och externt for olika specifika &ndamal. Barn- och utbildningskontoret ser en risk med att inkommande
arenden i funktionsbrevlador inte hanteras i enlighet lagens krav pa sakerhet, serviceskyldighet och hantering av
allmanna handlingar.

Barn- och utbildningskontorets kanslienhet har under perioden bérjat med att ta reda péa vilka funktionsbrevliador som
finns och om det finns nagon formaliserad sammanstalining éver dessa. Det var inte mojligt att fa en avgransad
sammanstallning over vilka funktionsbrevlador som tillhér barn- och utbildningskontorets verksamheter. Granskningen
fick darfor borja med att férséka avgéra vilka som sannolikt tillhér barn -och utbildningskontorets verksamheter, vilket
utgjorde ca 140 st. Darefter har stickprov pa 15 slumpvis utvalda brevliador genomforts genom att skicka e-post till
dessa brevlador med féljande kontrollfragor:

—  Hanteras och registreras inkommande mail fran denna brevlada?
—  Har denna brevlada daglig bevakning?
—  Har denna brevlada en eller flera ansvariga administratorer?

Under en veckas tid har kontrollanterna mottagit svarsmail fran 8 av 15 funktionsbrevlador (53%). | samtliga mottagna
svar sa har svarspersonen uppgett ja pa de tre kontrollfrdgorna, dvs att den aktuella funktionsbrevladan hanteras och
registreras, att den aktuella funktionsbrevliadan har daglig bevakning samt att breviadan har en eller fler ansvariga
administratérer. Samtliga brevlador har svarat innan 3 dygn och majoriteten av de atta funktionsbrevladorna svarade
inom 5 timmar.

Resterande 7 (47%) funktionsbrevlador har vid dags datum annu inte svarat eller skickat ut svarsmail till
kontrollanterna. Darfor kan slutsatsen dras att dessa funktionsbreviador inte Iangre anvands och darmed inte fyller
nagot syfte. Det innebar 47 % av de kontrollerade brevladorna inte ger ett svar, nagot som kan innebara att
allmanheten eller interna funktioner inte far svar pa sina fragor/arenden.

Atgérder:

Barn- och utbildningskontoret ser behovet av en stdrre inventering genomférs genom att identifiera funktionsbreviador
som inte anvands och darefter féresla ansvarig enhet att dessa stangs ner. Detta for att sakerstélla att medborgare
och interna funktioner far den service de férvantar sig nar de vander sig till en funktionsbreviada.

Barn- och utbildningskontoret ser ocksa behov av att inféra begrénsningar i hur bestallning av nya funktionsbreviador
far ske. Bestallning bor bara kunna ske via barn- och utbildningskontorets kanslienhet som da kan sakerstalla register
over vilka brevlador som barn- och skolndmnden ansvarar fér och hur de anvands, och att det finns en ansvarig
administratér som vid behov garanterar daglig bevakning av funktionsbrevladan.
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Informationssakerhet

Internkontrollomradet syftar till att sékerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behdrighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sékerstallande av att sédkerhetsklassning av sarskilda tjanstepersoner &r genomfoérd.

Kontrolilmoment Frekvens Metod Status Resultat Atgird
IT-system uppfyller inte krav enligt GDPR
Att datalagring sker |1 g per ar Totalgranskning av Se nedan Se nedan.
i enlighet med samtliga IT-avtal inom
GDPR barn- och

skolndmndens

verksamhetsomrade.

Atgarder vid

avvikelse:

Omférhandling av

avtal.
Resultat:

Fran och med maj 2022 kommer alla administrativa system hos BSN félja GDPR gallande lagring av data.
Personuppgiftsbitradesavtal finns pa plats dar det behdvs och vi genomfér regelbundna leverantorsdialoger for att
I6pande sakerstélla att dessa leverantdrer moéter kraven i GDPR.

Tva leverantorer av system for pedagogisk verksamhet bedéms inte uppfylla kraven enligt GDPR. Data lagras inom
EU och kryptering finns pa plats men lagringsplatsen &gs av amerikanska bolag och darmed faller under bland annat
Cloud Act och fisa 702. Aven om risken &r minimal kan en situation uppsté dér dessa leverantérer skulle vara tvungen
att Iamna Over var data till amerikanska myndigheter om en sa kallade "executive order” skulle tilldelas dessa
leverantorer. Systemen som leverantérerna tillhandahaller bedéms dock verksamhetskritiska, och att sluta anvanda
dem skulle férsamra undervisningen markant, dven for elever med stédbehov. Detta géller &ven systemet NE som
anvands av en skolenhet genom egen upphandling.

Det saknas aven fullstandig information om den s.k. "skugg-IT" som férekommer i verksamheten. Det kan finnas en
stor mangd skollicenser (pedagogiska digitala verktyg) som har képs in lokalt pa férskolan och skolan som kan bryta
mot GDPR. Kunskaper om GDPR och upphandling ar allmant lag pa skolniva vilket kan innebara att pedagogiska
digitala verktyg koéps in utan hansyn till vare sig LOU eller GDPR.

Atgird:
—  Fortsatt kartlaggning av verksamhetssystem med fokus pa "Skugg-IT"
—  Fortsatta férhandlingar med leverantérer som ej bedéms leva upp till kraven enligt GDPR.
—  Forbud mot inkdp av system/skollicenser pa enhetsniva. Samtliga inkdp ska ske genom barn- och
utbildningskontorets IT-pedagogiska enhet.
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Obehoriga har atkomst till personuppgifter i verksamhetssystem

Att obehdriga har Kontroll utférs i | Kontroller avser Se nedan En atgard som

tillgang till samband med | verksamhetssystemen planeras att inféras

verksamhetssystem, | delarsrapporter | Edlevo, Prorenata och inom kort ar en s.k.

eller felaktig och arsbokslut. | Platina, samt atkomst behdrighetsbestalining

behorighetsniva till gemensam och kontroll i systemet
filkatalog pa G: EASIT. Det innebar att
Atgéard vid avvikelse: den IT-pedagogiska
Information och enheten ansvarar for
utbildning av chefer behdrighetstilldelning
och medarbetare. och uppféljning i alla

centrala system
genom att samtliga
anvandare maste
sOka behdrighet i
Easit innan den kan
tilldelas.

Resultat:

Ingen sarskild kontroll har genomforts under perioden p.g.a. resursbrist (sjukfranvaro). Daremot har IT-pedagogiska
enheten identifierat nagra brister i rutinerna for behorighetsbestallning som behéver atgardas. Det handlar om att vissa
system som innehaller kénsliga personuppgifter kan ha for stort antal administratérer som dels kan justera sin egen
behdrighet, dels kan skapa behdrigheter till andra utan att det finns nagon 6vergripande kontroll.

Det finns aven en problematik med vissa personella resurser som arbetar mot samtliga skolenheter, och darmed
behover tillgang till hela kommunens data i Unikum.

Spridning av personuppgifter i strid med GDPR och kommunens riktlinjer for webbpublicering

Att kommunens Uppfdljning Stickprov. Minst 2 Inga i nulaget.
riktlinjer for ska goras 1g | forskoleenheter och 2 Daremot bor
webbpublicering per kvartal och | skolenheter ska kommunens
foljs rapporteras granskas vid varje uppdateras da de inte
uppfoéljningstillfalle. ar uppdaterade mot
Atgéarder vid ny lagstiftning.
avvikelse: Information
och utbildning.

Resultat:

Kommunstyrelsen antog 2014 riktlinjer for hantering av personuppgifter i samband med webbpublicering. Dessa galler
for all verksamhet aven forskola och skola. Varje ndmnd ansvarar for att den egna verksamheter far adekvat
information om vilka regler som galler.

Barn- och utbildningskontoret har under april genomfért en granskning av 10 slumpmassigt utvalda férskolor och
skolors konton pa sociala medier. Samtliga publiceringar uppfyller kraven enligt kommunens riktlinjer. Daremot har
ingen granskning av enheternas rutiner fér samtycke till publicering av personuppgifter genomforts.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.
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Kontrolimoment

Frekvens

Metod

Status

Resultat

Atgird

Bidrag till fristaende utforare betalas till fel huvudman eller huvudman som saknar godkannande

Att aktuella
uppgifter om
huvudman och
bankkonto finns i
register och
verksamhetssystem

Kontroller
skeri
samband med
delar och
arsbokslut.

Stickprov. Minst
halften av
huvudmannen ska
granskas under
aret.

Atgérder vid
avvikelse:
Utbetalning av
bidrag stoppas tills
korrekta uppgifter
ldmnats och
registrerats i
verksamhetssystem.

Se nedan.

Inga i nulaget.

Resultat:

Denna kontroll har inte prioriterats under perioden. Barn- och utbildningskontorets tillsynsfunktion har paborjat ett
arbete att uppdatera verksamhetsystemet. Edlevo med samtliga uppgifter om fristdende huvudman och aven skapat
en e-tjanst for forskolorna att anmala andringar i gar- och ledningskrets, samt 6vriga kontaktuppgifter till fristaende

huvudman.

Att mottagare av
bidrag ar
registrerade for F-
skatt

Ingen avvikelse

Ingen atgard bedéms
nédvandig i nulaget.

Resultat:

Barn- och utbildningskontoret har genomfért en granskning av att samtliga huvudman av pedagogisk omsorg som
mottagit bidrag fran Norrtalje kommun under mars manad ocksa ar registrerade for F-skatt. Kontroll har genomforts via
Skatteverkets e-tjanst for foretagsinformation.

Inga avvikelser har konstaterats. Samtliga huvudman var registrerade for F-skatt.

Inventarier (IT-enheter och annan utrustning) avyttras av obehorig eller forkommer

Att rutiner for
uppfdljning av
inventarieregister
finns

Uppfdljning
skeri
samband med
delar 2 och
arsbokslut.

Stickprov. Ca 1/3 av
férskole- och
skolenheterna ska
granskas under
aret.

Atgarder vid
avvikelse:
Information och
utbildning av chefer
och medarbetare.

Barn- och
skolndmnden
saknar rutiner for
uppféljning av
inventarieregistret.

En atgardsplan tas fram i
samrad med
kommunstyrelsekontorets
redovisningsenhet.

Brister i uppféljning och efterlevnad av avtal

Att rutiner for Uppféljning Stickprov. Se nedan Ingen sarskild atgard
uppfdéljning av skeri Atgérd vid bedéms nédvandig i
leverantorsavtal samband med | avvikelse: nulaget. Systematisk
finns delarsrapport | Information och kompetensutveckling for
och utbildning av nya chefer behdver dock
arsbokslut. avtalsansvariga sakerstallas i alla led.
chefer. En sarskild uppfdljning av
utvalda leverantérsavtal
genomfors under
kommande perioder.
Resultat:

Fran och med januari 2022 kan leverantors- och avtalstrohet granskas genom sarskild modul i "Nya Rodret".

Resultatet visar att leverantérstroheten inom barn- och skolndmndens verksamheter ar fortsatt hdg och ligger stadigt
runt 90%. En granskning av avtalstroheten visar dock nagot sdmre resultat, men underlaget behdver analyseras och
kvalitetssakras ytterligare.

Resultatet varierar nagot mellan olika ansvar/enheter. Stickprov visar att det genomférs enstaka inkop utanfor avtal,
men den sammanfattande bedémningen ar anda att efterlevnaden vid inkdp far bedémas som hdg.
Nagon systematisk uppfdljning av sjalva avtalen har inte genomforts under perioden januari-april.
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