NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2022-09-28

Kommunstyrelsens arbetsutskott

§107 Dnr KS 2022-752

Internkontrollrapport delar 2 per augusti, 2022 for kommunstyrelsen
Beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen godkanner internkontrollrapport per delar 2 2022 fér kommunstyrelsen i enlighet
med tjansteutlatandet.

Sammanfattning av arendet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sékerstalla redan framtagna rutiner, policys och
styrdokument samt systematiska uppféljningar utférs och att resultaten kommuniceras och férankras
i verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den dagliga
verksamheten, dokumentera avvikelser och att félja upp dokumenterade vidtagna atgarder. Inom
delar av kommunstyrelsens verksamheter identifieras ett fortsatt stort behov av en proaktiv
kommunikation och utbildning for att stétta 6vriga verksamheter att agera pa ett korrekt satt.

Beslutsunderlag

Tjansteutlatande Internkontrollrapport KS deléar 2_

Bilaga 1 Internkontrollrapport KS sammanstalld per augusti
Bilaga 2 Internkontrollrapport KSK per augusti

Bilaga 3 Internkontrollrapport SBK per augusti

Bilaga 4 Internkontrollrapport TOS per augusti

Beslutande sammantrade

Beslutsgang

Ordféranden foreslar att kommunstyrelsens arbetsutskott beslutar i enlighet med
kommunstyrelsekontorets tjansteutlatandes forslag, och finner att kommunstyrelsens arbetsutskott
beslutar i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare

Justerandes sign Utdragsbestyrkande
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2022-09-16
Diarienummer: KS 2022-752

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsens arbetsutskott
Titel: Strategisk kvalitetsutvecklare
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollrapport for kommunstyrelsen per
augusti 2022

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar:
Kommunstyrelsen godkanner internkontrollrapport per delar 2 2022 fér kommunstyrelsen i enlighet
med tjansteutlatandet.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att framja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera verksamhetens resultat och sakra langsiktig
maluppfyllelse.

Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sékerstalla redan framtagna rutiner, policys och
styrdokument samt systematiska uppfdljningar utfors och att resultaten kommuniceras och férankras i
verksamheterna for att uppna I6pande forbattringar. Arbetet inkluderar uppféljning i den dagliga
verksamheten, dokumentera avvikelser och att félja upp dokumenterade vidtagna atgarder. Inom delar
av kommunstyrelsens verksamheter identifieras ett fortsatt stort behov av en proaktiv kommunikation
och utbildning for att stotta dvriga verksamheter att agera pa ett korrekt satt.

Arendet

Beskrivning

Namnderna och styrelsen har beslutat om en internkontrollplan med atgarder som bygger pa
riskinventering och analys utifrin konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp. Atgéarder med anledning av genomford internkontrollplan ska
rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullméaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och

namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med delar 1,
delar 2 och en slutrapport dver kontrollens resultat och analys samt eventuell atgardsplan.
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Malet med intern kontroll ar:

Andamalsenlig verksamhet.

Kostnadseffektiv verksamhet.

Tillforlitlig finansiell rapportering och information om verksamheten.

Efterlevnad av tilldmpliga lagar, férordningar, féreskrifter och riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken foér missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska
overforas till kommande verksamhetsar.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen ar tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap7 § foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt,
samt de foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stéd av Kommunallagen 3 kap16-19 §§ har lamnats 6ver
till nagon annan.

Koppling till gallande styrdokument
Norrtalje kommuns Internkontrollreglemente antaget 2019-12-16, §288.

Kommunfullméaktige har beslutat om tre évergripande internkontrollomraden i Mal och budget:
o Effektiva arbetsmetoder och hég kvalitét.
e Trygghet och sakerhet.
e Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys
Internkontrollen syftar till att sakerstalla:
- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i

Overrensstammelse med tagna beslut.
- Att sdkerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser fdljs.
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- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

Internkontrollen innehar aven en preventiv vinning inom verksamheterna.

Forvaltningens analys och slutsatser

Per delar 1 1&g fokus pa att identifiera avvikelser inom rutinfléden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet. Till delar 2 kommer en fokusforflyttning fran kontroll
till rapportering av genomférda atgarder. | samband med arsrapporteringen ar fokus som vanligt pa
fardigstallande samt vilka internkontrollpunkter som ska éverforas till kommande verksamhetsar.

Samtliga kontor inom kommunstyrelsen har aterrapporterat delar 2 i enlighet med gallande
internkontrollreglemente och internkontrollplaner som ar beslutade i namnd.

Utifran de identifierade avvikelser inom kommunstyrelsekontoret utlases ett behov av fortsatt
samverkan mellan verksamheterna for att na i mal med det behov pa proaktivt stédjande till
kommunen som helhet, som en del i det centralt styrande och stdédjande ansvar som ligger inom
ramen for kommunstyrelsekontoret. Manga insatser har pabdrjats och den systematiska uppfoljningen
har starkts och kommer att fortsatta intensifieras genom strategisk kvalitetsutveckling med
manadsvisa avstamningsmaoten.

Utifran de identifierade avvikelser inom samhallsbyggnadskontoret utlases ett behov i arbetet med att
sakerstalla att intern kontroll som vardagsmassigt kvalitetsverktyg intensifieras och utférs I6pande i
verksamheten.

Utifran de identifierade avvikelser inom trygghets- och sakerhetskontoret bedéms samtliga kunna
hanteras pa tjanstemannaniva inom den operativa verksamheten.

Tidplaner

Kommunstyrelsens arbetsutskott den 28 september, kommunstyrelsen den 10 oktober.

Anette Madsen Kerstin Wahlin
Kommundirektor Strategisk kvalitetsutvecklare
Kommunstyrelsekontoret Kommunstyrelsekontoret
Bilagor

Bilaga 1. Internkontrollrapport for Kommunstyrelsen sammanstalld delar 2 2022
Bilaga 2. Internkontrollrapport for Kommunstyrelsekontoret delar 2 2022

Bilaga 3. Internkontrollrapport for Samhallsbyggnadskontoret delar 2 2022
Bilaga 4. Internkontrollrapport for Trygghet- och Sakerhetskontoret delar 2 2022
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Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare
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Internkontrollrapport

Rapportens forutsattning

Rapporteringens fokus ar att lyfta fram forbattringsomraden och avvikelser. Dessa har
identifierats for att pa sa satt ge kommunstyrelsen och kommunfullmaktige maojlighet att
tillgodogora sig sin tillsynsplikt och méjlighet att agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
o Kostnadseffektiv verksamhet.
o Tillférlitlig finansiell rapportering och information om verksamheten.
o Efterlevnad av tillampliga lagar, forordning, foreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

e Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser
foljs.

e Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

o Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och
tillférlitligheten i rdkenskaperna.

e Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtalje kommun har i Mal- och budget beslutat om att félja upp kommunens internkontroll
inom ramen for tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva
kontroller under respektive verksamhetsomrade.

Norrtalje kommun har aven en skyldighet att tillse att kommunens bolag har en tillracklig
internkontroll, darfér behandlas aven deras internkontroll i rapporten.

o Effektiva arbetsmetoder och hdg kvalitét.
e Informationssakerhet.
e Ekonomi och hushallning av kommunens resurser.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfléden och identifiera atgarder
for att fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer
en fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med
arsrapporteringen ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som
ska Overforas till kommande verksamhetsar.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Sammanfattning

Kommunstyrelsekontoret

Kommunstyrelsekontoret har konstaterat ett stort antal avvikelser som kan anvéndas i bra
kvalitetshéjande atgérder med enkla medel pa sikt. De frémsta atgérder som behbvs
genomfdras for att na ett gott resultat dr av enkel karaktédr sasom information, utbildning,
kommunicering och systematisk uppfdljning samt kvalitetshéjande rutiner i form av

internkontroll.

Riskpunkter/kontrollomraden
med avvikelser

Avvikelser

Planerade atgarder

Checklista - aktiverade styrgrupper
inom PM3 (forvaltning och
styrmodell)

Mindre allvarliga

Uppstartat arbete med att identifiera definitioner for
vad som ar ett kommungemensamt IT-system kontra
forvaltningssystem for att uppna hogsta effektivitet.

Avtalsforvaltning genom kontroller
pa gallande/nya avtal

Mindre allvarliga

Genomgang av varje avtal inom IT-avdelningen for
att sakerstalla att sparbarheten i avtalen finns.

Att tagna beslut verkstalls eller att
det finns tveksamheter om vad som
ar beslutat

Mindre allvarliga

Den systematiska kontrollen och uppféljningen
kommer att fortsatta implementeras och sakerstéllas
tillsammans med 6vriga utveckling av arbetsrutiner
inom beslutsamordningen.

Att arenden kommer fram till beslut
i ratt tid

Mindre allvarliga

En atgardsplan med rutin for beslutsarenden inforts
tillsammans med en utbildningsinsats genomférts om
hur man nyttjar beslutsstédsystemet Platina.

Kontroll att relevanta enheter,
organisationer och individer far
information om fattade beslut

Mindre allvarliga

Ta fram en dokumenterad rutin for kommunicering av
beslutsarenden i del- och slutinstans for att
sakerstalla tydligheten och minimera
felkommuniceringar arbetet och kontroll utifrén
framtagen rutin.

Kontroll att beslut ar férankrade och
darfor kan verkstallas

Mindre allvarliga

Den systematiska kontrollen och uppféljningen
kommer att fortsatta att utvecklas och sakerstallas
under hdsten tillsammans med att nytt urval i
granskning sker. Samhallsbyggnadskontoret och
Tekniska kontoret sammanstaller listor pa beslut som
tagits pa delegation dessa har inte granskats i denna
omgang utan granskas under hésten 2022 och féljs
upp i arsredovisningen.

Kontroll att ratt information ar
registrerat i telefonsystemet TRIO

Mindre allvarliga

Ta fram en dokumenterad rutin innehallande
kontrollmoment, frekvens, uppfdljning och
samverkansplan med verksamheterna for att
sakerstalla uppdateringsbehov i TRIO.

Kontroll av avvikelserutin géllande
arenden fran invanare/
naringsidkare avseende
kommunicerad textinformation

Mindre allvarliga

Ta fram en dokumenterad rutin innehallande
kontrollmoment, frekvens, uppféljning och
samverkansplan med verksamheterna for att
sakerstélla uppdateringsbehov.

Kontroll att felaktig/ inaktuell/
missvisande/icke aktuell/ ej synkad
information pa Intranatet,
personalhandbok och externwebb

Mindre allvarliga

Tydliggdra processen vid forandringar/uppdateringar i
underlag som finns dokumenterat i personal-
handboken, vem ager vad och vem ansvarar for
korrektheten.

Uppratta en handlingsplan avseende publicering av
strategiska dokumentationer pa Intranatet.

Kontrollera att sekretess- och
sakerhetsforbindelse tecknas for
berérd bemanning

Mindre allvarliga

Ta fram en dokumenterad rutin innehallande struktur
och matetal fér uppfdljningen av det I6pande arbetet
utifrdn konceptet for sékerhet samt implementera den
och aterrapportera till arsredovisningen.

Kontrollera att systemen KLASSAS
(inte bryter mot
GDPR/dataskyddsférordningen)

Mindre allvarliga

Dialoger pagar med leverantérer for att hitta
alternativa lésningar som uppfyller kraven pa GDPR.
IT belyser vikten av att anskaffning av
systemldsningar bereds pa ratt satt sa att IT-sakerhet
och informationssakerhet krav tillgodoses.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Kontrollera behov/avslut av
anvandare i verksamhetssystem

Mindre allvarliga

Avvikelser ar korrigerade i samband med
avvikelseidentifiering.

Kontroll av fakturor i enlighet med
attestreglementet

Mindre allvarliga

Tilltradande upphandlingschef far i uppdrag att
skyndsamt ta fram en atgardsplan och arbeta
namnddvergripande med att ta fram en
implementeringsplan for att tilsammans med 6vriga
verksamheter atgarda de brister som finns gallande
leverantor- och avtalstrohet. Kontrollen dverskjuts till
Internkontrollplanen 2023.

Kontroll av efterlevnad till
representationspolicy och
tillhérande tillampningsanvisning
efterlevs

Mindre allvarliga

Kommunicera och implementera antagen policy for
representation samt tillhérande riktlinje och krav for
redovisning ska publiceras pa intranat och dven
skickas ut till verksamheterna.

Kontrollera att konsultanlitande
sker i enlighet med framtagna
riktlinjer

Mindre allvarliga

Fortsatta arbetet med systematisk uppféljning
tilsammans med verksamheterna samt fortsatta med
arbetet att ta fram en riktlinje av konsultanlitande i
Norrtalje kommun.

Kontroll av rutin for anskaffning
inom IT-miljé

Mindre allvarliga

Arbete med att hitta styrning och ledningsformer inom
respektive portfolj/forvaltning med att tydliggéra
forvaltnings- och samverkansmodell for att
sakerstélla kommunens effekt och ekonomi i
anskaffning av system.

Kontroll av handlaggning avseende
utbetalning av lokal
utvecklingspeng

Mindre allvarliga

En dokumenterad riktlinje ar framtagen for att
sakerstalla uppfdljningen och kravstallning till
féreningar som erhaller utbetalning. Implementering
av riktlinjen kommer att ske under hésten.

Kontroll av att inkommen
langtidsfranvaro i systemet ar
beviljad

Mindre allvarliga

Infor I16nebryt i maj manad togs kravet bort pa
godkannande av orsakskoden SJ (sjuk) fran chef for
att minska riskerna inom kontrollomradet. Forsta
matperioden infoll i sommarmanad och kommer att
fortlbpa manadsvis under hdsten 2022 tillsammans
med en forankring av rutinen vid sjukanmalan i
MinLoén.

Kontroll av antal inkomna
blanketter om bisyssla

Mindre allvarliga

Dokumenterad rutin for systematisk uppfdljning ar
framtagen dock kravs utveckling for att sékerstalla en
eventuell differentiell mellan inkommen blankett och
rutiner for blankettintag i verksamheterna.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Sambhillsbyggnadskontoret

Kontoret har identifierat nagra mindre avvikelser och I6pande atgérdat dessa avvikelser.

Riskpunkter/kontrollomraden med
avvikelser

Avvikelser

Planerade atgéarder

Kontrollera rapporteringen av
delegationsbeslut

Mindre allvarliga

Identifierade avvikelser &r atgardade I6pande.
Dokumenterad rutin for kontroll finns men behéver
férankras i det vardagliga arbetet, vilket utférs under
hosten 2022.

Kontroll av obehdriga anvandare i
verksamhetssystem

Mindre allvarliga

Dokumentera och implementera en dokumenterad
rutin for att sékerstalla den systematiska
uppféljningen/ sakerstallandet av anvéndare i
stodsystemet Vitec.

Kontroll att fakturering sker enligt
plankostnadsavtal

Mindre allvarliga

Dokumenterad rutin for kontroll 2 ganger per ar
finns men behdver utvecklas for att vava in nya
arbetsrutiner vilket utfors under verksamhetsar 2022
och aterrapporteras till arsredovisningen.

Kontroll av fakturering sker enligt
arrendeavtal

Mindre allvarliga

Trygghet- och sdkerhetskontoret

Felaktigt debiterade avgifter skall korrigeras.
Processen avseende att arrendera ut mark,
fastighet eller upplata nyttjanderatt ska ses 6ver
med start hosten 2022. | samband med detta
kommer aven mallar for avtal ses 6ver. Vid
arsredovisningen kommer utdkat antal stickprov
utforas for att sékerstalla att ny rutin tagit fart.

Mindre avvikelser har identifierats och atgarder har initierats.

Riskpunkter/kontrollomraden med  Avvikelser

avvikelser

Planerade atgéarder

Kontroll av att insatspersonal nar upp
till den forutbestdmda férmagan enligt
dokumentet "Férmaga vid insats”

Mindre allvarliga

Ett tjansteutlatande har tagits fram med uppdrag till
kommunstyrelsen att se dver forslag till dvningsyta.
Fragan har aven diskuterats vid kontorets
budgetdialog.

Kontroll att ratt information finns pa
kommunens externa webb

Mindre allvarliga

Arbete med att se dver struktur och information
inom omradet sakerhet och krisberedskap pa
kommunens webbplats har pabdrjats.

INTERNKONTROLLRAPPORT PER AUGUSTI
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NORRTALJE
KOMMUN

Internkontrollrapport

Sammanfattning
Kommunstyrelsekontorets rapport ingar i rapporteringen till kommunstyrelsen.

Kommunstyrelsekontoret har konstaterat ett stort antal avvikelser som kan anvandas i bra
kvalitetshdjande atgarder med enkla medel pa sikt. De framsta atgarder som behdvs
genomféras for att na ett gott resultat ar av enkel karaktar sdsom information, utbildning,
systematisk uppféljning och kvalitetshéjande rutiner i form av internkontroll.

Teckenforklaring:|

Pabérjad, ej slutférd
Ej paborjad

Pausad

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Internkontrollen syftar

aven till att sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av
korrekta beslutsunderlag.

Kontrolimoment

Frekvens

Metod

Status Resultat

Atgird

Avsaknad och efterlevhad av pm3 modellen for att styra, forvalta och vidareutveckla IT komponenter inom

portféljerna.
Checklista - aktiverade || samband med Checklista - Efter delar 1 och 2 Uppstartat arbete med
styrgrupper inom PM3 | respektive aktiverade har riskomradet att identifiera
(férvaltning och forvaltnings styrgrupper resulterat i att arbetet | definitioner for vad som
styrmodell) styrgruppsméte inom PM3 med att styra och ar ett
och styrmodell (férvaltning och samordna IT kommungemensamt IT-
inom styrmodell) investeringar, system kontra
portfoljarbetet och vidareutveckling och | forvaltningssystem for
rapportering tre forvaltningsfragor att uppna hogsta
ganger per ar till inom ramen for effektivitet.
kommunstyrelsen. modellen PM3 Beslutsunderlag
fortsatter vara av stor | avseende
vikt for att implementering,

kostnadseffektivt och
andamalsenligt
kunna hantera och
utveckla kommunens
IT milj6. Den stora
avvikelsen som
identifierats ar att
behov finns att
tydliggéra och
definiera vilka roller
och villkor som skall
galla fér en
kommungemensam
applikation eller
system.

Page 15 of 34

férankring och
kommunicering av
urval- och
forvaltningsmodeller.

INTERNKONTROLLRAPPORT PER AUGUSTI
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NORRTALJE
KOMMUN

Kontrolilmoment

Frekvens

Metod

Status Resultat

Atgird

Avsaknad av aktiv avtalshantering och uppféljning. Risk for fel behovsfangst och kravstéllning vid
upphandlingar och avrop.

Avtalsforvaltning
genom kontroller pa
géllande/nya avtal

Lépande
kontroller under
aret med
rapportering tre
ganger per ar till
kommunstyrelsen

Avtalsforvaltning
genom kontroller
pa gallande/nya

avtal

Ny rutin for
systematisk
uppf6ljning av avtal
tecknade av IT-
avdelningen.
Avvikelser
identifierade inom
karaktaren avtal
saknas, kostnader
oklara,
konsultberoende
tjanster och otydligt
agarskap for
kostnaderna.

Fortsatt sékerstallande
och kontroll avseende
avtal tecknade av IT-
avdelningen.
Genomgang av varje
avtal tillsammans inom
IT-avdelningen for att
sakerstalla att
sparbarheten i avtalen
finns.

Ohanterade arenden i funktionsbrevlada

Lépande kontroll i
funktionsbreviadan

Lépande kontroll
genom stickprov
10st/manad med
rapportering tre
ganger per ar till
kommunstyrelsen.

Kontroll i
funktionsbreviadan
av inkommande
arenden.

En dokumenterad
rutin for den
systematiska
uppféljningen av
inkomna arenden i
arendesystemet
Easit | finns och ar
val implementerad i
arbetsgruppen. Inga
avvikelser
identifierades dock
ses ett
utvecklingsbehov av
uppféljningsrutinen.

Implementera den
systematiska
uppfdljningen fran
arendesystemet Easit
i arbetsgruppen under
hésten 2022 och
aterrapporterar till
arsredovisningen.

Att tagna beslut inte

verkstalls eller att

det finns tveksamh

ad som ar beslutat.

Att tagna beslut
verkstalls eller att det
finns tveksamheter
om vad som ar
beslutat

Stickprov genom
20st slumpvis
utvalda arenden i
mars och oktober
med rapportering
tre ganger per ar
till
kommunstyrelsen.

Slumpvis utvalda
arende valjs ut och
granskas. Samma
arenden kan
granskas for bade
uppféljning av
fattade beslut och
dess
kommunicering.

En dokumenterad
rutin for systematisk
kontroll, uppfdljning
och

sakerstallande ar
under utveckling fér
att vava in nya
arbetsrutiner.
Avvikelser
identifierades vid
utférandet att beslut
inte var utfort men
med anledning
sasom overklagande
och framskjuten

tidplan.

Page 16 of 34

Den systematiska
kontrollen och
uppféljningen kommer
att fortsatta
implementeras och
sakerstallas
tillsammans med
ovriga utveckling av
arbetsrutiner inom
beslutsamordningen.
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NORRTALJE
KOMMUN

Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Att drende inte kommer fram till beslut i ratt tid

Att arenden kommer
fram till beslut i ratt tid

Méten under
varen 2022
(fortsatter under
hosten om inte
tydliga
férandringar kan
konstateras) med
rapportering tre
ganger per ar till
kommunstyrelsen.

Uppfdljning av
genomfoérda KS
och KF.

En dokumenterad
rutin for systematisk
kontroll, uppfdljning
och sakerstallande ar
under utveckling for
att vava in nya
arbetsrutiner.
Avvikelser
identifierades vid
utférandet att
arenden foljt
beslutad
beredningsprocess
for Teknik- och
klimatnamnden och
Kommunstyrelsen
visar att 12 av 20
arenden inkom efter

Gaéllande tekniska
kontoret har en
atgardsplan med rutin
for beslutsarenden
inforts tillsammans
med en
utbildningsinsats
genomforts om hur
man nyttjar
beslutsstddsystemet
Platina och
aterrapporteras vid
arsredovisningen.

sista inlamningsdag.

Fattade beslut kommuniceras inte pa effektivt satt

Kontroll att relevanta
enheter,
organisationer och
individer far
information om
fattade beslut

20st slumpvis
utvalda arenden
valjs ut och
granskas i mars
och oktober med
rapportering tre
ganger per ar till
kommunstyrelsen.

Stickprov av
utvalda arenden
valjs ut och
granskas i mars
och oktober.
Samma kan
granskas for
bade
uppféljning av
fattade beslut
och dess
kommunicering.

INTERNKONTROLLRAPPORT PER AUGUSTI

En dokumenterad
rutin for systematisk
kontroll, uppfdljning
och sakerstallande ar
under utveckling for
att vava in nya
arbetsrutiner.
Avvikelser
identifierades att
ingen rutin ar beslutad
for hur
kommuniceringen
skall utféras férutom
angiven sandlista i
tjansteutlatanden,
detta medfor en
oklarhet och risk for
att arenden blir
kommunicerade
mellan
beslutsinstanser och
kan uppfattas som
beslutade i sista
instans.
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Arbete med att ta
fram en
dokumenterad rutin
fér kommunicering av
beslutsarenden i del-
och slutinstans for att
sakerstalla tydligheten
och minimera
felkommuniceringar
arbetet och kontroll
utifrén framtagen rutin
redovisas i
arsredovisningen.
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NORRTALJE
KOMMUN

Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Risk for att beslut inte @r forankrade och darfor inte kan verkstillas.

Kontroll att beslut | Stickprov, Granskning En dokumenterad rutin for | Den systematiska kontrollen
ar forankrade och | kategoriskt av KS och systematisk kontroll, och uppféljningen kommer
darfor kan urval TKN:s uppféljning och att fortsatta att utvecklas och
verkstallas kvartalsvis delegations sakerstallande ar under sakerstallas under hésten
med beslut. utveckling for att vava in tillsammans med att nytt
rapportering 3 nya arbetsrutiner. urval i granskning
ganger per ar Resultatet av denna sker. Samhallsbyggnadskont
till urvalskontroll visar att de oret och Tekniska kontoret
kommunstyrel granskade sammanstaller listor pa
sen. delegationsbesluten i beslut som tagits pa
samtliga fall &r tagna pa ett | delegation dessa har inte
korrekt satt utifran granskats i denna omgang
delegationsordningen. | utan granskas under hdsten
majoriteten av 2022 och féljs upp i
kontrollerade @renden har | arsredovisningen.
det dock identifierats
avvikelser i underlagen att
det inte angivits vilken
delegation som utgér grund
for beslutet.
Fel/bristande information i telefonsystemet TRIO
Kontroll att ratt Strategiska Ta fram En dokumenterad rutin for Ta fram en dokumenterad
information ar totalkontroller | rutin via den systematiska rutin innehallande struktur
registrerat i pa loggar som | Easit uppfdljningen ar framtagen | for uppféljning gallande
telefonsystemet | skickas vidare | (3rendesyst och kontroll ar utford. utfall, paverkan av
TRIO fran em) och Avvikelser som overlamnad och
arendesystem | utféra identifierades ar avsaknad delgivningsinformation.
till ansvarig totalkontroll av rutin for att ta fram Matetal pa féreslagna
atgard med infor I6pande datakallor som forandringar och
rapportering 3 | férmedling sakerstaller forbattringar finns inte,
ganger per ar | till berérd forandringsbehov i pilotgrupp kommer att bli
till verksamhet. telefonsystemet TRIO i kommunstyrelsekontorets
kommunstyrel stallet for sporadiskt verksamheter.
sen. inkomna mail.
Bristande/ofullstédndig information som kommunicerat i nagon textform till invanare/naringsidkare
Kontroll av Lépande Ta fram en Avvikelse i form av att en Ta fram en dokumenterad
avvikelserutin strategiska rutin via dokumenterad rutin och rutin innehallande
gallande arenden | totalkontroller | Easit matetal for uppfoljning ar kontrollmoment, frekvens,
fran pa loggar som | (&rendesyst upprattad och samverkan i uppfdljning och
invanare/naringsi | skickas vidare | em) for forbattringsarbetet samverkansplan med
dkare avseende | fran insamling tillsammans med verksamheterna for att
kommunicerad arendesystem | av verksamheterna och sakerstalla
textinformation till ansvarig avvikelser kommunikationsavdelningen | uppdateringsbehov.
atgard med infor saknas.
rapportering 3 | férmedling
ganger per ar |till berérd
till verksamhet.
kommunstyrel
sen.

INTERNKONTROLLRAPPORT PER AUGUSTI
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NORRTALJE
KOMMUN

Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Felaktig/inaktuell/missvisandel/icke aktuell/ej synkad information pa Intranit, personalhandbok och

externwebb

Kontroll att Kategoriserade Kategoriserade Avvikelse i form av | Ta fram en
felaktig/inaktuell/miss | stickprov pa stickprov pa att en dokumenterad | dokumenterad rutin
visande/icke aktuell/ej | informationskanaler |informationskan rutin for den I6pande | och implementera

synkad information pa
Intranatet,
personalhandbok och
externwebb

Intranat,
personalhandbok
och externwebb
kvartalsvis och
rapportering tre
ganger per ar till
kommunstyrelsen.

aler Intranat,
personalhandbo
k och
externwebb

kontrollen av
innehall i
personalhandboken
saknas. Dock har en
stickprovskontrollutf
orts med en
avvikelseidentifierin
g att publicerad
information i pa
intranat/norrtalje.se
saknas eller
diskrepans finns
kontra
personalhandboken.
Ytterligare avvikelse
som ar identifierad
ar en avsaknad av
en gemensam
publicering Intranat
kontra
personalhandbok.

Page 19 of 34

samt
personalbemanna for
den I6pande
kontrollen. Tydliggdra
processen vid
férandringar/uppdateri
ngar i underlag som
finns dokumenterat i
personalhandboken,
vem &ger vad och vem
ansvarar for
korrektheten.
Uppratta en
handlingsplan
avseende publicering
av strategiska
dokumentationer pa
Intranatet.
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Informationssakerhet

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva. Att rutiner for IT-konsulter efterlevs i samband med systemutveckling
eller systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas
integritet i data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av
att sdkerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrolilmoment

Frekvens

Metod

Status Resultat

Atgird

Avsaknad av sekretess -och sakerhetsforbindelser for hantering och atkomst av kanslig information for intern

personal och konsulter.

Kontrollera att sekretess-
och sakerhetsforbindelse
tecknas for berérd
bemanning

Lépande kontroller
varannan manad
att forbindelse
tecknats med
rapportering tre
ganger per ar till
kommunstyrelsen.

Inféra rutin
och
kontrollera for
all bemanning
att forbindelse
tecknas (ny
samt befintlig
personal,
konsulter
inom IT).

En dokumenterad rutin
for den systematiska
uppféljningen saknas
dock finns en inarbetad
rutin for uppféljningen
for arbetet med det
nyligen framtagna
konceptet for
sakerhetsarbetet for
intern IT-personal och
aven konsulter vid

Ta fram en
dokumenterad rutin
innehallande
struktur och matetal
for uppféljningen av
det I6pande arbetet
utifrdn konceptet for
sakerhet samt
implementera den
och aterrapportera
till arsredovis-

upphandling och avrop | ningen.

samt vid nyrekrytering.
Felaktig och bristande informationshantering och lagring i mointjanster.
Kontrollera att systemen | Lépande total Checklista En dokumenterad rutin | Ett flertal
KLASSAS (inte bryter kontroll av av/genom for den systematiska molntjanster har
mot aktiverade aktiverade uppfdljning saknas avslutats och ett
GDPR/dataskyddsforord | styrgrupper inom | styrgrupper daremot finns en flertal dialoger pagar
-ningen) PM3 med inom PM3. inarbetad rutin for med leverantérer for

rapportering tre
ganger per ar till
kommunstyrelsen

uppféljningen som
visar att avvikelser
identifierats inom
kategorin avsaknad
sakerhetsklassificering

att hitta alternativa
I6sningar som
uppfyller kraven pa
GDPR. IT belyser
vikten av att
anskaffning av
systemldsningar
bereds pa ratt satt
sa att IT-sakerhet
och
informationssékerhe
t krav tillgodoses.

Avsaknad av rutiner kring storre IT-incidenter med stor verksamhetspaverkan

Kontrollera rutiner kring
stérre IT-incidenter

Lépande
totalkontroller av
rutiner varannan
manad med
rapportering 3
ganger per ar till
kommunstyrelsen.

Kontroll och
utveckling av
nuvarande
rutin for IT:s
kontinuitetsarb
ete inom
kommunens
totala miljo.

Lépande kontroller har
genomforts, rutin for
kontrollerna finns bade
internt pa IT-
avdelningen och via
avtal pa tjanst.

Page 20 of 34

Utifran det
sakerhetspolitiska
laget i omvarlden
behover arbetet
intensifieras. Just nu
prioriteras om av
befintliga resurser
och uppdrag for att
sakerstalla de
personella
resurserna som
behdvs i arbetet
med att sakerstalla
kommunens IT-
miljo.

INTERNKONTROLLRAPPORT PER AUGUSTI
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NORRTALJE
KOMMUN

Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Obehoriga anvandare i system

Kontrollera behov/avslut
av anvandare i
verksamhetssystem

Stickprov

manadsvis med
rapportering tre
ganger per ar till

kommunstyrelsen.

Stickprov pa
behov/avslut
av anvandare i
verksamhetss
ystem

Vid kontroll av
anvandare i tre HR-
system inom
kategorin rekrytering,
framkom avvikelser i
form av att anvandare
inte avslutas med
automatik och att
anvandare har for hog
behdrighet eller har
fortsatt behdrighet.

Page 21 of 34

Avvikelser ar
korrigerade i
samband med
avvikelseidentifierin
g.
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Ekonomi och hushallning av kommunens resurser

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining

och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser

anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid, att Lagen om offentlig upphandling efterlevs samt sdkerstallande av att kommunen
ianspraktar de bidrag och andra intékter fran stat och andra aktérer som kommunen ar

berattigad till.

Kontrolilmoment

Frekvens

Metod

Resultat

Atgird

Diffrensielliner mellan ekonomisystem och Nya Rodret

Kontrollera integrerat
underlag mellan
ekonomisystem och
verksamhets-
uppféljning

Inga avvikelser
noterade avseende
integrationen mellan
ekonomisystem och
verksamhetssystemet
i den utférda
stickprovskontrollen.

Fortfarande kvarstar
uppdraget att ta
fram en
dokumenterad rutin
och implementera
samt
personalbemanna
for den lI6pande

kontrollen.
Fakturakontroll ej genomford i enlighet med attestreglementet
Kontroll av fakturori | Lopnade Kategoristyrd Inforandeprojektet Tilltradande
enlighet med kategoristyrd kontroll ex. och upphandlingschef
attestreglementet kontroll genom | avtalstrohet, forvaltarorganisation | far i uppdrag att
urval med leverantdrstrohet, med inkdpsanalysen | skyndsamt ta fram
rapportering tre | leverans i ar ej fardigstalld. en atgardsplan och

ganger per ar till
kommun-
styrelsen.

forhallande till
bestallning, behdrig
bestallare, korrekta
bestallningsunderla
g (rekvisition)
mottagningsgranska
re och attestant.

Uppdrag finns i
samband med
overlamnande till
forvaltning ar aven att
ta fram en
dokumenterad rutin
och implementera
samt
personalbemanna for
den l6pande
kontrollen. Ingen
progression har skett
under aret avseende
kontroller gallande
leverantor- och
avtalstrohet.
Utvecklingen har
tvartom varit negativ.

Page 22 of 34

arbeta ndmndsover-
gripande med att ta
fram en implemen-
teringsplan for att
tillsammans med
ovriga verksamheter
atgarda de brister
som finns gallande
leverantdr- och
avtalstrohet.
Kontrollen
overskjuts till
Internkontrollplanen
2023.

INTERNKONTROLLRAPPORT PER AUGUSTI
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NORRTALJE
KOMMUN

Kontrolimoment Frekvens Metod Status Resultat Atgird
Avsaknad av kontroll avseende efterlevnad av representationspolicyn
Kontroll av Lépande Kontroller sker Utifran manadsvisa Avvikelser
efterlevnad till stickprovskontrol | utifran framtagen stickprov kommunicerade till
representationspolicy || 25 st varannan | rutin inkl. checklista identifierades verksamheter for
och tillhérande manad med avvikelser att syfte for | atgard.
tilldampningsanvisning | rapportering tre representationskostn | Kommunicera,

efterlevs

ganger per ar till
kommun-
styrelsen.

aden saknades.

implementera antag
en policy for
representation samt
tillhérande riktlinje
och krav for
redovisning ska
publiceras pa
intranat och aven
skickas ut till
verksamheterna.

Avsaknad av riktlinjer for konsultanlitande inom kommunen

Kontrollera att
konsultanlitand
e skeri
enlighet med
framtagna
riktlinjer

Kontroll av anlitade
konsulter genom
transaktionslisor och
rapporteringsunderlag
med rapportering 3
ganger per ar till
kommunstyrelsen.

Inféra riktlinje, rutin
och kontrollera att
anlitade konsulter for
kommunen ar i
enlighet med rutin
genom
transaktionslistor och
rapporteringsunder-
lag.

Avvikelser som
identifieras inom
kategorin
konsultverksamhet
som ej ar upphandlad
(6verskrider
direktupphandlingsgra
ns), avvikelse i form
av bristfalliga
bestallningsunderlag
samt avvikelser i form
av foérlangning och
forandring utifran
avtalat uppdrag.

Fortsatta arbetet
med systematisk
uppféljning
tilsammans med
verksamheterna
samt fortsatta med
arbetet att ta fram
en riktlinje av
konsultanlitande i
Norrtélje kommun.

Avsaknad av ri

ktlinjer for statsbidragsansoékningar

Kontrollera att
relevanta
stadsbidrag
eftersoks

Lépande totalkontroll
varannan manad med
rapportering 3 ganger
per ar till
kommunstyrelsen.

Kontroll utifran
utdragslista fran
statsbidragsportalen
mot ansokta bidrag.

En dokumenterad
rutin fér kontroll finns
men behover
utvecklas for att vava
in nya arbetsrutiner
och sakerstalla for
den systematiska
uppféljningen.

Den systematiska
kontrollen och
uppféljningen
kommer att
implementeras,
sakerstallas och
utféras under 2022
och aterrapporteras
till
arsredovisningen.

Avsaknad av b

eredning och samordn

ing vid anskaffning av systemlésningar, programvara och hardvara

Kontroll av
rutin for
anskaffning
inom IT-miljé

Applikationskartlaggni
ng sker tva ganger per
ar med rapportering
tre ganger per ar till
kommunstyrelsen.

Applikationskartlagg
ning genom
systemtjanst Vscope
(analys/inventering)
och Power Bl
(Visualisering data).

INTERNKONTROLLRAPPORT PER AUGUSTI

Vid lI6pande kontroller
identifieras avvikelser
i form av kontinuitet
och styrning inom
projektmodellen PM3
vilket genererar risker
i

forvaltningsarbetet. S
amordning mellan
verksamheter och IT-
avdelningen ar
intensifierad
tilsammans med ett
arbete for att
identifiera
kommungemensamm
a system respektive
forvaltningssystem for
att sakra anskaffning
och férvaltning.

Page 23 of 34

Arbete med att hitta
styrning och
ledningsformer
inom respektive
portfolj/férvaltning
med att tydliggéra
férvaltnings- och
samverkansmodell
for att sakerstalla
kommunens effekt
och ekonomi i
anskaffning av
system.
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NORRTALJE
KOMMUN

Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Handlaggning for utbetalningen av lokal utvecklingspeng

Kontroll av
handlaggning
avseende
utbetalning av
lokal
utvecklingspen
9

Lépande
totalundersokning i
samband med
utbetalning med
rapportering tre
ganger per ar till
kommunstyrelsen.

Ta fram en rutin for
totalundersokning av
handlaggningstid samt
kontroll mot tidigare
utbetalningar.

Avvikelse i form av
atten
dokumenterad rutin
saknas med
information till
féreningar i form av
kravstallning pa
slut-redovisningar,
darmed ingen
tidigare
slutredovisning
inkommen fran
féreningar.

En dokumenterad
riktlinje ar framtagen
for att sakerstalla
uppféljningen och
kravstallning till
féreningar som
erhaller utbetalning.
Implementering av
riktlinjen kommer att
ske under hosten och
aterrapport-eras vid
arsredovis-ningen.

Langtidsfranvaro utan I6n rapporteras inte in i tid

Kontroll av att
inkommen
langtidsfranvaro
i systemet ar
beviljad

Loépande kontroll vid
tva tillfallen fore
I6nebryt 2
ggr/manad i enlighet
med rutin.
Rapportering sker
tre ganger per ar till
kommunstyrelsen.

Kontroll av inkommen
langtidsfranvaro som
inte ar beviljad av chef.

Dokumenterad rutin
for systematisk
uppfoljning ar
framtagen och
testad for att for att
utféra systematiska
uppféljningar inom
omradet.
Avvikelserna som
identifierades ar
olika i antal per
forvaltning (skala 1-
23st) men kategorin
ar samma,
medarbetare som €]
registrerat langre
sjukskrivning (6ver
14 dagar).

Infor 16nebryt i maj
manad togs kravet
bort pa godkénnande
av orsakskoden SJ
(sjuk) fran chef for att
minska riskerna inom
kontrollomradet. Forst
a matperioden infoll i
sommarmanad och
kommer att fortiopa
manadsvis under
hdsten 2022
tillsammans med en
férankring av rutinen
vid sjukanmalan i
MinLon.

Ej anmald bisyssla till Ibneenheten

Kontroll av
antal inkomna
blanketter om
bisyssla

Lépande totalkontroll
en gang i manaden
med rapportering tre
ganger per ar till
kommunstyrelsen.

Kontroll av antal
inkomna blanketter om
bisyssla till
I6neenheten.

INTERNKONTROLLRAPPORT PER AUGUSTI

En dokumenterad
rutin for den
systematiska
uppféljningen ar
framtagen under
delar 1 och 2 forsta
matning skedd i
slutet av maj och i
september vilket
visade pa ett lagt
antal inkomna
blanketter till
I6neavdelningen.

Page 24 of 34

Dokumenterad rutin
for systematisk
uppfoljning ar
framtagen dock kravs
utveckling for att
sakerstalla en
eventuell differentiell
mellan inkommen
blankett och rutiner
for blankettintag i
verksamheterna.
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Internkontrollrapport

Sammanfattning

NORRTALJE
KOMMUN

Samhallsbyggnadskontorets rapport ingar i rapporteringen till Kommunstyrelsen.

Kontoret har identifierat nagra mindre avvikelser och I6pande atgardat dessa avvikelser.

Teckenforklaring:|

Paborjad, ej slutford

Ej paborjad

Pausad

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sékerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemdtande. Internkontrollen syftar
aven till att sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av
korrekta beslutsunderlag.

Kontrolimoment

Frekvens

Metod

Status Resultat

Atgird

Ej foljsamhet till delegationsordningen/Réattssakerheten satts ur spel

Kontrollera
efterlevnaden av
delegationsord-
ningen

Lépande kontroller
av efterlevnaden att
delegationsordninge
n aterrapporteras
korrekt genom
avstadmning tagna
beslut mot
aterrapporterade
beslut enligt
delegation till
namndsekreteriatet.
Rapportering sker
tre ganger per ar till
kommunstyrelsen.

Kontrollera
efterlevnad att
beslut tas av ratt
person samt att
delegationen
aterrapporteras
korrekt genom
avstamning tagna
beslut mot
aterrapporterade
beslut enligt
delegation till
namndsekreteriatet

Vid kontroll for delar
2 framkom inga
avvikelser enligt
nuvarande rutin.

Dokumenterad rutin
for kontroll 2 ganger
per ar finns men
behdver utvecklas for
att vava in nya
arbetsrutiner vilket
utférs under
verksamhetsar 2022
och aterrapporteras
till arsredovisningen.

Rapportering delegationsbeslut

Kontrollera
rapporteringen av
delegations-beslut

Lépande kontroller
pa beslutade
arenden skickade till
namndsekreteriatet
med rapportering tre
ganger per ar till
kommunstyrelsen.

Sakerstalla att rutin
(Excel-ark) fylls i
med tagna beslut
pa delegation och
skickas till
namndsekreteriatet

Vid kontroll for delar
2 framkom
avvikelse med
avsaknad om
rapportering av
delegationsbeslut
samt ej registrerade
i Platina
(&rendehanteringss
ystem). Vid
kontrollen mot om
korrekt delegat
enligt gallande
delegationsordning
fattat beslut
framkom inga
avvikelser.

Dokumenterad rutin
for kontroll finns men
behover forankras i
det vardagliga
arbetet. Vilket utférs
under hosten 2022
och aterrapporteras
arsredovisningen.
Identifierade
avvikelser ar
atgardade I6pande.
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Informationssakerhet

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva. Att rutiner for IT-konsulter efterlevs i samband med systemutveckling
eller systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas
integritet i data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av
att sdkerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrolilmoment

Frekvens

Metod

Status

Resultat

Atgird

Oaktsamma anvandare av IT hardvaror

Kontroll av
oaktsam
anvandning av IT
hardvara

Lépande
stickprovskontroll
er varje manad
med rapportering
tre ganger per ar
till
kommunstyrelsen.

Stickprovskontr
oll via fysisk
rundvandring.

Vid genomférd fysisk
kontroll vid tre tillfallen
framkom inga
avvikelser.

Ingen atgard kravs.

Obehdriga anvéandare i system

Kontroll av
obehdriga
anvandare i
verksamhetssyste
m

Kontroll utférs 2
ganger per ar
med rapportering
tre ganger per ar
till
kommunstyrelsen.

Kontroll av
anvandare i
verksamhetssys
temet Vitec.

Totalkontroll av alla
anvandare utforda i
systemstddet Vitec
(hyresadministrativt
systemverktyg) inga
avvikelser identifierade.
Dock saknas en
dokumenterad rutin for
den systematiska
uppféljningen/sakerstall
andet av anvandare i
systemet.

Dokumentera och
implementera en
dokumenterad rutin fér
att sékerstalla den
systematiska
uppfoljningen/sakerstall
andet av anvandare i
stddsystemet Vitec.
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Ekonomi och hushallning av kommunens resurser

NORRTALJE
KOMMUN

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid, att Lagen om offentlig upphandling efterlevs samt sdkerstallande av att kommunen
ianspraktar de bidrag och andra intékter fran stat och andra aktérer som kommunen ar

berattigad till.

Kontrolilmoment

Frekvens

Metod

Status Resultat

Atgard

Fakturering inte sker enligt plankostnadsavtal

Kontroll att
fakturering sker
enligt
plankostnadsavtal

Totalkontroll en
gang i kvartalet
enligt
debiteringstakt
med rapportering
tre ganger per ar till
kommunstyrelsen.

Kontroll genom
avstamning
enligt angiven
debiteringstakt
for planavtal.

Vid kontroll for delar 2
framkom inga
avvikelser enligt
nuvarande rutin.

Dokumenterad rutin
for kontroll 2 ganger
per ar finns men
behdver utvecklas for
att vava in nya
arbetsrutiner vilket
utférs under
verksamhetsar 2022
och aterrapporteras till
arsredovisningen.

Fakturering inte s

ker enligt arrendeavtal

Kontroll av
fakturering sker
enligt
arrendeavtal

Stickprovskontroll
pa 20% av
fakturerade
arrendeavtal vid
faktureringsintervall
med rapportering
tre ganger per ar till
kommunstyrelsen.

Ta fram rutin
under delar 1 for
kontroll delar 2
genom stickprov
20% i samband
med fakturering
av arrendeavtal
som sker 1 gang
per ar.

Det framkom avvikelser
att det fakturerats
arrendeavgifter med
index, trots att
indexupprakning
saknas i avtalet, samt
ett fall av att MEX lagt
in fel grundavgift pa ett
avtal.

Felaktigt debiterade
avgifter skall
korrigeras. Processen
avseende att
arrendera ut mark,
fastighet eller upplata
nyttjanderatt ska ses
over med start hosten
2022. | samband med
detta kommer aven
mallar for avtal ses
over. Vid arsredovis-
ningen kommer utdkat
antal stickprov utféras
for att sakerstalla att
ny rutin tagit fart.

INTERNKONTROLLRAPPORT PER AUGUSTI 4
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Internkontrollrapport

Sammanfattning

NORRTALJE
KOMMUN

Trygghet- och sakerhetskontorets rapport ingar i rapporteringen till Kommunstyrelsen.

Mindre avvikelser har identifierats och atgarder har initierats. En avvikelse avser avsaknad av
egen Ovningsyta som i férlangningen kan paverka majligheten att uppna den forutbestamda
operativa formagan. Vid en 6versyn av information pa kommunens externa webb inom omradet
sakerhet och krisberedskap samt for inom verksamheten Trygg i Norrtalje kommun har ett
arbete pabdrjats genom att se dver och forbattra strukturen samt tillgangligheten till

verksamhetens information.

Teckenférklaring:|
Paboérjad, ej slutford
Ej pabérjad

Pausad

Effektiva arbetsmetoder och hog kvalitét

Internkontrollomradet syftar till att sdkerstélla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Internkontrollen syftar
aven till att sdkerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av

korrekta beslutsunderlag.

Kontrollmoment Frekvens

Metod

Status Resultat

Atgard

Systemverktyget KIA anvands inte i tillracklig omfattning

Kontroll av Kontrolleras i
intréffade och oktober och
rapporterade rapporteras tre
incidenter i ganger per ar till
systemverktyget | kommunstyrelsen.
KIA.

Genomgang/kontroll
sker vid samtliga
APT for
raddningstjanstens
enheter.

Genomgang/kontroll
sker vid samtliga APT
for
raddningstjanstens
enheter. Inga
avvikelser har
konstaterats.

Inga foreslagna atgarder
behdvs da inga
avvikelser konstaterats.
Avstamningar kommer
fortsatt att ske vid
samtliga APT for
raddningstjanstens
enheter.

Bristfallig miljohantering pa skadeplats

Kontroll av Lépande kontroll
miljdhantering pa | av
skadeplats handelserapporter

fran de senaste
sex manaderna
samt intervju av
tva insatsledare
med rapportering
tre ganger per ar
till
kommunstyrelsen.

Genomgang av
handelserapporter
fran de senaste sex
manaderna samt
intervju av tva
insatsledare.

Genomgang av
handelserapporter
fran den senaste
uppfdljningen i
samband med delar 1
samt intervju av tva
insatsledare. Inga
avvikelser har
konstaterats.

Inga féreslagna atgarder
behdvs da inga
avvikelser konstaterats.
Avstamningar sker
I6pande och rapporteras
i samband med
delarsrapporter och
verksamhetsberattelsen.
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Kontrolilmoment

Frekvens

Metod Status

Resultat

Atgard

Kvalitén pa évningar blir bristféllig p.g.a. fysiska 6vningsméjligheter

Kontroll av att
insatspersonal
nar upp till den
férutbestamda
férmagan enligt
dokumentet
"Férmaga vid
insats”

Intervju av
enhetschef pa
enhet for deltid
och utbildning
samt fyra
styrkeledare med
rapportering tre
ganger per ar till
kommunstyrelsen.

Intervju av
enhetschef pa
enhet for deltid
och utbildning
samt fyra
styrkeledare.

Inga avvikelser har
konstaterats avseende
den teoretiska
ovningsnivan. Avvikelse i
form av tillgang till egen
dvningsyta och verkliga
dvningsobjekt som
fordon och byggnad
kommer i en férlangning
att paverka méjligheten
att uppna den
forutbestamda operativa
formagan enligt
dokumentet "Férmaga
vid insats”.

Ett tjansteutlatande har
tagits fram med
uppdrag till
kommunstyrelsen att se
over forslag till
ovningsyta. Fragan har
aven diskuterats vid
kontorets budgetdialog.

Extern information pa webb ar felakt

ig, inte uppdaterad, bristféllig eller kan misstolkas

Kontroll att ratt
information finns
pa kommunens
externa webb

Lépande
totalundersdkning
for tre
amnesomraden
med rapportering
tre ganger per ar
till
kommunstyrelsen.

Stickprov pa
kommunens
webbplats
betraffande tre
amnesomraden
inom kontorets
verksamhetsomr
ade samt intervju
med
avdelningschef
och
kommunikator.

INTERNKONTROLLRAPPORT PER AUGUSTI

Foljande omraden har
kontrollerats: Tillsyn
(LSO), trygghet och
sakerhet/krisberedskap
och Trygg i Norrtélje.
Det har konstaterats att
information behover
uppdateras och ses inom
omradet sékerhet och
krisberedskap. Arbete
med detta har pabdrjats.
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Arbete med att se Over
struktur och information
inom omradet sakerhet
och krisberedskap pa
kommunens webbplats
har paborjats.
Ambitionen ar att
fortsatta med att
utveckla information pa
kommunens externa
webbplats och inom
Trygg i Norrtalje pagar,
tillsammans med
kommunens
kommunikationsavdelni
ng, ett arbete med att
se Over/forbattra
strukturen och
uppbyggnaden av
verksamhetens
information samt géra
den

tillganglighetsanpassad.
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NORRTALJE
KOMMUN

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva. Att rutiner for IT-konsulter efterlevs i samband med systemutveckling
eller systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas
integritet i data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av
att sdkerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrollmoment Frekvens Metod Status Resultat Atgird

Personsekretess hanteras inte korrekt

Kontroll att
sekretess
hanteras korrekt

Lépande kontroll
och rapportering
tre ganger per ar
till
kommunstyrelsen.

Kontroller
genomfoérs genom
intervjuer.

Intervju av minst en
medarbetare pa
respektive avdelning.
Resultatet av den
scanning av e-post
som sker varannan
manad hanteras av
de individer dar
stickprov har
genomforts. Inga
avvikelser har
konstaterats.

Ekonomi och hushallning av kommunens resurser

Rutinen fungerar bra och
da inga avvikelser har
framkommit fortsatter
verksamheten att arbeta
utifran framtagen rutin.

Internkontrollomradet syftar till att sékra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestallning och
betalas i tid, att Lagen om offentlig upphandling efterlevs samt sékerstallande av att kommunen
ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen ar

berattigad till.

Kontrollmoment Frekvens

Metod

Status Resultat

Atgard

Loneutbetalningar genomfors felaktigt

Kontroll av Vilken frekvens

I6neutbetalningar

Vilken metod

Samtlig personal pa
deltidsstationerna har
kontrollerats. Inga
avvikelser har

Rutinen fungerar bra
och da inga avvikelser
har framkommit
fortsatter verksamheten

konstaterats. att arbeta utifran

framtagen rutin da den
fangar upp eventuella
avvikelser innan
I6neutbetalning.

Att inte semesteruttag ar registrerad korrekt i Ilonesystem

Kontroll att Lépande Kontroll Kontroll av Ingen atgard da ingen

uttagen semester | kontroller under bemanningsschema bemanningsschema i |avvikelse har

ar registrerad aret med mot registrerad Daedalos jamférs med | identifierats.

korrekt rapportering tre
ganger per ar till

kommunstyrelsen.

semester.

registrerad semester i
Min Lén och
Rapportera och inga
avvikelser har
identifierats hittills
innevarande ar.
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