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Kommunstyrelsen

§160 Dnr KS 2023-23

Internkontrollrapport for kommunstyrelsen 2023
Beslut

Kommunstyrelsen godkénner internkontrollrapport per april 2023 for kommunstyrelsen 1
enlighet med tjdnsteutlatandet daterat den 27 september 2023.

Sammanfattning av arendet

Den interna styrningen och kontrollen 4r en del av kommunens styrsystem och ett redskap
for kommunens ledning. Syftet ér att frimja en effektiv ledning av organisationen, hantera
risker, skapa underlag for utveckling av verksamheten, utvardera verksamhetens resultat och
sakra langsiktig maluppfyllelse. Verksamheterna fortsitter att implementera arbetsséttet med
internkontroll och nyttjar internkontrollens potential som ett kvalitetshéjande verktyg.

Analysen visar att det finns fortsatt behov av att sékerstélla redan framtagna rutiner, policys
och styrdokument samt att systematiska uppfoljningar utfors och att resultaten
kommuniceras och forankras i verksamheterna for att uppna och sékerstélla 16pande
forbattringar. Arbetet inkluderar uppfoljning i den dagliga verksamheten, dokumentera
avvikelser och uppfoljning av dokumenterade vidtagna atgirder. Inom delar av
kommunstyrelsens verksamheter identifieras ett fortsatt stort behov av en proaktiv
kommunikation och utbildning for att stotta dvriga verksamheter att agera pa ett korrekt sétt.

Rapportering for delar 2 till kommunstyrelsen innefattar tre rapporterande kontor;
kommunstyrelsekontoret, samhéllsbyggnadskontoret (mark- och exploateringsavdelningen
och planavdelningen) och tekniska kontoret som presenteras i respektive bilaga.

Beslutsunderlag

TJUT Internkontrollrapport KS per augustil 2023
Bilaga 1 KS Internkontrollrapport per Augusti 2023
Bilaga 2 KSK Internkontrollrapport per Augusti 2023
Bilaga 3 SBK Internkontrollrapport per Augusti 2023
Bilaga 4 TK Internkontrollrapport per Augusti 2023

Justerandes sign Utdragsbestyrkande
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KOMMUN

Beslutande sammantrade
Beslutsgang
Ordf6randen frdgar om kommunstyrelsen kan besluta 1 enlighet med

kommunstyrelsekontorets tjdnsteutldtandes forslag, och finner att kommunstyrelsen beslutar
i enlighet med forslaget.

Beslutet ska skickas till

Ekonomiavdelningen@norrtalje.se

Ordforande for kommunens revisorer

Strategisk kvalitetsutvecklare/handldggare
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NORRTALJE TJANSTEUTLATANDE
KOMMUN

Datum: 2023-09-27
Diarienummer: KS 2023-23

Kommunstyrelsekontoret

Handlaggare: Kerstin Wahlin Till: Kommunstyrelsen
Titel: Strategisk kvalitetsutvecklare
E-post: Kerstin.wahlin@norrtalje.se

Internkontrollrapport kommunstyrelsen per augusti
2023

Forslag till beslut

Kommunstyrelsen godkanner internkontrollrapport per april 2023 fér kommunstyrelsen i enlighet med
tjansteutlatandet daterat den 27 september 2023.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning. Syftet ar att frémja en effektiv ledning av organisationen, hantera risker, skapa
underlag for utveckling av verksamheten, utvardera verksamhetens resultat och sakra langsiktig
maluppfyllelse. Verksamheterna fortsatter att implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshdjande verktyg.

Analysen visar att det finns fortsatt behov av att sdkerstalla redan framtagna rutiner, policys och
styrdokument samt att systematiska uppfdljningar utférs och att resultaten kommuniceras och
forankras i verksamheterna for att uppna och sakerstalla I6pande forbattringar. Arbetet inkluderar
uppfdljning i den dagliga verksamheten, dokumentera avvikelser och uppféljning av dokumenterade
vidtagna atgarder. Inom delar av kommunstyrelsens verksamheter identifieras ett fortsatt stort behov
av en proaktiv kommunikation och utbildning for att stétta 6vriga verksamheter att agera pa ett korrekt
satt.

Rapportering for delar 2 till kommunstyrelsen innefattar tre rapporterande kontor;
kommunstyrelsekontoret, samhallsbyggnadskontoret (mark- och exploateringsavdelningen och
planavdelningen) och tekniska kontoret som presenteras i respektive bilaga.

Arendet

Beskrivning

Namnderna och styrelserna i Norrtalje kommun och koncern har beslutat om ett internkontroll-
reglemente och namnds- och styrelsebeslutade internkontrollplaner med atgarder som bygger pa
riskinventering och analys utifrin konsekvenser och sannolikhet att de intraffar. Beslutad plan ska
sedan Iépande aterrapporteras och féljas upp. Atgarder med anledning av genomférd
internkontrollplan ska rapporteras till ansvarig ndmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med delar 1,
delar 2 och en slutrapport tas fram 6ver kontrollens resultat och analys samt eventuell atgardsplan.



Malet med intern kontroll ar:

Andamalsenlig verksamhet.

Kostnadseffektiv verksamhet.

Tillforlitlig finansiell rapportering och information om verksamheten.

Efterlevnad av tillampliga lagar, forordningar, foreskrifter och riktlinjer med mera.

En effektiv internkontroll innebar att en egenkontroll, granskning och uppféljning genomfors i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
dverrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken for missbruk samt avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgangar aventyras.

- Att sékerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

- Att skydda politiker och tjadnstepersoner mot oberattigade misstankar om oegentligheter.

Per delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delér 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med arsrapportering
ar fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska 6verforas till
kommande verksamhetsar.

Lagkrav
Enligt Kommunallagen 6 kap 6 § ska namnderna sakerstalla att den interna kontrollen &r tillracklig.

Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap 7§ foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt,
samt de foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdéd av kommunallagen 3 kap16-19 §§ har lamnats éver
till nagon annan.

Koppling till gdllande styrdokument
Norrtalje kommuns Internkontrolireglemente antaget 2019-12-16, 2888§.

Kommunfullméaktige har beslutat om tre évergripande internkontrollomraden i Mal och budget:
o Effektiva arbetsmetoder och hég kvalitét.
e Trygghet och sakerhet.
¢ Ekonomi och hushallning av kommunens resurser.



Ekonomiska konsekvenser och riskanalys
Internkontrollen syftar till att sakerstalla:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
overrensstammelse med tagna beslut.

- Attt sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och dverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.

- Att sdkerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitigheten i
rakenskaperna.

Internkontrollen innehar aven en preventiv vinning inom verksamheterna.

Forvaltningens analys och slutsatser

Per delar 1 fokuserade internkontrollen pa att identifiera avvikelser inom rutinfldden och identifiera
atgarder for att fortsatta arbetet med det kvalitativa arbetssattet. Under delar 2 utférdes en
fokusforflyttning fran kontroll till rapportering av genomfoérda atgarder. | samband med
arsrapporteringen ar fokus pa fardigstallande samt vilka internkontrollpunkter som ska éverforas till
kommande verksamhetsar.

Samtliga kontor inom kommunstyrelsen har aterrapporterat delar 2 i enlighet med géllande
internkontrollreglemente och internkontrollplan som ar beslutad i namnd.

Kommunstyrelsens verksamheter kommer att fortsatta att sékerstalla och verkstalla rutinerna fér den
interna kontrollen av riskpunkterna och dess kontrollmoment pa grund av antalet mindre avvikelser.
Processerna sakerstalls for riskpunkternas interna kontroller under arsbasis for att anses fullandade.

Kommunstyrelsekontoret

Utifran de identifierade avvikelserna inom kommunstyrelseskontoret utldses ett behov av fortsatt
samverkan mellan verksamheterna, for att na i mal med behov pa proaktivt stodjande till kommunen
som helhet, som en del i det centralt styrande och stédjande ansvar som ligger inom ramen for
kommunstyrelseskontoret. Manga insatser har pabdrjats och den systematiska uppféljningen har
starkts och kommer att fortsatta intensifieras genom strategisk utveckling genom manadsvisa
avstdmningar. Strategisk kvalitetsutvecklare ar sammankallande och dgare av métet.

Sarskilt fokus pa att arbeta med standiga forbattringar genom att fa det systematiska kvalitetsarbetet
pa plats. Insatser s som implementering av arbetssatt, information och utbildning, analys av
avvikelser pa évergripande niva samt genom systematisk uppféljning &r nagra av de atgarder som
kommer att genomféras.

I sin roll som styrande och stdédjande verksamhet samverka med 6vriga férvaltningar, for att
sakerstalla flddet i beslut och rutiner flédar vidare med spridning inom alla verksamheter, vilket
darmed kan hoja kvaliteten i totalleveransen fér kommunen och koncernen och darmed minska risker
for avvikelser.

Totalt har kommunstyrelsekontoret 24 kontrollmoment, varav avvikelser identifieras pa 16 dar
atgardshantering ar pabdrjad. Ett kontrollmoment &r ej paborjat men kommer att slutféras under aret.



Samhaéllsbyggnadskontoret

Utifran de identifierade avvikelserna inom samhallsbyggnadskontoret utlases ett behov i arbetet med
att sakerstalla att intern kontroll som vardagsmassigt kvalitetsverktyg intensifieras och utfrs I6pande i
verksamheten. Manga insatser har pabdrjats och den systematiska uppféljningen har starkts och
kommer att fortsatta intensifieras genom strategisk kvalitetsutveckling med manadsvisa
avstdmningsmoten.

Totalt har samhallsbyggnadskontoret sju kontrollmoment, varav avvikelser identifieras pa fyra av dem
dar atgardshantering ar pabdrjad. Ett kontrollmoment "Kontroll att nya exploateringsavtal utformas pa
ett konsekvens- och riskfritt satt” ar framflyttat till 2024 enligt beslut i kommunstyrelsen delar 1.

Tekniska kontoret

Utifran de identifierade avvikelserna inom tekniska kontoret utlases ett behov i arbetet med att
sakerstalla att intern kontroll som vardagsmassigt kvalitetsverktyg intensifieras och utfors I6pande i
verksamheten. Manga insatser har pabdorjats och den systematiska uppféljningen har starkts och
kommer att fortsatta intensifieras genom strategisk kvalitetsutveckling med manadsvisa
avstdmningsmoten. Strategisk kvalitetsutvecklare &r sammankallande och agare av motet.

Totalt har tekniska kontoret sju kontrollmoment, varav avvikelser identifieras pa fem av dem dar
atgardshantering ar pabdrjad.

Tidplaner
Informationsarende vid Kommunstyrelsens arbetsutskott den 27 september, kommunstyrelsen
foreslas anta internkontrollrapportern den 9 oktober.

Anette Madsen
Kommundirektdr
Kommunstyrelsekontoret

Bilagor

Bilaga 1. Internkontrollrapport fér kommunstyrelsen sammanstalld per augusti 2023
Bilaga 2. Internkontrollrapport fér kommunstyrelseskontoret per augusti 2023
Bilaga 3. Internkontrollrapport fér samhallsbyggnadskontoret per augusti 2023
Bilaga 4. Internkontrollrapport for tekniska kontoret per augusti 2023

Beslut skickas till

Ekonomiavdelningen@norrtalje.se
Ordférande for kommunens revisorer
Strategisk kvalitetsutvecklare/handlaggare
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Internkontrollrapport

Rapportens forutsattning

Kommunstyrelsekontoret, samhallsbyggnadskontoret (mex och plan) och tekniska kontorets rapporter
ingar i rapporteringen till kommunstyrelsen.

Rapporteringens fokus ar att lyfta fram férbattringsomraden och avvikelser. Dessa har identifierats for att
pa sa satt ge kommunstyrelsen och kommunfullmaktige mdjlighet att tillgodogéra sig sin tillsynsplikt och
agera i handelse av graverande fel.

Malet med internkontroll &r:
e Andamalsenlig verksamhet som tolererar/tal en offentlig granskning.
o  Kostnadseffektiv verksamhet.
o  Tillforlitlig finansiell rapportering och information om verksamheten.
e Efterlevnad av tillampliga lagar, férordning, féreskrifter, riktlinjer med mera.

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga dessa
avseenden, med fokus pa:

e Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

o  Att sakerstélla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.

e Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

e Attt sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.

e Attt skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Norrtélje kommun har i Mal- och budget beslutat om att f6lja upp kommunens internkontroll inom ramen for
tre verksamhetsomraden (se nedan). Samtliga namnder genomfér minst tva kontroller under respektive
verksamhetsomrade.

o  Effektiva arbetsmetoder och hog kvalitét.
e Informationsséakerhet.
e  Ekonomi och hushallning av kommunens resurser.

Norrtalje kommun har dven en skyldighet att tillse att kommunens bolag har en tillrécklig internkontroll.
Darfér behandlas aven deras internkontroll i rapporten.

For delar 1 har fokus legat pa att identifiera avvikelser inom rutinfldden och identifiera atgarder for att
fortsatta arbetet med det kvalitativa arbetssattet under resten av aret. Till delar 2 kommer en
fokusforflyttning fran kontroll till rapportering av genomférda atgarder. | samband med arsrapporteringen ar
fokus som vanligt pa fardigstallande samt vilka internkontrollpunkter som ska 6verforas till kommande
verksamhetsar.

INTERNKONTROLLRAPPORT PER AUGUSTI



Sammanfattning

Kommunstyrelsekontoret

Kommunstyrelseskontoret har konstaterat ett antal avvikelser som kan anvandas i kvalitetshéjande atgarder pa sikt med
enkla medel inom ordinarie verksamhetsdrift. De framsta atgarder som behdvs genomforas for att na ett gott resultat ar
av enkel karaktar sasom information, utbildning, kommunicering och systematisk uppfoljning samt kvalitetshéjande
rutiner i form av internkontroll.

| sin roll som styrande och stédjande verksamhet samverka med &vriga férvaltningar, for att sakerstalla flédet i beslut
och rutiner flédar vidare med spridning inom alla verksamheter, vilket ddrmed kan hdja kvaliteten i totalleveransen for
kommunen och minska risker for avvikelser.

Riskpunkter Avvikelser Planerade atgérder
Avtalsférvaltning genom kontroller pa | Inga avvikelser Atgarder sker i det I6pande
gallande/nya avtal. portféljarbetet inom IT i samarbete med

verksamheterna samt arbete med
aggregerande avtalsuppféljning for
systemverktyg inom kommunen.
Langsiktigt arbete men fortléper enligt

plan.
Kontroll av uppdrag i status pabérjade | Mindre allvarliga avvikelser Atgard i form av att bevaka progress och
och slutrapporterade. uppféljning av systemutvecklingen for

sakerstallandet av uppfdljning
aterrapporteras till arsredovisningen.

Att tagna beslut verkstalls eller att det | Mindre allvarliga avvikelser Atgérd for kontrollmomentet &r att en
finns tveksamheter om vad som ar dokumenterad rutin fér systematisk
beslutat. kontroll, uppféljning och sakerstéllande ar

under utveckling for att vava in nya
arbetsmetoder. Aterrapporteras till
arsredovisningen.

Att &renden kommer fram till beslut i Mindre allvarliga avvikelser Atgard att fortsatt arbeta proaktivt och

ratt tid. samverka arbetsflodet dar det ges
mojlighet att stdda organisationen att
sakra beslutsunderlagen till
kommunstyrelsen och kommunfullmaktige
i tid. Uppta dialog med férvaltningarna
Over att tydliggora risker med sent
inlamnade av beslutsunderlag och
samverka i eventuella atgarder som

kravs.
Kontroll att relevanta enheter, Mindre allvarliga avvikelser Atgérd i form av att férankra behovet av
organisationer och individer far vidare spridning om fattade beslut inom
information om fattade beslut. ovriga verksamheter/forvaltningar for att

sakerstalla kdinnedom om fattade beslut
antagna i kommunfullmaktige.

Kontroll att ratt information ar Mindre allvarliga avvikelser Atgérd i form av fértydligande av sékvagar

registrerat i telefonsystemet TRIO sker samtidigt vid sakerstallandet av
personaltillhérighet och tillhérande
information.

Kontroll av avvikelserutin gallande Mindre allvarliga avvikelser Identifierade avvikelser ar atgardade

arenden fran invanare/ naringsidkare I6pande genom arbete med att sékerstalla

avseende kommunicerad text- information och férmedling av information

information till verksamheterna.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Riskpunkter

Avvikelser

Planerade atgarder

Kontroll att handlingsrutin avseende
dokumentation avseende bisyssla
efterlevs

Mindre allvarliga avvikelser

Atgérd genom kravstélld utbildning i
kommunens gemensamma utbildnings-
portal av personal och chefer avseende
anmalan om bisyssla. Behov av ett
kommande HR-systemstdd for att erhalla
central styrning och lagring av personal-
underlag, sasom medarbetardialog med
tillhérande underlag, vilket sakerstaller
hela processen av personalhandlingar
som inte finns idag.

Kontroll av brandférebyggande
atgarder som riktas till sarskilt
riskutsatta invanare

Kontrollmoment ej utfort delar 1
och 2

En dokumenterad rutin for systematisk
kontroll. Uppfdljning och sékerstéallande ar
under framtagande for att vava in nya
arbetsrutiner och kontroll utfors i
november och aterrapporteras till
arsredovisningen.

Kontroll av kommunens befintliga avtal
med féretagarféreningar

Mindre allvarliga avvikelser

Atgérd i form av att utveckla en tydlig rutin
for hantering av samverkansavtal. Det kan
innebara att definiera en process,
inklusive steg fér granskning,
godkannande och uppfdljning av avtalen,
mall fér uppféljning av avtalen.

Kontrollera att rutin finns for att fanga
information och fragestallningar fran
invanare/naringsliv

Mindre allvarliga avvikelser

Atgérd infér kontrollmomentet &r att en
dokumenterad rutin for systematisk
kontroll, uppféljning och sakerstéllande ar
under utveckling for att vava in nya
arbetsrutiner. Implementera ett
arendehanteringssystem som kan spara
och hantera fragor och arenden pa ett
strukturerat satt.

Kontrollera att konsultanlitande sker i
enlighet med framtagna riktlinjer.

Mindre allvarliga avvikelser

Fortsatta att sékerstalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet samt kommunicera
avvikelser till beroérd verksamhet.
Samverka i framtagandet av riktlinjer till
chefer i behovsarbetet for konsult-
anlitande.

Kontrollera att sekretess- och
sakerhetsforbindelse tecknas for
berérd bemanning (IT)

Inga avvikelser

Fortsatta att sékerstélla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontrollera att system KLASSAS (inte
bryter mot
GDPR/dataskyddsférordningen)

Mindre allvarliga avvikelser

Arbeta mer samordnat och koordinerat
inom informationssakerhetsomradet. Det
har rekryterats en
informationssakerhetssamordnare som
ska paskynda utvecklandet av omradet.
Arbetet med att implementera det nya
NIS2-direktivet har pabdrjats.

Kontrollera rutiner kring stérre IT-
incidenter

Inga avvikelser

Fortséatta att sakerstalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet. Flera
informationsinsatser och en Risk- och
sarbarhetsanalys (RSA) har genomforts,
for att sakerstalla en 6kad kontinuitet inom
IT-miljon. En del av atgarderna ar att
forlanga IT incidentavtal med bakgrund av
det sékerhetspolitiska omvarldslaget.
Langsiktigt arbete men fortloper enligt
plan.

Kontrollera korrekt integration mellan
Hypergene och I6nesystemet

Inga avvikelser

INTERNKONTROLLRAPPORT PER AUGUSTI
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Riskpunkter

Avvikelser

Planerade atgarder

Sakerstalla korrekt behdrighet i
fakturasystem

Mindre allvarliga avvikelser

Identifierade avvikelser ar atgardade
I6pande tillsammans med information till
berdrd verksamhet. Dokumenterad rutin
for kontroll finns, men behdver férankras i
det vardagliga arbetet tillsammans med
utbildningsinsats till verksamhet.

Sékerstalla att behorig person
beslutsattesterat utbetalningsunderlag

Mindre allvarliga avvikelser

Identifierade avvikelser ar atgardade
I6pande tillsammans med information till
berdrd verksamhet. Dokumenterad rutin
for kontroll finns, men behdver férankras i
det vardagliga arbetet.

Kontroll att behérig person
beslutsattesterat transaktionen

Inga avvikelser

Identifierade avvikelser ar atgardade
I6pande tillsammans med information till
berérd verksamhet. Dokumenterad rutin
for kontroll finns, men behdver férankras i
det vardagliga arbetet.

Kontroll av efterlevnad till
attestreglemente och tillhérande
tillampningsanvisning efterlevs

Mindre allvarliga avvikelser

Identifierade avvikelser ar atgardade
I6pande tillsammans med information till
berdrd verksamhet. Dokumenterad rutin
for kontroll finns, men behdver férankras i
det vardagliga arbetet.

Kontrollera att I16neskuld inte
uppkommer

Mindre allvarliga avvikelser

For att stévja en del av I6neskulderna har
beslut tagits om att sjukfranvaro inte
behdver godkénnas av chef. Varje chef
vars medarbetare riskerar att fa pa en
I6neskuld far ett mejl med information om
detta.

Ny insats i for 2023 i atgardspaket ar att
kopia pa mejlet aven gar till HR-direktor
fran och med 2023-01-01.

Kontrollera att korrekta underlag finns
till utfall och prognos

Inga avvikelser

Fortsatta att sdkerstalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontroll av attesterade fakturor

Mindre allvarliga avvikelser

INTERNKONTROLLRAPPORT PER AUGUSTI

Atgérder genom att arbeta fram utveckla
tydliga riktlinjer som beskriver principer
och kriterier framfor allt inom extern
representation. Utbilda och kommunicera
riktlinjerna tydligt till alla berérda parter.
Utreda att arbeta fram ett yttrandebehov
till ansvarig for representationspolicyn
som galler for naringsliv och etablering.
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Samhaillsbyggnadskontoret

Kontoret har identifierat nagra mindre avvikelser och lI6pande atgardat dessa avvikelser. Verksamheterna kommer
fortsatta att utveckla och implementera arbetssattet med internkontroll och nyttjar internkontrollens potential som ett

kvalitetshoéjande verktyg.

Ett kontrollmoment har ej utférts da det i nulaget inte &r matbart under 2023 och kommunstyrelsen foreslogs till delar 1
besluta en framflyttning till fram till 2024 vilket antogs i namnd.

Riskpunkter

Avvikelser

Planerade atgarder

Kontrollera att alla inkomna arenden
besvaras i enlighet med
tillganglighetskrav

Inga avvikelser

Fortsatta att sdkerstalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontroll av 6ppna arenden dar
handlaggare avslutat sin anstallning

Mindre allvarliga avvikelser

Fortsatta att sdkerstalla och verkstalla
rutinerna for kontrollmomentet i det
vardagliga arbetet.

Kontrollera oaktsam anvandning av IT
hardvara.

Mindre allvarliga avvikelser

Fortsatta att sdkerstalla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Sakerstalla att medarbetare har
tillrackliga kunskaper om
informationssakerhet

Inga avvikelser

Fortsatta att sékerstélla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet. Handlingsplaner
upprattade for utbildningsinsats.

Kontroll av att medarbetare innehar
adekvat kdnnedom om IT-system

Mindre allvarliga avvikelser

Fortsatta att sékerstalla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Kontroll att fakturering sker enligt
plankostnad

Inga avvikelser

Fortsatta att sékerstélla och verkstalla
rutinerna fér kontrollmomentet i det
vardagliga arbetet.

Kontroll att nya exploateringsavtal
utformas pa ett konsekvens- och
riskfritt satt

Ej matbart kontrollmoment 2023.

Flyttas fram till 2024 i enlighet med
KS-beslut, delar 1 2023

Avtalskontroll mot utférda inkdp

Mindre allvarliga avvikelser
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Atgard genom meddelande till
upphandlingen om resultat av
kontrollmoment for inldsning av avtal i
avtalsdatabas och system for
verksamhetsuppféljning (Rodret) samt
saga upp tre avtal. Intervall for
kontrollmomentet ar aggregerat till
manadsvis uppfoljning i stallet for tre
ganger per.
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Tekniska kontoret

Vid delarets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i systemstdd och pa personella
resurser samt arbetet med systematisk uppféljning har bidragit till att arbetet med internkontrollen inte kunnat fullféljas i
sin helhet. Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshéjande verktyg. Arbetet har fortlopt med progress i internkontrollarbetet.
Dock behover arbetet intensifieras for att uppna mal till arets slut.

Riskpunkter

Avvikelser

Planerade atgarder

Kontroll av avtalskdnnedom

Mindre allvarliga avvikelser

Planerade atgarder ar att sakerstalla
att samtliga avtal registreras i
systemstod bland annat genom
kommande modul i Platina.
Aterrapporteras till arsredovisningen.

Kontroll att handlingar hanteras
korrekt

Mindre allvarliga avvikelser

Fortsatta med genomlysningen av
processer och rutiner. Dialog med
stadsarkivet har inletts for att
uppdatera hanteringsanvisningarna.

Kontroll av 6ppna arenden dar
handlaggare avslutat sin anstallning

Inga avvikelser

Informera och kommunicera
verksamheten om dokumenterad rutin
for systematisk kontroll, uppféljning
och sakerstallande ar under
framtagen for att vava in nya
arbetsrutiner och kontroll utfors i
december och aterrapporteras till
arsredovisningen.

Kontroll av obehdriga anvandare i
verksamhetssystem for gata/park,
fastighet och Facility management

Inga avvikelser

Genomférd kontroll tva av tre
verksamheter. Tredje och sista
verksamheten kontrolleras i
december och aterrapporteras i
arsredovisningen.

Kontroll av kunskapen av offentlig
handling, allman handling och
sekretess

Mindre allvarliga avvikelser

Kommunens utbildningssystem ar
under inférande och da med detta
avsnitt som obligatoriskt for alla
medarbetare inom kommunen.
Aterrapporteras till arsredovisningen.

Kontroll att avtalsuppféljning utférs

Mindre allvarliga avvikelser

Arbeta fram en dokumenterad rutin
for att sakerstalla utférandet av
kontrollmomentet i det vardagliga
arbetet. Aterrapporteras till
arsredovisningen.

Kontroll av efterlevande av beslutad
delegationsordning

Mindre allvarliga avvikelser

INTERNKONTROLLRAPPORT PER AUGUSTI

Arbeta fram en dokumenterad rutin
for att sakerstalla utférandet av
kontrollmomentet i det vardagliga
arbetet. Aterrapporteras till
arsredovisningen.
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Internkontrollrapport

Sammanfattning

Kommunstyrelseskontoret har konstaterat ett antal avvikelser som kan anvandas i
kvalitetsh6jande atgarder pa sikt med enkla medel inom ordinarie verksamhetsdrift. De framsta
atgarder som behdver genomféras for att na ett gott resultat ar av enkel karaktar, sdsom
information, utbildning, kommunicering och systematisk uppféljning samt kvalitetshéjande
rutiner i form av internkontroll.

Sarskilt fokus har riktats i arbetet med sténdiga forbattringar genom att fa det systematiska
kvalitetsarbetet pa plats. Insatser s& som information och utbildning, analys av avvikelser pa
Overgripande niva samt genom systematisk uppféljning ar nagra av de atgarder som kommer
att genomféras under aret.
Teckenforklaring
Pabdrjad, ej slutford
Ej paborjad
W  Pausad

Slutférd
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Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Kontrolimoment

Ansvarig

avdelning

Frekvens

Metod

Status Resultat

Avsaknad av aktiv avtalshantering och uppféljning. Risk for fel behovsfangst och kravstéllning vid
upphandlingar och avrop

Kontroll av
avtalsforvaltning pa
gallande/nya avtal

IT-avdelningen

Lépande
stickprov
manadsvis

Systematisk kontroll av
att IT-krav uppfylls vid
upphandlingar och
avrop genom utfall av
kostnader i avtal

Uppfdljning och
styrning inom IT-
upphandlingar och
avrop i egen regi har
medfért att risken har
sankts till en lagre niva.
Inom IT-avdelningens
egna avtalsomraden
beddms risken vara
valdigt lag. Detta ar ett
resultat av ett férandrat
arbetssatt med tydliga
roller och
arbetsuppgifter inom
omradet.

Avvikelser kvarstar for
avtalsomraden i
kommunens 6vriga
verksamheter att det
kan férekomma IT-
relaterade
upphandlingar som inte
IT-avdelningen har
kédnnedom om.

Kommentar:

Atgarder sker i det I6pande portféljarbetet inom IT i samarbete med verksamheterna samt arbete med aggregerande
avtalsuppfoljning for systemverktyg inom kommunen. Detta arbete ar langsiktigt och fortléper enligt plan.

Ohanterade uppdrag Mal- och budget 2023-2025

Kontroll av uppdrag
i status paborjade
och
slutrapporterade

Forvaltningskontor

Lépande
varannan
manad

Totalkontroll genom
avstamning av status
uppdrag utifrén
checklista

Resultat utifran utford
kontroll visar pa tre-fem
uppdrag som ej ar i
enlighet med plan men
planeras slutféras
2024.

Utveckling av befintligt
systemstdd inom
verksamhetsuppféljning
har utférts dar
Oversiktsuppfoljningen
férenklats.

Kommentar:

Atgérd i form av att bevaka progress och uppfélining av utférd systemutveckling samt féréandrad arbetsprocess
avseende leverans och rapportering av utférda uppdrag. Uppféljning och sékerstéllandet av atgarder sker till

arsredovisningen.
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Kontrolilmoment

Ansvarig avdelning

Frekvens

Metod

Status Resultat

Att beslut inte ar forankrade och darfor inte kan verkstallas

Att tagna beslut
verkstalls eller att det
finns tveksamheter om
vad som ar beslutat.

Stab och planering

Stickprov genom
kategoriskt urval
kvartalsvis med
rapportering tre
ganger per ar till

kommunstyrelsen.

Stickprov genom kategoriskt
urval. Sarskilt fokus pa
delegationsbeslut
kommunstyrelsekontoret och
samhallsbyggnadskontoret.

| de kontroller som
genomforts har
konstaterats att
systematiken for
aterrapportering av
delegationsbeslut ar
etablerad, detta till foljd
av delvis forandrat
arbetssatt och
systemstdd i Platina
(kommunens dokument-
och arendehanterings-
system).

Ytterligare en
kvalitetshéjning kan
férvantas genom
utbildning och
implementering av det
arbetssatt som Platina
stoder.

Kontroll av att beslut
anslas pa ratt satt har
aven granskats. Inga
avvikelser har upptackts,
men det kan konstateras
att nuvarande hantering
medfor att den manskliga
faktorn ar ett riskmoment.

Kommentar:

Atgérd fér kontrollmomentet &r att en dokumenterad rutin f8r systematisk kontroll, uppfélining och sékerstallande &r under
utveckling fér att vava in nya arbetsmetoder. Aterrapporteras till arsredovisning.

Att drende inte kommer fram till beslut i ratt tid

Att arenden kommer
fram till beslut i ratt tid

Kansli

Efter varje
genomfort
sammantrade
under 2023

Kategoriskt urval av arenden
tillhérande
beredningsprocess och
tidplan till kommunstyrelsen
och kommunfullmaktige
gentemot checklista

En dokumenterad rutin fér
systematisk kontroll,
uppféljning och
sakerstallande &r under
utveckling for att vava in
nya arbetsrutiner.

Utfoérda atgarder sasom
férankring av tidplaner
och beredningsprocess till
alla férvaltningar
tillsammans med
implementerande av
Platina (diarie- och
beslutsstodsystem) har
gett goda forutsattningar
inom kontrollmomentet att
sakra och félja upp
inlamningen av
beslutsunderlag.

Kvarstaende avvikelse ar
fortfarande efterlevnad,
samordning och
inlAmning utifran tidplan
och beredningsprocess.

Kommentar: Atgérd att fortsatta arbeta proaktivt och samverka arbetsflédet dar det ges méjlighet att stéda organisationen att
sakra beslutsunderlagen till kommunstyrelsen och kommunfullmaktige i tid. Uppta dialog med forvaltningarna 6ver att tydliggora
risker med sent inlamnade av beslutsunderlag och samverka i eventuella atgarder som kravs.
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Kontrolilmoment

Ansvarig avdelning Frekvens

Metod

Status

Resultat

Fattade beslut kommuniceras inte pa effektivt satt

Kontroll att relevanta
enheter,
organisationer och
individer far
information om fattade
beslut

Kansli

Efter varje
genomfort
sammantrade
under 2023

Kategoriskt urval, tillika
urval som
arendeberedningsprocess
och tidplan, granskas aven
kommunicering av beslut

Samtliga arenden
kommuniceras utifran
angiven sandlista efter
genomfort méte enligt
process. Avvikelse i form
av att rutin for den
systematiska
uppféljningen av
kontrollmomentet behdver
sakerstallas och
aterrapporteras till
arsredovisningen.

Kommentar:

Atgérd i form av att férankra behovet av vidare spridning om fattade beslut inom évriga verksamheter/férvaltningar for att
sakerstalla kAnnedom om fattade beslut antagna i kommunfullmaktige.

Felaktig eller bristande information i telefonsystemet TRIO

Att ratt information &r | Kontaktcenter Lépande Systematiska Fortsatter med I6pande
registrerat i manadsvisa uppféljningskontroller totalkontroller som
telefonsystemet TRIO kontroller med tillsammans med kommuniceras till
rapportering 3 forvaltningarna for ett verksamhetschefer.
ganger per ar till | sékerstallande av korrekta Avvikelser inom kategorin
kommunstyrelsen. | uppgifter i TRIO. ej uppdaterad
personalinformation har
framkommit och atgardas
I6pande.
Kommentar:

Atgérd i form av fértydligande av sékvégar och dialog med verksamheterna sker samtidigt vid sékerstéllandet av
personaltillhérighet och tillhérande information.

Bristande/ofullstandig information som kommunicerats i nagon textform till invanare/naringsidkare

Kontroll av
avvikelserutin géllande
arenden fran
invanare/naringsidkare
avseende
kommunicerad
textinformation

Kontaktcenter

Manatliga
kontroller med
rapportering 3
ganger per ar till
kommunstyrelsen.

Kontroll i samband med
avstdmningar med
forvaltningar om
informationsfléde har
uppdaterats och meddelats
KC utifran framtagen
checklista.

Fortlépande identifiering
for avvikelseomraden per
verksamhet samt
avstamning med alla
verksamheter manadsvis
for att sakerstalla
forbattringar och korrekta
uppgifter.

Kommentar:

Identifierade avvikelser ar atgardade I6pande genom arbete med att sékerstalla information och férmedling av information till

verksamheterna.
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Kontrolimoment

Ansvarig
avdelning

Frekvens

Metod

Status Resultat

Att inte rutin for handlaggning, beslut och dokumentation avseenden bisyssla efterlevs

Kontroll att korrekt
handlaggning och
handlingar finns enligt
framtagen rutin

HR-avdelningen

Lépande under
aret med ett
kategoriskt urval
per kontor/
forvaltning
kvartalsvis

Totalkontroll av inkomna
handlingar till IbGneenheten
och beslut tagna pa
delegation.

Fyra inkomna bisysslor till
I6neenheten for perioden
maj-augusti enligt
kategoriskt urval och
beslut.

Uppskattningsvis ett
morkertal avseende
framtagen rutin per
kontors/delegations
rapporterade bisysslor pa
grund av avsaknad av
systemstdd for kontroll av
"ska-kravet" vid
medarbetardialogen, dar
avstamning arligen ska
ske.

Kommentar:

Atgérd genom kravstalld utbildning i kommunens gemensamma utbildningsportal av personal och chefer avseende anmélan
om bisyssla. Behov av ett kommande HR-systemstdd for att erhalla central styrning och lagring av personalunderlag, sasom
medarbetardialog med tillhérande underlag, vilket sakerstaller hela processen av personalhandlingar som inte finns idag.

Avsaknad av riktlinjer for konsultanlitande inom kommunen

Kontrollera att
konsultanlitande sker i
enlighet med
framtagna riktlinjer

6 ganger/ar

Kategoriska urval fran
kommunens
transaktionslista enligt
kontoplan konsultkonto for
vidare kontroll enligt
checklista av anskaffning,
delegation, attest och
systematiska
uppféljningsrutin.

Avvikelser som
identifieras inom
kategorin
konsultverksamhet som ej
ar upphandlad
(6verskrider
direktupphandlingsgrans),
avvikelse i form av
bristfalliga
bestallningsunderlag
samt avvikelser i form av
férlangning och
forandring utifran avtalat
uppdrag.

Kommentar:

Identifierade avvikelser tas om hand av tjansteman i daglig drift. Atgérd genom systematisk avstamning av

konsultanvdndandet tillsammans med forvaltningar och avdelningar inom Norrtdlje kommun. Information om kategoriska
konsulttjanster, som skall bestallas efter kontakt med ansvarig verksamhet, om uppdraget kan tas omhand internt innan
bestallning sker vilket aterrapporteras till arsredovisningen.

Att inte na och ge stod at riskutsatta i tillracklig omfattning

Kontroll att
brandférebyggande
atgarder riktas till
sarskilt riskutsatta
invanare

Raddningstjansten | Genomférs under
november manad.

Intervju av minst tva
medarbetare pa enhet
samhallsskydd samt tva
bistdndshandlaggare.

Kontrollmomentet utfors i
november och
aterrapporteras till
arsredovisningen.
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Kontrolimoment Ansvarig Frekvens Metod Status Resultat
avdelning

Att onskvarda avtal fran foretagarforeningar inte kan bedémas pa ett demokratiskt satt

Kontroll av Naringsliv och Lépande Kontroll av Avsaknaden av en
kommunens etablering kontroller kommunens etablerad rutin for
befintliga avtal med befintliga avtal med hantering av
foretagarféreningar foretagarféreningar i samverkansavtal i en
jamforelse mot tydlig process gor det
kommunens svart att sakerstalla att
foretagsféreningar avtalen hanteras korrekt
som ar och effektivt. Avsaknad
representerade i av strategisk planering for
naringslivsradet. samverkansavtal kan leda

till bristande samordning
och konsistens. Olika
personer som hanterar
avtalen utan tydliga
riktlinjer eller koordination
kan leda till inkonsekvent
och ojamn hantering.
Avsaknad av
overlamnanderutin vid
overtagande av avtal nar
medarbetare lamnar
organisationen.

Kommentar:

Atgérd i form av att utveckla en tydlig rutin fér hantering av samverkansavtal. Det kan innebéra att definiera en process,
inklusive steg for granskning, godk@annande och uppféljning av avtalen och mall fér uppféljning av avtalen. Arbeta fram en
overgripande strategi for samverkansavtalen. Utreda och se dver att eventuellt centralisera hanteringen av
samverkansavtalen till en specifik person eller avdelning. Det kan underlatta koordination, sékerstélla enhetlighet och skapa
tydlighet kring ansvarsomraden. Ga igenom och granska befintliga samverkansavtal for att identifiera eventuella brister eller
behov av uppdateringar. Om nodvandigt, involvera juridisk expertis for att sakerstalla att avtalen ar korrekta och foljer
géllande lagar och regler. Sakerstall att alla samverkansavtal dokumenteras noggrant och att det finns tillganglig information
om avtalens status, villkor och kontaktperson. Arbeta fram en intern lathund for arbete med samverkansavtal.

Avsaknad av rutin for att fanga upp information och fragestallningar fran invanare/naringsliv

Kontrollera att Naringsliv och Fortsatt Ibpande | Totalkontroll av Identifierade avvikelser ar
sparbarhet finns for | etablering kontroll efter protokoll fran avsaknad av
invanare/naringsliv genomforda landsbygds- och arendehanteringsprocess,
moten skargardsradet vilket har bidragit till att
mellan perioden ledaméter och invanare
2021-2022 att inte han spara och
information och hantera fragor/arenden
fragestallningar pa ett strukturerat satt,
omhandertagits och vilket leder till obesvarade
aterkopplats. arenden/fragor fran
landsbygdsrad- och
skargardsrad.
Kommentar:

Atgéard infér kontrollmomentet ar att en dokumenterad rutin fér systematisk kontroll, uppféljning och sékerstallande ar under
utveckling for att vava in nya arbetsrutiner. Implementera ett drendehanteringssystem som kan spara och hantera fragor och
arenden pa ett strukturerat satt. Systemet bor tillata att varje arende tilldelas en unik identifierare och att statusen for arendet
uppdateras I6pande for att visa om svar har inkommit eller inte. Utveckla tydliga riktlinjer och processer fér hantering av
fragor och @renden. Specificera hur arenden ska registreras, tilldelas, féljas upp och dokumenteras. Det &r viktigt att alla
involverade parter, inklusive tjanstepersonen och ledaméterna, ar medvetna om och féljer dessa riktlinjer. Inféra ett tydligt
kommunikationsprotokoll for hantering av fragor och arenden. Det bor definiera vilken kommunikationskanal som ska
anvandas, forvantad svarstid och hur meddelanden och svar ska dokumenteras for att sakerstalla sparbarhet. Implementera
och kommunicera rutinen sa att ledaméterna ar medvetna om hur de kan félja fragestallningar och kanna till statusen for
arenden. Det kan innefatta att regelbundet informera dem om hur de kan fa tillgang till och félja arendehanteringssystemet,
eller att tillhandahalla uppdateringar och sammanfattningar av besvarade fragor. Arbeta fram en intern lathund for att sékra
att rutinen efterlevs.
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Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva, att rutiner for IT-konsulter efterlevs i samband med systemutveckling
eller systemuppgradering samt att kommunen verkar for rutiner som skyddar invanarnas
integritet i data- och informationssystem. | internkontrollomradet inryms aven sakerstallande av
att sdkerhetsklassning av sarskilda tjanstepersoner ar genomférd.

Kontrolilmoment

Ansvarig
avdelning

Frekvens

Metod

Status Resultat

Avsaknad av sekretess -och sidkerhetsforbindelser for hantering och atkomst av kanslig information for intern

personal och konsulter.

Kontrollera att sekretess-
och sakerhetsforbindelse
tecknas for berérd
bemanning

T-
avdelningen

Lépande kontroll
vid rekrytering,
konsultbehov och
férandring av
atkomst med hog
behdorighet.

Lépande kontroll
vid rekrytering,
konsultbehov och
férandring av
atkomst med hog
behdorighet for att
sakerstalla att
sekretess- och
sakerhetsforbind
else har tecknats.

IT-avdelningen har
genomfért och uppréattat
sakerhetsforbindelse for
intern personal och vid
nyttjande av externa
konsulter.

Kommentar:

Sekretess- och sakerhetsforbindelse hanteras I6pande vid behov. En dokumenterad rutin for den systematiska sekretess-
och uppféljningen saknas. Dock finns en sakerhetsforbindelse inarbetad rutin som efterlevs. Arbetet fortldper med att
uppratta férbindelser fér samtliga konsulter som ansluter till vara system. Detta arbete ar langsiktigt och fortléper enligt

plan.

Felaktig och bristande informationshantering och lagring i mointjanster.

Kontrollera att systemen
KLASSAS (inte bryter mot
GDPR/dataskyddsforordni
ngen)

IT-
avdelningen

Lopande total
kontroll genom
aktiverade
styrgrupper och
forvaltarorganisatio
ner.

Systematisk
kontroll vid
anskaffning av
nya IT-system
och plattformar
inom kommunen.

INTERNKONTROLLRAPPORT PER AUGUSTI

Det I6pande forvaltnings- och
utvecklingsarbetet pagar. Ett
flertal IT-tjanster som varit
lagrade i utlandska
molntjanster har migrerats till
svenska molntjanster for
efterlevnad av
dataskyddsférordningen.
Dialog pagar mellan IT-
avdelningen och
verksamhetens leverantorer
for att sakerstalla att
molntjénsterna uppfyller
dataskyddsfoérordningen.

Omvarldsanalys och
informationsinsatser har
pabdrjats och genomforts
inom det nya NIS2-direktivet.
Arbetet behdver dock
planeras och paskyndas.
Samverkan mellan berérda
verksamheter, stab- och
planeringsavdelningen.
sakerhetsenheten samt IT-
avdelningen har fatt i
uppdrag att pabdrja och
planera arbetet for den nya
lagstiftningen som trader i
kraft oktober 2024.
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Kommentar:

Atgarder for arbetet med KLASSA med information har pabérjats, men det &r utmaningar med befintliga resurser att stédja
verksamheterna. For att arbeta mer samordnat och koordinerat inom informationssékerhetsomradet har det rekryterats en
informationssakerhetssamordnare som kommer att arbeta med utvecklandet av omradet. Arbetet med att implementera
det nya NIS2-direktivet har pabdrjats. Detta arbete ar langsiktigt och fortloper enligt plan. Detta arbete ar langsiktigt och

fortloper enligt plan.

Avsaknad av rutiner kring storre IT-incidenter med stor verksamhetspaverkan

Kontrollera rutiner kring
stérre IT-incidenter

IT-
avdelningen

Lépande
totalkontroller av
rutiner varannan
manad.

Kontroll och
utveckling av
nuvarande rutin
for IT:s
kontinuitetsarbet
e inom
kommunens
totala miljo.

IT-avdelningen arbetar
fortsattningsvis med hog
prioritet pa IT- och
informationssakerhetsarbete.
Flera aktiviteter har
genomforts och nya har
pabdrjats utifran RSA-arbetet
och de sakerhetsrevisioner
som genomforts. IT-
avdelningen kommer att
forlanga det avtal som galler
omfattande IT-incidenter, da
det sakerhetspolitiska
omvarldslaget inte
forandrats.

Informationsarbete och
samverkan sker |6pande
mellan IT-avdelningen och
Ovriga verksamheter.
Beddmningen ar att fler
verksamheter har 6kat sin
medvetenhet i
sakerhetsfragor och att detta
medfor att kommunen som
helhet far battre styrning och
kontroll inom omradet. IT-
avdelningen samverkar
ocksa med den nya
nyrekryterade tjansten
informationssakerhetssamor
dnare.

Kommentar:

Fortséatta att sakerstalla och verkstalla rutinerna for kontrollmomentet i det vardagliga arbetet. Flera informationsinsatser
och en Risk- och sarbarhetsanalys (RSA) har genomforts, for att sékerstalla en 6kad kontinuitet inom IT-miljén. En del av
atgarderna ar att forlanga IT:s incidentavtal med bakgrund av det sakerhetspolitiska omvarldslaget. Detta arbete ar
langsiktigt och fortléper enligt plan.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid samt att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstéllande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

Kontrollmoment Ansvarig avdelning Frekvens Metod Status Resultat
Diffrensielliner mellan kommunens verksamhetsuppféljningssystem och I6nesystem

Kontrollera korrekt Ekonomiavdelningen | Sex siffror 10 Stickprov I6pande Inga avvikelser i
integration mellan ganger per ar genom dversyn av samband med
Hypergene personalkostnader. genomférandet av
verksamhetssystem kontrolimomentet.
och I6nesystemet

Kommentar:
Fortsatta att sékerstalla och verkstalla rutinerna for kontrollmomentet i det vardagliga arbetet.

Att inte behodriga personer beslutar om utbetalning

Sakerstalla korrekt Ekonomiavdelningen | | anslutning till Totalkontroll av Kontrollen pavisar ett

behdrighet i att attestbeslut mot fatal manuella

fakturasystem attestbesluten systembehdorighet. utbetalningar dar person
vinner laga kraft. som beslutsattesterat

inte har attestratt. De
allra flesta utbetalnings-
ordrar ar attesterade av
personer som har
behdrighet. Avvikelser
som identifieras ar inom
kategorin dér en

utbildningsinsats behdvs.

Kommentar:
Identifierade avvikelser ar atgardade I6pande tillsammans med information till berérd verksamhet. Dokumenterad rutin
for kontroll finns, men behdver forankras i det vardagliga arbetet tillsammans med utbildningsinsats till verksamhet.

Séakerstalla att behérig | Ekonomiavdelningen | Lépande vid Totalkontroll mot Ny rutin utifran

person arbetsmomentet. | attestbeslut vid uppdaterat

beslutsattesterat registrering av attestreglemente dar

utbetalningsunderlag manuella beslut om attest tas en
utbetalningar. gang om aret.

Sakerstaller utifran
beslut att endast de
personer som har fatt
beslut om attest ligger
upplagda och kan
attestera i systemet.
Ofullstéandiga
attestunderlag pa grund
av information som kan
tolkas pa olika satt.

Kommentar:

Identifierade avvikelser ar atgardade I6pande tillsammans med information till berérd verksamhet. Dokumenterad rutin
for kontroll finns, men behdver forankras i det vardagliga arbetet. Infor nadstkommande beslut om attestreglementet ska
informationen som gar ut till beslutsfattare sékerstéllas och vid behov uppdateras. Det kravs en informationsinsats om

de nya rutinerna och attestreglementet.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Kontrolilmoment

Ansvarig avdelning Frekvens

Metod

Status

Resultat

Kontroll att behdrig Ekonomiavdelningen | 4 ganger/ar 10 stickprov Inga avvikelser i

person samband med

beslutsattesterat genomforandet av

transaktionen kontrollmomentet.
Systemet ar uppbyggt sa
att tva i kombination
maste hantera en faktura
for att en faktura skall
kunna attesteras, varav
en maste ha behorig
attestratt pa ansvarskod.

Kommentar:

Fortséatta att sakerstalla och verkstélla rutinerna for kontrollmomentet i det vardagliga arbetet.

Att personer som attesterar inte innehar attestratt

Kontroll av efterlevnad | Ekonomiavdelningen

av attestreglemente
och tillhérande
tilldampningsanvisning

4 ganger/ar

10 stickprov att
attest ar utford av
korrekt attestant

Kontrollerna utfors i
samband med att
attesterna laggs upp i
ekonomisystemet.
Utifran kontrolimomentet
sakerstaller vi att det blir
korrekt upplagt i
ekonomisystemet och att
beslut ar korrekt enligt
attestreglementet.

Avvikelser inom
kategorin att underlag
kan vara beslutade av €]
behdorig person enligt
attestreglementet.

Kommentar:

Loépande atgard vid identifierad avvikelse ar att redovisningsenheten ej Iagger upp attest om den inte ar beslutad och
undertecknad av ratt person, utan returnerar underlaget med hanvisning till reglementet. En dokumenterad rutin fér
systematisk kontroll och uppféljning ska tas fram for att sakerstalla kontrollerna och avvikelseidentifiering.

Uppkomst av I6neskuld

Kontrollera att
I6neskuld inte
uppkommer

HR-avdelningen

Lépande kontroll
tva ganger per
manad

Kontroll infér
I6nebryt i enlighet
med rutin

Avvikelser i form av totalt
60 skulder skapade 6ver
kontrollerad period vid
I6nebryt pa grund av att
franvaro inte rapporterats
eller med rutin godkants i
lid av chef fére maj, juni,
juli och augusti
16nekdrning.

Vilket visar att skulderna
minskat drastiskt efter
augusti 16nekoérning och
det har att géra med att
manga far semester-
ersattning, vilket gor att
I6neskuld kan utebli.
Avvikelser ses inte som
graverande.

Kommentar: For att stdvja en del av I6neskulderna har beslut tagits om att sjukfranvaro inte behdver godkannas av
chef. Varje chef vars medarbetare riskerar att f& en I6neskuld far ett mejl med information om detta.
Ny insats for 2023 i atgardspaket ar att kopia pa mejlet aven gar till HR-chef fran och med 2023-01-01.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Kontrolimoment

Ansvarig avdelning Frekvens

Metod

Status

Resultat

Avsaknad av erforderliga underlag till bokféringsordrar

Kontrollera att
korrekta underlag
finns till utfall och
prognos

HR-avdelningen

Lépande under
aret

Stickprov under
aret, 10 per gang,
frekvens
(kontrollera utférda
uppbokningar)

Inga avvikelser i
samband med
genomférandet av
kontrollmomentet. Av alla
de stickprov som
genomfordes fanns
tillrackliga underlag
bifogade.

Kommentar:

Fortséatta att sakerstalla och verkstalla rutinerna fér kontrollmomentet i det vardagliga arbetet.

Att representation anvands i hogre grad &n riktlinjer for representation medger

Kontroll av
attesterade fakturor

Ekonomiavdelningen

Lépande
kontroller utfors
varje manad

Totalkontroll av
attesterade fakturor
for extern
representation

Identifierade sarbarheter
och avvikelser i form av
svarigheten med manga
moten. Svart att hantera
representation da
deltagarantalet kan vara
osakert, manga fakturor
dar representationen ar
hdégre an deltagarantalet.
Utbildning for alla inom
avdelningen avseende
processen inkop,
representation och
tillhérande
fakturahantering.

Kommentar:

Atgérder att arbeta fram utveckla tydliga riktlinjer som beskriver principer och kriterier framfér allt inom extern
representation. Utbilda och kommunicera riktlinjerna tydligt till alla berérda parter. Utreda att arbeta fram ett yttrande till
representationspolicyn som géller fér naringsliv- och etablering.

INTERNKONTROLLRAPPORT PER AUGUSTI
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Internkontrollrapport

Sammanfattning

Kontoret har identifierat nagra mindre avvikelser och I6pande atgardat dessa avvikelser.
Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet med internkontroll

och nyttjar internkontrollens potential som ett kvalitetshdjande verktyg.

Ett kontrollmoment har ej utférts da det i nulaget inte ar matbart. Dar antogs ett beslutsforslag
pa framflyttning till 2024.

Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till
val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla foljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Kontrollmoment Ansvarig Frekvens Metod Resultat
avdelning

Att aterkoppling inte sker i enlighet med kommunens tillganglighetskrav

Kontroll att alla Mark- och 1 géang varannan | Stickprov 20% av Mark- och

inkomna arenden
besvaras i
enlighet med
tillganglighetskrav

exploateringsavd

manad

totalt antal
arenden utifran
utdrag av "Oppna
arenden" i
diariesystem
Platina fran
registrator som
jamfors med
inkomna arenden
i fran
arendesystem
Easit.

exploateringsavd:
Vid genomférd
kontroll aterfanns
inga avvikelser.

Kommentar:

Fortsatt uppféljning, sékerstéllande och verkstallande av rutinerna for kontrollmomentet i det vardagliga arbetet.

Avsaknad av rutin for drenden i systemstddet Platina (diariesystem) ndr medarbetare avslutar tjanst

Kontroll av
arenden dar

Mark- och
exploateringsavd

Lépande
kontroller under

Samordnare ser
over alla arenden

Mark- och
exploateringsavd:

handlaggare har aret dar tilldelad Vid genomférd

avslutat Planavdelningen handlaggare kontroll aterfanns

anstallning slutat och inga avvikelser.
stdmmer av med
avdelningen om Planavdelningen:
hur dessa tas om Mindre avvikelse,
hand. 5 drenden lag pa
Totalkontroll for handlaggare som
Mark- och avslutat sin
exploatering samt anstallning.
Planavdelningen.

Kommentar:

Loépande atgard atgard genom att ett arende har dverforts till ny handlaggare évriga arenden har avslutats. Fortsatt
uppfoljning, sakerstallande och verkstallande av rutinerna for kontrollmomentet i det vardagliga arbetet.
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Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande och relevant
satt hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa
de lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system
har korrekt behorighetsniva, samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar

invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Kontrollmoment Ansvarig Frekvens Metod Resultat
avdelning

Avsaknad/lag kinnedom om informationssakerhet

Séakerstalla att Mark- och Lépande kontroller | Lépande kontroll Mark- och

medarbetare har | exploateringsavd | 2023 av antal personer exploateringsavd:

tillrackliga som genomfort Vid genomfoérd

kunskaper om den obligatoriska kontroll aterfanns

informations- kursen DISA. inga avvikelser.

sakerhet

Kommentar:

Fortsatt uppféljning, sékerstéllande och verkstallande av rutinerna for kontrollmomentet i det vardagliga arbetet.

Att vi inte kan hantera vara IT-system.

Kontroll av att
medarbetare
innehar adekvat
kdnnedom om IT-
system

Mark- och
expoateringsavd

Planavdelningen

Tva ganger i
veckan

Enkatundersokning
till alla
medarbetare

Mark- och
exploateringsavd:
Vid genomford
kontroll visade
resultatet att
28,6% av
personalen inte
kan forsta och
hantera vara IT-
system. Vilket ger
en mindre

allvarlig avvikelse.

Planeringsavd :
Mindre allvarlig
avvikelse.

Kommentar:

Mark- och planeringsavd: Uppf6ljning av upprattad handlingsplan.

Planeringsavd: Genomgang av kunskap kring IT-system samt veckovisa uppféljningar.
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Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stAmmer mot bestalining och
betalas i tid samt att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstéllande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen

ar berattigad till.

Kontrolilmoment

Ansvarig
avdelning

Frekvens

Metod

Status

Resultat

Fakturering inte sker enligt plankostnadsavtal

Kontroll att Planavdelningen | Totalkontroll en Kontroll genom Planeringsavd:
fakturering sker gang i kvartalet avstadmning enligt Inga avvikelser.
enligt enligt angiven
plankostnadsavtal debiteringstakt. debiteringstakt for

planavtal.
Kommentar:

Fortsatt uppféljning, sékerstéllande och verkstallande av rutinerna for kontrollmomentet i det vardagliga arbetet.

Exploateringsunderlag utformas pa ett icke konsekvenssakert satt

Kontroll att nya Mark- och 3 ganger/ar Totalavstamning Ej matbart
exploateringsavtal | exploateringsavd Over de kontrollmoment.
utformas pa ett exploateringsavtal Arbete med
konsekvens- och som upprattats. kvalitetssakring av
riskfritt satt. mallar och

arbetssatt pagar.

Stryk denna

punkt.
Kommentar:

Flyttas fram till 2024 i enlighet med KS-beslut, delar 1 2023.

Att inkop utfors i enlighet med avtal

Kontroll mot
utférda inkop

Mark- och
exploateringsavd

3 ganger/ar

Kontroll och
uppféljning av
utférda inkdp
genom
systemstod
Hypergenes
inkdpsanalys mot
tecknat avtal.

Vid genomférda
kontroller
aterfanns tre
mindre avvikelser.

Kommentar:

Atgérd dels genom atgardsmeddelande till upphandlingen om resultat av kontrollmoment fér inlésning av avtal i
avtalsdatabas och system fér verksamhetsuppféljning (Rodret) dels séga upp tre avtal. Atgard genom att eskalera att

intervall for kontrollmomentet ar aggregerat till manadsvis uppféljning i stallet for tre ganger per ar.
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Internkontrollrapport

Sammanfattning

Vid delarets slut framkom mindre avvikelser i arbetet med internkontrollen. Brister i systemstdd och pa personella
resurser samt arbetet med systematisk uppféljning har bidragit till att arbetet med internkontrollen inte kunnat fullféljas i
sin helhet. Verksamheterna kommer fortsatta att utveckla och implementera arbetssattet med internkontroll och nyttjar
internkontrollens potential som ett kvalitetshéjande verktyg. Arbetet har fortlopt med progress i internkontrollarbetet,
dock behover arbetet intensifieras for att uppna mal till arets slut.

Teckenférklaring

Pabdrjad, ej slutford

Ej paborjad
0
"W Pausad
Slutférd

Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sakerstalla rattssakerhet och kontinuitet, genom féljsamhet till

val fungerande processer och rutiner med ett professionellt bemétande. Det syftar aven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta

beslutsunderlag.

Bristande avtalskdannedom

Kontrollmoment

Ansvarig avdelning

Frekvens

Metod

Status

Resultat

Kontroll av
avtalskannedom

Gata-Parkavdelningen
Fastighetsavdelningen

Facility management

3 ganger per ar

Antal inmatade avtal
i avtalsdatabas (om
majligt) och fortsatt
inventering.

Foljs upp utifran hur
manga avtal som ar
identifierade pa
"listan" och i vantan
pa avtalsdatabas sa
ska dessa

registrerade i Platina.

Uppfdljning ska
ocksa ske pa hur
manga avtal som ar

registrerade i Platina.

Inventeringen av avtal
fortidper. Avvikelserna i
form av avsaknad av
registrering i systemstod
kvarstar.

Avtal med systemstodet
Vitec ar signat for att
lagga upp dom avtal
som ska faktureras,
ovriga avtal ska hanteras
via Platinas avtalsmodul
nar den ar
implementerad.

Kommentar:

Atgérder genom att sékerstélla att samtliga avtal registreras i systemstdd. Avvikelser anses av den grad att tjgnsteman
hanterar. Aterrapporteras vid arsslutet.
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Att upprittade och inkomna handlingar inte hanteras korrekt

Kontrollmoment Ansvarig avdelning Frekvens Metod Stat | Resultat
us
Kontroll att Gata-Parkavdelningen | Stickprov 3 st/avd Stickprov pa att Gallring av arkiven har
handlingar hanteras kvartalsvis, 3 inkomna eller fortskridit. Facility
korrekt Fastighetsavdelningen | ganger/ar. uppréattade management och
handlingar hanterats fastighetsavdelningen
Facility management korrekt. ar klara, gata- och

parkavdelningen pagar.

Processer och rutiner ar
under genomlysning.
Avvikelser i form av
bristande kdnnedom om
hur handlingar ska
hanteras.

Kommentar:
Atgérd i form av utbildningsinsats for alla medarbetare avseende hanteringsanvisningar. Fortsitta med genomlysningen av
processer och rutiner. Dialog med stadsarkivet har inletts for att uppdatera hanteringsanvisningarna.

Informationssakerhet

Internkontrollomradet syftar till att sdkerstalla att kommunen pa ett tillfredsstéllande
satt hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta
bland annat pa de lagkrav som GDPR (General Data Protection Regulation) staller,
att anvandare av system har korrekt behoérighetsniva, att rutiner for IT-konsulter
efterlevs i samband med systemutveckling eller systemuppgradering samt att
kommunen verkar for rutiner som skyddar invanarnas integritet i data- och
informationssystem. | internkontrollomradet inryms aven sakerstallande av att
sakerhetsklassning av sarskilda tjanstepersoner ar genomford.

Att gallring av anvédndare i verksamhetssystem inte utférs

Kontrollmoment Ansvarig avdelning Frekvens Metod Stat | Resultat
us

Kontroll av obehdriga | Gata-Parkavdelningen | Stickproven ska Stickprov/gallring av Gata- och
anvandare i vara genomfdras enligt anvandare i parkavdelningen:
verksamhetssystem | Fastighetsavdelningen | framtagen plan. verksamhetssystem Antura innehar

som till exempel kommunanvandare

Facility management DEDU, Agapa, bade upplagda och
Antura. avaktiverade via IT:s

AD (ActiveDirectory)
och synkronisering av
datat sker dagligen.
Systemet EKG
(Ekonomisk Kontroll av
Gatunat) har
kontrollerats under april.
Inga avvikelser
identifierades.
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Fastighetsavdelningen:
har utfért en gallring av
medarbetare som
avslutat sin anstallning i
fastighetssystemet
DEDU under
september. Inga
avvikelser
identifierades.

Facility management:
verksamhetssystem
KomMa utfor gallring
I6pande av
medarbetare som
avslutat sin anstallning.
Kontroll av att gallring
sker enligt rutin sker i
december méanad.

Kommentar:

Genomford kontroll tva av tre verksamheter. Tredje och sista verksamheten kontrolleras i december och
aterrapporteras i arsredovisningen. Arbeta fram en dokumenterad rutin for att sakerstalla utférandet av
kontrollmomentet i det vardagliga arbetet. Aterrapporteras till arsredovisningen

Efterlevnad av offentlig- och alimédn handling och sekretess.

Kontrollmoment Ansvarig avdelning Frekvens Metod Status | Resultat
Kontroll av Gata-Parkavdelningen | Foljs upp i samband | Uppféljning att Invantande av
kunskapen av med arsslutet och i samtliga ska ha utbildning i
offentlig och allmén | Fastighetsavdelningen | medarbetardialogen | genomgatt kommunens
handling och utbildning (Mitt gemensamma
sekretess. Facility management larande?) utbildningsportal,
Mitt [arande.
Kommentar:

Kommunens utbildningssystem ar under inférande och da med detta avsnitt som obligatoriskt for alla medarbetare inom
kommunen. Fortsatt utbildningskontroll av fortbildning sker nar centralt publicerad utbildning finns. Aterrapporteras till
arsredovisningen.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sikra kommunens tillgangar, en god ekonomisk hushallning
och rattvisande redovisning. Det handlar exempelvis om att sdkerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som mgjligt, att fakturor stammer mot bestallining och
betalas i tid samt att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar beréattigad till.

Att avtalsuppfoljning av driftavtal ej sker i lamplig omfattning

Kontrollmoment Ansvarig avdelning Frekvens Metod | Status | Resultat
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Kontroll att
avtalsuppféljning
utfors

Gata-Parkavdelningen
Fastighetsavdelningen

Facility management

Fastighetsdrift 1 gang
om aret.

Gatu- och park
driftavtal markskotsel
- enligt framtagen plan
(bifogas)

Stickprov pa bade
fastighetsavdelningen
och gata- och
parkavdelningen
genomfors efter
framtagen plan.

Fastighetsdriften foljs
upp 1 gang om aret
med extern konsult.

Ombudsméten 4
ganger om aret pa
bade fastighets- och
markdrift.

Gata- och
parkavdelningen har
utfort stickprov enligt
framtagen kontrollplan
och inga avvikelser har
noterats.

Fastighetsavdelningen
har tagit fram
kontrollplan atgarder
utféras under Q3-Q4
2023, framat ska
kontroller utforas varje
host.

INTERNKONTROLLRAPPORT PER AUGUSTI 5



Kommentar:

Arbeta fram en dokumenterad rutin for att sakerstalla utférandet av kontrollmomentet i det vardagliga arbetet.
Aterrapporteras till arsredovisningen.

Risk att delegationsbeslut inte upprattas

Kontrollmoment

Ansvarig avdelning

| Frekvens | Metod

Status

Resultat

Kontrollera
efterlevnaden av
delegationsord-
ningen

Gata-Parkavdelningen
Fastighetsavdelningen

Facility management

Kontroller
na ska
ske
avdelning
svis och 2
stickprov/
manad.

Kontroll pa
efterlevnad att beslut
tas av ratt person
samt att
delegationsbeslut
upprattas
kommande
avstamning pa tagna
beslut mot
aterrapporterade
delegationsbesiut till
namnd.

Stickprov pa att
arenden med
delegationsbeslut har
utférts och samtliga
delegationsbesluten ar
upprattade enligt
anvisningar.

De avvikelser som har
noterats ar att
delegationsbeslutet inte
har blivit anmalda till
kommande namnd.

Kommentar:

Kontoret ser dver sina rutiner for att sdkerhetsstalla att samtliga drenden anmals till kommande namnd. Arbeta fram
en dokumenterad rutin for att sikerstalla utfdrandet av kontrollmomentet i det vardagliga arbetet. Aterrapporteras till

arsredovisningen.
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