NO RRTA]_] E SAMMANTRADESPROTOKOLL
KOMMUN 2023-11-08

Utbildningsndmnden

§77 Dnr UN 2023-124

Internkontrollplan for Utbildningsnamnden 2024
Beslut

Utbildningsndmnden antar barn- och utbildningskontorets forslag till internkontrollplan for
verksamhetsdr 2024.

Sammanfattning av arendet

Den interna styrningen och kontrollen 4r en del av kommunens styrsystem och ett redskap
for kommunens ledning att frimja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvirdering av verksamhetens resultat - ytterst for att
sakerstilla att verksamhetens syfte och mal nés.

Malet med intern kontroll &r:

- andamalsenlig verksamhet

- kostnadseffektiv verksamhet

- tillforlitlig finansiell rapportering och information om verksamheten

- efterlevnad av tilldmpliga lagar, forordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebir att egen granskning och uppfoljning genomfors 1 samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvénds i
overrensstimmelse med tagna beslut.

- Att sikerstélla att lagar, bestimmelser, anvisningar, riktlinjer och 6verenskommelser {6ljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgdngar dventyras.

- Att sékerstidlla en réttvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rdkenskaperna.

- Att skydda politiker och tjénstepersoner mot oberittigade misstankar om oegentligheter.

Justerandes sign Utdragsbestyrkande
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Beslutsunderlag

§54 UNAU Internkontrollplan fér Utbildningsnamnden 2024

Beslutande sammantrade
Beslutsgang

Ordforanden fragar om utbildningsndmnden kan besluta 1 enlighet med utbildningsndmndens
arbetsutskotts forslag, och finner att utbildningen beslutar 1 enlighet med forslaget

Beslutet ska skickas till
Kommunstyrelsen

Avdelningschef

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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KOMMUN 2023-10-25

Utbildningsndmndens arbetsutskott

§54 Dnr UN 2023-124

Internkontrollplan for Utbildningsnamnden 2024
Beslut

Utbildningsndmnden antar barn- och utbildningskontorets forslag till internkontrollplan for
verksamhetsdr 2024.

Sammanfattning av arendet

Den interna styrningen och kontrollen 4r en del av kommunens styrsystem och ett redskap
for kommunens ledning att frimja en effektiv ledning av organisationen, hantering av risker,
utveckling av verksamheten och utvirdering av verksamhetens resultat - ytterst for att
sakerstilla att verksamhetens syfte och mal nés.

Malet med intern kontroll &r:

- andamalsenlig verksamhet

- kostnadseffektiv verksamhet

- tillforlitlig finansiell rapportering och information om verksamheten

- efterlevnad av tilldmpliga lagar, forordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebir att egen granskning och uppfoljning genomfors 1 samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvénds i
overrensstimmelse med tagna beslut.

- Att sikerstélla att lagar, bestimmelser, anvisningar, riktlinjer och 6verenskommelser {6ljs.

- Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgdngar dventyras.

- Att sékerstidlla en réttvisande redovisning genom kontroll av riktigheten och
tillforlitligheten i rdkenskaperna.

- Att skydda politiker och tjénstepersoner mot oberittigade misstankar om oegentligheter.

Justerandes sign Utdragsbestyrkande
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Beslutsunderlag

Tjansteutlatande Internkontrollplan 2024 for utbildningsnamnden
Bilaga UN Internkontrollplan 2024

Beslutande sammantrade
Beslutsgang
Ordforanden fragar om utbildningsndmndens arbetsutskott kan besluta 1 enlighet med barn-

och utbildningskontorets tjansteutlatandes forslag, och finner att utbildningsnimndens
arbetsutskott beslutar i enlighet med forslaget.

Beslutet ska skickas till
Kommunstyrelsen

Avdelningschef

Paragrafen ar justerad

Justerandes sign Utdragsbestyrkande
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Datum: 2023-10-18
Diarienummer: UN 2023-124

Barn- och utbildningskontoret

Handlaggare: Agneta Brus Till: Utbildningsnamndens arbetsutskott
Titel: Strateg
E-post: Agneta.brus@norrtalje.se

Internkontrollplan for utbildningsnamnden 2024

Forslag till beslut

Utbildningsndmnden antar barn- och utbildningskontorets férslag till internkontrollplan for
verksamhetsar 2024.

Sammanfattning av tjansteutlatandet

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for
kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker, utveckling
av verksamheten och utvardering av verksamhetens resultat - ytterst for att sakerstalla att
verksamhetens syfte och mal nas.

Malet med intern kontroll ar:

andamalsenlig verksamhet

kostnadseffektiv verksamhet

tillférlitlig finansiell rapportering och information om verksamheten
efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebéar att egen granskning och uppfdljning genomférs i samtliga dessa
avseenden, med fokus pa:
—  Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.
— Att sakerstalla att lagar, bestdmmelser, anvisningar, riktlinjer och éverenskommelser foljs.
— Att minimera risken for missbruk och avsiktliga eller oavsiktliga fel som leder till
extrakostnader eller att kommunens tillgadngar aventyras.
— Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillférlitligheten i
rakenskaperna.
— Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Arendet

Beskrivning

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska sedan
I6pande aterrapporteras och féljas upp, atgarder med anledning av genomférd internkontrollplan ska
rapporteras till ndmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden och
namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med delar 1
och 2 samt i en slutrapport dver kontrollens resultat, inklusive eventuell atgardsplan.

Lagkrav

Enligt Kommunallagen 6 kap 6§ ska namnderna sakerstalla att den interna kontrollen ar tillracklig.
Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. Kommunallagen 6 kap. 6§ foreskriver att "namnderna skall var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt,


mailto:Agneta.brus@norrtalje.se

Koppling till gédllande styrdokument
Kommunfullmaktige har i Mal & budget 2024-2026 beslutat om tre évergripande
internkontrollomraden:

— Effektiva arbetsmetoder och hdg kvalitet

— Informationssakerhet

— Ekonomi och hushallning av kommunens resurser.

Ekonomiska konsekvenser och riskanalys
Ej tillampligt.

Forvaltningens analys och slutsatser
De kontroller som foreslas for 2024 utifran genomfoérd riskanalys och bedémd riskskattning ar féljande:

Effektiva arbetsmetoder och hog kvalitet
1. Efterlevnad av delegationsordning
2. Rapportering av elevers slutbetyg

Informationsséakerhet
1. Atkomst och behérigheter i verksamhetssystem och spridning av personuppgifter i strid med
GDPR
2. Hantering av skyddade personuppgifter
3. Efterlevnad av hanteringsanvisningar

Ekonomiska processer och hushallning av kommunens resurser
1. Uppfdljning och efterlevnad av leverantérsavtal
2. Ersattning/Bidrag betalas ut pa ratt grund och till ratt mottagare
3. Uppfdljning av stdd till inackordering och elevresor

Tidplaner

Arendet behandlas i utbildningsnamndens arbetsutskott den 25 oktober och vid utbildningsndmndens
sammantrade den 8 november.

Jenny Nordstrém Magnus Lindbla

Forvaltningsdirektor Avdelningschef kvalitetsutveckling & strategisk planering
Barn- och utbildningskontoret Barn- och utbildningskontoret

Bilagor

Internkontrollplan for utbildningsnamnden 2024

Beslut skickas till

Kommunstyrelsen
Avdelningschef
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Inledning

Den interna styrningen och kontrollen ar en del av kommunens styrsystem och ett redskap for

kommunens ledning att framja en effektiv ledning av organisationen, hantering av risker,
utveckling

av verksamheten och utvardering av verksamhetens resultat - ytterst for att sékerstalla att
verksamhetens syfte och mal nas.
Malet med intern kontroll ar:

e andamalsenlig verksamhet

e kostnadseffektiv verksamhet

o tillférlitlig finansiell rapportering och information om verksamheten

e efterlevnad av tillampliga lagar, férordningar, foreskrifter, riktlinjer mm

En effektiv internkontroll innebar att egen granskning och uppféljning genomférs i samtliga
dessa avseenden, med fokus pa:

- Att system och rutiner finns sa att budgeterade medel och andra resurser anvands i
Overrensstammelse med tagna beslut.

- Att sakerstalla att lagar, bestammelser, anvisningar, riktlinjer och éverenskommelser foljs.

- Att minimera risken fér missbruk och avsiktliga eller oavsiktliga fel som leder till extrakostnader
eller att kommunens tillgangar aventyras.

- Att sakerstalla en rattvisande redovisning genom kontroll av riktigheten och tillforlitligheten i
rakenskaperna.

- Att skydda politiker och tjanstepersoner mot oberattigade misstankar om oegentligheter.

Enligt Kommunallagen 6 kap 7§ ska namnderna sakerstalla att den interna kontrollen ar
tillracklig. Namnderna ansvarar for att ett system for intern kontroll upprattas inom respektive
verksamhetsomrade. KL 6:7 foreskriver att "namnderna skall var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med mal och riktlinjer som fullmaktige har bestamt, samt de
foreskrifter som galler for verksamheten”. De skall ocksa se till att den interna kontrollen ar
tillracklig samt att verksamheten bedrivs pa ett i ovrigt tillfredstallande satt. Detsamma galler nar
varden av en kommunal angelagenhet med stdd av KL 3:16-19 har [amnats over till nagon
annan.

Revisorerna granskar i den omfattning som féljer av god revisionssed den verksamhet som
bedrivs inom ndmndernas verksamhetsomraden. Revisorerna har aven skyldighet att préva den
interna kontroll som avilar respektive namnd med utgangspunkt fran vad som ar skrivet i
kommunallagen om namndens ansvar for sin verksamhet (KL 6:7). Revisorerna rapporterar
enbart till kommunfullmaktige som &r deras uppdragsgivare.

Kommunstyrelsen skall enligt KL 6:1 ha uppsikt dver dvriga ndmnders verksamhet. | detta ligger
ett ansvar for utformningen av en évergripande organisation for den interna kontrollen.

'INTERNKONTROLLPLAN 2024’ 2
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Kommunfullmaktige har beslutat om tre évergripande internkontrollomraden;
e Effektiva arbetsmetoder och hog kvalitet
e Informationssakerhet
e Ekonomi och hushallining av kommunens resurser.

Namnderna utformar sina specifika kontrollomraden, dokumenterar dessa och antar dem i
namnden. Namndernas ansvar géller dven nar en kommunal angeldgenhet har [amnats over till
nagon annan.

I ndmndernas internkontrollplaner ska (minst) tva internkontrollpunkter finnas till respektive
internkontrollomrade.

Namnderna och styrelsen ska besluta om en internkontrollplan med atgarder som bygger pa en
riskinventering och analys utifran konsekvenser och sannolikhet att de intraffar. Planen ska
sedan I6épande aterrapporteras och féljas upp, atgarder med anledning av genomford
internkontrollplan ska rapporteras till ndAmnd och kommunstyrelsen.

Kommunfullmaktige beslutar arligen om kommunkoncerngemensamma internkontrollomraden
och

namnderna upprattar arligen en internkontrollplan. Avrapporteringar ska goras i samband med
delar 1 och 2 samt i en slutrapport 6ver kontrollens resultat, inklusive eventuell atgardsplan.

En central del av det interna kontrollarbetet handlar om att systematisera, dokumentera och
rapportera de insatser som I6pande goérs med att granska den egna verksamheten inom
forvaltningens olika omraden. For att kunna tala om en god intern kontroll ar det viktigt att det
finns en fungerande uppféljning och aterrapportering. Uppfdljningen ska visa utfallet i
forhallande till de planer och mal som har beslutats. Fullmaktige maste fa besked att
verksamheten bedrivs enligt fattade beslut, till ratt kostnad och pa ratt satt, I6pande under aret
och i samband med arsredovisningen.

Kontrollprocesserna ska prioritera omraden med hdgre risk. Kontrollkostnaden maste alltid
vagas mot de konsekvenser som uppstar vid fel. Kontrollansvariga kan vara personer inom den
egna verksamheten men de ska da inte vara direkt involverade i arbetet med den
kontrollrutin/eller det system som vederbérande har ansvar for i den ordinarie verksamheten.

Effektiva arbetsmetoder och hog kvalitet

Internkontrollomradet syftar till att sdkerstalla rattssakerhet och kontinuitet, genom foljsamhet till
val fungerande processer och rutiner med ett professionellt bemdtande. Det syftar &ven till att
sakerstalla féljsamhet gentemot kommunens styrdokument, och framstallande av korrekta
beslutsunderlag.

Delegationsordningen efterlevs ej

| utbildningsnamndens verksamheter fattas dagligen ett stort antal beslut av olika personer med
stdd av delegationsordning och eller annan forfattning. Om delegationsordningen inte efterlevs
och beslut fattas av fel beslutsfattare och eller pa fel grunder finns risk att beslut inte fattas pa
ett rattssakert satt eller féljer kommunens riktlinjer eller kraven i skollagen. Det kan aven leda till
fortroendeskada fér kommunens anstallda och fértroendevalda

'INTERNKONTROLLPLAN 2024’ 3
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Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

CE JE 2 3 i

Kontroll att delegationsbeslut aterrapporteras till ndmnd

Delegationsbeslut som fattas ute i verksamheten ska aterrapporteras till namnd i syfte att
namnden ska ha kdnnedom om vilka beslut som fattas pa delegation fran namnd.

Frekvens Metod

2 ggr per ar. Rapporteras vid delar 2 och arsbokslut. Stickprov.
Atgérder vid avvikelse: Information och utbildning av

medarbetare.

Slutbetyg rapporteras ej

Om elevs slutbetyg inte rapporteras pa ett korrekt satt till stadsarkivet och till nationella
betygsdatabasen under Universitets- och hdgskoleradet (UHR) riskerar elev att inte bli
mottagen till hogre studier.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen
a B E |4 5
Att slutbetyg har rapporterats till betygsdatabasen och till stadsarkivet

Frekvens Metod

1 gang per ar? Betyg efter provning? |

Informationssakerhet

Internkontrollomradet syftar till att sakerstalla att kommunen pa ett tillfredsstallande satt
hanterar informationssakerhet pa ett relevant satt. | praktiken bygger detta bland annat pa de
lagkrav som GDPR (General Data Protection Regulation) staller, att anvandare av system har
korrekt behorighetsniva samt att rutiner for IT-konsulter efterlevs i samband med
systemutveckling eller systemuppgradering samt att kommunen verkar for rutiner som skyddar
invanarnas integritet i data- och informationssystem. | internkontrollomradet inryms aven
sakerstallande av att sdkerhetsklassning av sarskilda tjanstepersoner ar genomford.

Obehoriga har atkomst till personuppgifter i verksamhetssystem och att personuppgifter
sprids i strid mot GDPR

I utbildningsnamndens verksamheter behandlas dagligen ett stort antal personuppgifter i ett
antal olika verksamhetssystem. Hanteringen goérs uteslutande med lagligt stod for att sakerstélla
narvaro/franvaro samt den myndighetsuppféljning som foljer av huvudmannaskapet i form av
uppfoljning av kunskapsresultat, tillhandahallande av stodatgarder, betygssattning m.m.

Samtidigt ar det viktigt att varje anstalld endast ska ha tillgang till de uppgifter och de system
som behdvs for att utféra arbetsuppgifterna. Det kraver att det finns rutiner och riktlinjer for
atkomst och behdorighetstilldelning till de system som anvands i verksamheten och som
innehaller personuppgifter.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

a _|3 3 4 4
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Att obehdriga inte har dtkomst till verksamhetssystem, eller fel behérighetsniva

Kontroll av att obehoériga anvéandare inte har atkomst till verksamhetssystem, samt att
anvandare har ratt behdrighetsniva

Frekvens Metod
En gang per kvartal senast den sista manaden i varje Kontroller avser verksamhetssystemen Edlevo, Prorenata
kvartal. och Platina, samt atkomst till gemensam filkatalog pa G:

Elevers skyddade personuppgifter rojs

Utbildningsndmnden hanterar ett 6kat antal elever med skyddade personuppgifter. Dessa
personuppgifter hanteras i allt fler digitala system vilket kréver rutiner for att férhindra obehdrig
atkomst.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

@ ®mD |- : s 5

Sékerstélla att skyddade personuppgifter hanteras pa ett sékert sétt

Kontrollera att tillrackliga risk- och sarbarhetsanalyser har genomférts och dokumenterats i
behandlingsregistret for system som behandlar skyddade personuppgifter.

Kontrollera att dokumenterade rutiner for hantering av skyddade personuppgifter ar
andamalsenliga och efterlevs.

Frekvens Metod

2 ggr per ar Senast 30/6 och 31/12 Samtliga verksamhetssystem som hanterar skyddade
personuppgifter ska granskas under aret.

Efterlevnad av hanteringsanvisningar

En stor mangd handlingar hanteras dagligen i utbildningsn@mndens verksamheter. Om inte de
av namnden faststallda hanteringsanvisningarna foljs riskerar personuppgifter att hanteras i
strid med GDPR samt att arkivlagen inte efterlevs.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

CE JE 3 2 2

Att inkomna och uppréttade handlingar hanteras i enlighet med faststéallda
hanteringsanvisningar

Frekvens Metod

| Enkat och besok pa férskole- och skolenheter.

Ekonomi och hushallning av kommunens resurser

Internkontrollomradet syftar till att sdkra kommunens tillgangar, en god ekonomisk hushalining
och rattvisande redovisning. Det handlar exempelvis om att sakerstalla att kommunens resurser
anvands pa ett sa kostnadseffektivt satt som majligt, att fakturor stdmmer mot bestalining och
betalas i tid, att LOU (Lagen om offentlig upphandling) efterlevs. Sakerstallande av att
kommunen ianspraktar de bidrag och andra intakter fran stat och andra aktérer som kommunen
ar berattigad till.

'INTERNKONTROLLPLAN 2024’ 5
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Bidrag betalas ut pa fel grunder

Gymnasieverksamheten finansieras i huvudsak genom att verksamheterna erhaller ett
bidrag/peng for varje elev i verksamheten Det totala bidragsbeloppet uppgar till ca 250 mnkr
arligen. Utbetalningarna sker manadsvis.

Det stora antalet transaktioner kraver tydliga kontroll- och attestrutiner for att undvika felaktiga
utbetalningar. Det behévs ocksa utdkade kontroller att elever i gymnasie-skolan inte bara ar
inskrivna pa ett visst program, men att eleven ocksa féljer utbildningen.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

& m» | 3 3 2

Kontroll av bidragsmottagare

Kontroll av att mottagare av bidrag ar godkanda som huvudman fér fristdende gymnasieskola
och att de ar registrerade for F-skatt.

Frekvens Metod

2 ggr per ar senast 30/6 och 31/12. Stickprov

Efterlevnad av attestrutiner

Kontroll av att det finns dokumenterade attestrutiner for forsystem, lokal registrering och
inldsning av bokféringsunderlag.

Uppfdljning av attestreglemente och attestrutiner.

Frekvens Metod

Méanadsvis senast den sista varje manad. Stickprov

Brister i uppfoljning och efterlevnad av avtal och inkép utanfor avtal

| utbildningsndmndens verksamheter gors en stor mangd inkdp fér omfattande belopp. Det ar
en risk att inkdp gors utanfér upphandlade avtal eller att leverantdérsavtal inte foljs och/eller foljs

upp.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

T JE 3 : 2

Att rutiner fér uppféljining av utbildningsndmndens leverantérsavtal finns.

Utbildningsnamndens leverantorsavtal ska foljas upp i syfte att sékerstalla att avtalen foljs, och
att inte inkdp goérs utanfér avtal.

Frekvens Metod

1 géng per kvartal senast den sista i varje kvartal. Minst Stickprov.
20 verifikationer ska granskas per uppfdljningstillfalle.

'INTERNKONTROLLPLAN 2024’ 6
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Inackorderings- och resebidrag beslutas i strid med géllande riktlinjer

Ett stort antal elever i gymnasieskolan beviljas stdd till inackordering eller elevresor.

Riskvarde Sannolikhet Ekonomi Fortroendeskada Men for individen

& m» | 3 2 2

Kontroll att riktlinjer for stéd till inackordering och elevresor efterlevs

Utbildningsndmnden har antagit riktlinjer for stod till inackordering och elevresor. En stort antal
beslut om inackorderingsbidrag och resebidrag fattas arligen. Kontrollen syftar till att sékerstalla
rattssaker tilldmpning och att bidrag inte betalas ut pa fel grund.

Frekvens Metod

2 ggr per ar, mars och november. Stickprov. Minst 15 beslut per stodform ska granskas vid
varje uppféljning.

'INTERNKONTROLLPLAN 2024’ 7
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